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Dieses Dokument versteht sich als Leitfaden zur Systemintegration der
PPM-Produktkomponenten ARIS Process Performance Manager, PPM Customizing Toolkit
und PPM Prozessextraktoren in eine komplexe Systemlandschaft. Es beschreibt bestimmte
Aspekte, die Sie bei der Einfuhrung in eine existierende Systemlandschaft unterstitzen
sollen.

Des Weiteren enthalt das Dokument Verweise zu weiterfuUhrenden, komponentenspezifischen
Dokumenten.
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ARIS Process Performance Manager ist ein Werkzeug zur Analyse von real existierenden
Prozessen. Die Daten der Arbeitsschritte dieser Prozesse werden aus Anwendungssystemen
ausgelesen und zu Prozessinstanzen zusammengefugt. AnschlieBend werden Kennzahlen fur
diese Prozessinstanzen berechnet. PPM erméglicht zeitnah einen umfassenden Uberblick
Uber die Prozesse eines Unternehmens und unterstutzt Sie beim Erkennen von
Schwachstellen.

Als Repository verwendet PPM ein SQL-RDBMS, das alle Konfigurationen und Daten speichert.
PPM ist als Client-Server-Applikation in Java entwickelt.

PPM ist eine analytische Applikation, die Daten importiert, berechnet und in einem
Datenbankschema speichert. Die Integritat der Daten muss vom verwendeten
Datenbanksystem gewahrleistet werden. Durch erneutes Einlesen der Nutzdaten Iasst sich
ein bestimmter Systemzustand jederzeit wiederherstellen. PPM selbst unterstitzt direkt
weder Hochverfugbarkeitskriterien noch Adaptive Computing-Konzepte.

Der PPM-Analyseserver kann beim Starten maximal die in den Mandanteneigenschaften
angegebene Menge an Hauptspeicher belegen. Wird diese Grenze erreicht, kommt es zu
Speicherfehlern (Out of Memory). Diese Speicherfehler konnen zu Instabilitaten des
Analyseservers flihren, was besonders beim Datenimport kritisch ist. Weiterhin kénnen die
Speicherfehler bewirken, dass der Datenbestand des Analyse- und Mandantenservers
voneinander abweichen, wodurch eine Reinitialisierung des Analyseservers erforderlich wird.
Die Reinitialisierung des Analyseservers sollte vermieden werden, da bei groBen
Datenbestanden die Reinitialisierung des Analyseservers bis zu mehreren Stunden dauern
kann. Andererseits verschlechtert sich die Leistung des Analyseservers bereits bei hoher
Speicherauslastung durch haufiges Ausfuhren interner Verwaltungsaufgaben des
Arbeitsspeicher (Garbage Collection).

Um der Leistungsverschlechterung und den Speicherfehlern mit der verbundenen Instabilitat
bei Speicherknappheit vorzubeugen, wird der Speicherverbrauch des Analyseservers
Uberwacht. Es wird rechtzeitig gemeldet, wenn die Gefahr besteht, dass sich die Leistung des
Servers durch Speicherknappheit verschlechtern kdnnte und Speicherfehler drohen. Die
Uberprifung des Speicherverbrauches des Analyseservers benétigt bestimmte
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Systemressourcen. Um die Auswirkung auf die Gesamtleistung des Systems gering zu halten,

findet die Uberpriifung der Speicherauslastung zyklisch und bei bestimmten
Systemaktivitaten statt:

Datenimport

- Bei Beginn des mit dem Kommandozeilenprogramm runppmimport gestarteten Imports
neuer Daten (oder spezifischer Neuberechnung mit Paramset-Angabe)

- Bevor beim Import neuer Daten berechnete EPKs in die Datenbank geschrieben werden.
Dadurch wird erreicht, dass die EPKs, deren berechnete Daten nicht mehrim
Analyseserver gespeichert werden kénnen, auch nicht in die Datenbank geschrieben
werden und Analyseserver und Wiederherstellungsdateien konsistent bleiben.

- Am Ende des Datenimports

Zu Beginn und beim Beenden des Bearbeitungsmodus der manuellen Dateneingabe
prozessinstanzunabhangiger Kennzahlen

Zu Beginn und beim Beenden des Einlesen prozessinstanzunabhangiger Kennzahlen
mittels Kommandozeilenprogramm runpikidata und bevor eingelesene PIKI-Datenblocke
in die Datenbank geschrieben werden.

Die Uberprifung der Speicherauslastung des Systems kann zu folgenden Ergebnissen fihren:

normal (Regelfall)

Es steht noch genligend Speicherplatz zur Verfigung, um weiterhin uneingeschrankt
Daten zu importieren.

ungunstig

Der noch frei zur Verfigung stehende Speicher ist so gering, dass mit
Leistungsverschlechterung zu rechnen ist. Auch ist absehbar, dass bei weiterem
Datenimport bald die kritische Schwelle erreicht wird und keine Daten mehr importiert
werden kénnen.

kritisch

Der freie Speicherplatz ist so gering, dass keine Daten mehr importiert werden kénnen. In
diesem Fall ist kein Datenimport mehr méglich, ein aktiver Datenimport wird
abgebrochen. Ab jetzt ist das System fur einen weiteren Datenimport gesperrt.

Ungunstige oder kritische Systemzustiande werden bei der Uberprifung als Warnung in den

Log-Ausgaben des Analyseservers ausgegeben.

Wenn das System durch kritische Speicherauslastung fur einen weiteren Datenimport

gesperrt wurde, kdnnen Sie diese Sperre durch folgende MaBnahmen aufheben:

Stoppen des Mandanten- und Analyseservers und Speicherbelegung des Analyseserver
erhéhen. AnschlieBend Analyse- und Mandantenserver wieder starten.
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= Verdichten oder L6schen einer ausreichenden Menge von Daten

Wenn wahrend des Datenimports das System durch kritische Speicherauslastung gesperrt
wurde, kdnnen Sie diesen Zustand nicht direkt durch Verdichten oder Léschen von Daten
aufheben. Starten Sie stattdessen die PPM-Server mit ausreichend hoher Speicherbelegung
des Analyseservers neu und fuhren Sie den abgebrochenen Datenimport durch erneutes
Ausfuhren des Kommandozeilenprogramms runppmimport zu Ende. AnschlieBend kénnen
Sie dann verdichten oder I6schen. AbschlieBend kénnen Sie die Speicherbelegung wieder auf
den ursprunglichen Wert andern.

Tipp

Durch Ausfihren des Kommandozeilenprogramms runppmadmin mit der Option
-memoryinfo kénnen Sie jeder Zeit eine manuelle Uberprifung der Speicherauslastung
durchfuhren.

Die Konfiguration der Uberwachung der Systemspeicherauslastung (auch MemoryLoadGuard
genannt) wird durch bestimmte Schllsselwerte in der Konfigurationsdatei
Analyseserver_settings.properties festgelegt. Wenn einer dieser Schlussel nicht
angegeben ist oder ungultige Werte enthalt, wird in den Log-Ausgaben des Analyseservers
eine Warnung ausgegeben und fur diesen Schlussel ein Vorgabewert gesetzt.

Der Schliissel MemoryLoadGuard.Enabled bestimmt, ob die Uberwachung der
Systemspeicherauslastung aktiv ist oder nicht. Mégliche Werte sind true und false.
Vorgabewert ist TRUE.

Sie kdnnen die Konfiguration wahrend des Betriebs des Analyseservers andern. Bei der
nachsten Uberprifung der Speicherauslastung des Systems werden die gednderten Werte
berucksichtigt.

Die beiden Schwellwerte, die die Grenze zu ungunstiger und kritischer Speicherbelegung
festlegen, werden als Prozentsatz des maximal zur Verfigung stehenden Speichers des
Analyseservers angegeben. Ausschlaggebend ist die Speicherauslastung der Old Generation
(Speicherbereich, in dem Java Objekte persistiert sind. Die Java-Dokumentation spricht von
Commited Size, dem Verhaltnis von verwendeter und maximaler GroBe.)

Werte kleiner 50% werden ignoriert, da sie nicht praktikabel sind.

Der Schlussel MemoryLoadGuard.Warn.PercentageOfMemoryUsed gibt die Grenze an, ab
der die ungunstige Speicherbelegung beginnt. Vorgabewert ist 90%. Dieser Wert ist so
gewahlt, dass er effizient mit der internen Komponente Garbage Collection der
Java-Laufzeitumgebung zusammenarbeitet. Es kann frihzeitig auf bevorstehende
Speicherknappheit des Systems reagiert werden.
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Der Schlissel MemoryLoadGuard.Preventimport.PercentageOfMemoryUsed gibt die
Grenze an, ab der die kritische Speicherbelegung beginnt. Der Vorgabewert 95% ist so
gewahlt, dass eine kritische Speicherknappheit frihzeitig erkannt wird und auch gréBere
Datenvolumen noch sicher importiert werden kénnen.

Die zyklische Uberprifung der Speicherauslastung kann auf bestimmte Tageszeiten
beschrankt werden, um die gesamte Leistung des Analyseservers fur die aktuelle Sitzung zur
Verfligung zu haben. Start- und Endzeitpunkt, zwischen denen die zyklische Uberprifung der
Speicherauslastung stattfindet, werden in den SchlUsseln
MemoryLoadGuard.BackgroundCheck.TimeWindow.Start und
MemoryLoadGuard.BackgroundCheck.TimeWindow.End angegeben. Die Zeitpunkte
werden im 24-Stundenformat hh:mm angegeben (ISO 8601). Dabei gilt die Systemzeit des
Analyseservers. Sie kdnnen die Werte im laufenden Betrieb des Analyseservers andern.

= Eine begonnene Uberpriifung der Speicherauslastung wird auf jeden Fall zu Ende gefihrt,
auch wenn dies langer dauert als der angegebene Endzeitpunkt. Die durch bestimmte
Systemaktivitaten ausgeloste Uberprifung der Speicherauslastung wird unabhangig von
der zyklischen Uberprifung durchgefuhrt.

=  Wir empfehlen die Uberprifung in einen Zeitraum zu legen, in dem méglichst wenige
Anfragen an den Server kommen.

Beispiel
Der folgende Dateiauszug zeigt die Standardkonfiguration des Frihwarnsystems bei
Speicherknappheit. Das System ist aktiv, die Grenze fur ungunstige Speicherauslastung ist

90%, die Grenze fur kritische Speicherauslastung ist 95%. Die zyklische Uberprifung der
Speicherauslastung ist aktiv zwischen 8Uhr abends und 6Uhr morgens des folgenden Tages.

#### Memory Load Guard ####

MemorylLoadGuard.Enabled=true
MemoryLoadGuard.Warn.PercentageOfMemoryUsed=90
MemoryLoadGuard.PreventImport.PercentageOfMemoryUsed=95

# Time window where background checks may occur.
MemoryLoadGuard.BackgroundCheck.TimeWindow.Start=20:00

# End minute is not included. However, if both Start and End are set to the
same value checks are possible all day.
MemoryLoadGuard.BackgroundCheck.TimeWindow.End=06:00

Zur Uberwachung der PPM-Serverprozesse kénnen Sie die Uberwachungsprogramme des
Betriebssystems verwenden. Fur Windows-Systeme gibt es die Standardprogramme
Taskmanager, Performancemonitor und ab Windows Vista/Server 2008 zusatzlich das
Programm Resourcenmonitor. Welche Uberwachungsprogramme fur Linux verflgbar sind,
hangt von der Distribution und der Installationsvariante ab.



OPERATION GUIDE

Die Belegung von Systemressourcen durch die PPM-Server-Prozesse lasst sich sehr gut mit
dem plattformunabhangigen Java-Programm Visual VM Uberwachen.

Dieses Programm visualisiert in verschiedenen Ansichten die Belegung bestimmter
Systemressourcen wie z. B. CPU- und Speicherauslastung. Hierbei wird nur die vom
Java-Prozess (z. B. PPM-Server) innerhalb der Java-VM belegte Systemlast analysiert. Das
Programm Visual VM ist Bestandteil des Java-SDK 1.8. Zum Starten unter Windows fuhren
Sie die Datei jvisualvm.exe im Unterverzeichnis bin der SDK-Installation aus. Zum Starten
unter Linux fGhren Sie die Datei jvisualvm im Unterverzeichnis bin der SDK-Installation aus.
Visual VM verwendet die Standard-JMX-Funktionalitat der Java VM. PPM selbst unterstutzt
JMX nicht.

Visual VM kann nur Java-Prozesse analysieren, die mit derselben Benutzerkennung gestartet
wurden, mit der auch das Programm jvisualvm gestartet wurde. Ein einfacher Weg, um auch
Java-Prozesse zu Uberwachen, die als Windows Dienst gestartet wurden, ist, Gber die
Systemsteuerung von Windows den entsprechenden Dienst so zu konfigurieren, dass dieser
mit der Kennung des Benutzers ausgefuhrt wird, der das Programm jvisualvm startet.

Mit Visual VM kénnen Sie auch Java Prozesse Uberwachen, die auf einem entfernten Rechner
ausgefuhrt werden. Starten Sie hierfur auf dem Rechner, auf dem die zu Uberwachenden
Java-Prozesse laufen, das Progamm jstatd im Verzeichnis bin der SDK-Installation.
AnschlieBend kénnen auf entfernten Rechnern gestartete Visual VM-Programme eine
Verbindung mit jstatd aufbauen und lokale Java-Prozesse uberwachen.

Sie kdnnen nach der Installation der initialen Release-Versionen von PPM mit Hilfe des
Software AG Installers (siehe Dokumentation Installing Software AG Products) die Produkte
nur Uber den Software AG Update Manager aktualisieren. Produktaktualisierungen werden im
Allgemeinen als Official Fix bezeichnet, die meist wichtige Fehlerbehebungen fir das
Produkt enthalten. Wir empfehlen dringend, nach erfolgter Installation der Release-Version
auch bereits verfugbare Official Fixes mit Hilfe des Software AG Update Managers
einzuspielen.

Eine detaillierte Beschreibung der Vorgehensweise zur Aktualisierung erhalten Sie im
Handbuch PPM Installation.



OPERATION GUIDE

Alle auf Basis der importierten Quellsystemdaten erzeugten Prozessinstanzen,
prozessinstanzunabhangigen Kennzahlen, mittels Konfigurationsprogramm runnppmconfig
eingelesenen Konfigurationen (Customizing) sowie vom Benutzer tGber das Frontend
bearbeiteten bzw. erweiterten Konfigurationen (z. B. PPM-Benutzer, benutzerdefinierte
Kennzahlen) werden in der Datenbank des PPM-Mandanten gespeichert. Sie sind automatisch
mit einem Backup des Datenbankschemas gesichert. Fihren Sie daher regelmaBig
Sicherungen der Datenbank aus.

StandardmaBig werden die Konfigurationsdateien eines PPM-Mandanten
mandantenspezifisch in den Verzeichnissen config und custom unter
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\ gespeichert. Sichern Sie diese
Verzeichnisse, wenn Sie Anderungen an der Konfiguration vorgenommen haben. Sichern Sie
das Verzeichnis patch im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm. In diesem Verzeichnis
werden Laufzeitkomponenten gespeichert, die die PPM-Funktionalitat global anpassen. Die
mandantenspezifischen Laufzeitkomponenten zur Anpassung der PPM-Funktionalitat
werden im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\custom\<Mandant>\patc
h gespeichert. Durch Sichern des Verzeichnisses custom werden diese automatisch
archiviert.

Das PPM-Verzeichnis des Web-Servers und alle benutzerspezifischen Reportdefinitionen
mussen manuell gesichert werden. Der Standardpfad fur das Web-Server-Verzeichnis ist
<PPM-Installation>\server\bin\work\data_ppm\web\.

Wenn Sie alle globalen und mandantenspezifischen Konfigurationen und Daten sichern
mochten, dann erstellen Sie eine Sicherungskopie des Verzeichnisses data_ppm inklusive
aller Unterverzeichnisse.

Stellen Sie in einem Crash-Recovery-Fall die PPM-Installation durch Neuinstallation mit den
gleichen Optionen, die Sie bei der urspringlichen Installation verwendet haben, wieder her.
Dabei mussen Sie mittels CTK alle Mandanten mit den urspringlichen Einstellungen erneut
anlegen. Stellen Sie ggf. die Datenbanken aller PPM-Mandanten wieder her. AbschlieBend
kénnen Sie in umgekehrter Reihenfolge wie im Kapitel Archivierung (Seite 7) beschrieben die
archivierten Dateien an den jeweiligen Speicherort zurtick kopieren und das PPM-System
starten.
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Sie kdnnen PPM-Benutzerdaten in der zentralen User Management sichern und
wiederherstellen.

Informationen zum Sichern und Wiederherstellen von Daten der zentralen
Benutzerverwaltung erhalten Sie in der Dokumentation zur zentralen User Management.
Alternativ kdnnen Sie sich auch an den zustandigen Systemadministrator wenden.

Zum Sichern oder Wiederherstellen von Daten mussen Sie sich an der zentralen
Benutzerverwaltung als Benutzer mit Administrationsrechten anmelden.

Hochverfugbarkeitssysteme werden eingesetzt, um das Risiko eines Gesamtsystemausfalls,
bedingt durch Ausfall einer einzelnen Komponente (SPOF, Single-Point-0f-Failure), zu
minimieren. Solche Systeme beruhen i.d.R. auf redundanten Einzelsystemen, d. h. mehrere
gleichartige Systeme mit identischem Datenbestand werden parallel betrieben. Eines dieser
Einzelsysteme ist das Hauptsystem, auf das im Normalfall von den Anwendern zugegriffen
wird. Ein weiteres System ist das Reservesystem. Fallt das Hauptsystem aus, wird
automatisch auf das Reservesystem umgeschaltet. Dabei spielt es keine Rolle, ob der Ausfall
durch eine plotzliche, nicht vorhersehbare Ursache (z. B. Hardware-Defekt) oder durch
geplante Wartungsaktivitaten verursacht wurde.

Zur Feststellung eines Fehlers kann eine bestimmte Meldung des System-Monitoring
verwendet werden (z. B. das S.M.A.R.T.-Protokoll zum Erkennen von Festplattenfehlern).
Erganzt wird dieses Verfahren durch regelmaBige Systemanfragen, die korrekt beantwortet
werden mussen. Diese Art der Anfragen nennt man auch Heartbeats. Heartbeats kénnen auf
verschiedenen Systemebenen aktiv sein, bspw. bestimmte Applikationsanfragen (z. B.
application pings) oder Systemressourcenlberwachung, wie z. B. Hardware-Monitoring. Der
Fehlerfall tritt beim Auftreten einer Systemfehlermeldung oder beim Ausbleiben der Antwort
auf ein Heartbeat ein. Automatisch wird in diesem Fall auf das Reservesystem umgeschaltet
und eine Nachricht an den Systemadministrator verschickt.

Nach Umschalten auf das Ersatzsystem kann der Fehler des Hauptsystems analysiert und
behoben werden. Wenn der Fehler behoben ist, kann nach Synchronisation des
Datenbestandes wieder auf das Hauptsystem umgeschaltet werden.
Hochverfligbarkeitssysteme unterscheiden die beiden Strategien Hot-Standby und
Cold-Standby.

Hot-Standby bedeutet, dass ein System im Fehlerfall nach auBen immer ohne Unterbrechung
auch wahrend einer aktiven Sitzung verfugbar bleibt. Wenn das Hauptsystem ausfallt und ein
Ersatzsystem aktiviert wird, merkt der Anwender nichts von diesem Vorgang. Die
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Umschaltung auf das Ersatzsystem erfolgt verzégerungsfrei und mit Beibehaltung aktiver
Anwendersitzungen. Diese Strategie wird Uberwiegend fur sogenannte mission critical
Systeme eingesetzt, bei denen z. B. Sicherheit der Allgemeinheit und Gesundheit von
Menschen bedroht sind.

Im Gegensatz zu Hot-Standby erlaubt Cold-Standby bei Ausfall des Hauptsystems eine
bestimmte Zeitspanne, wahrenddessen das Reservesystem aktiviert wird und die
Umschaltung auf das Reservesystem erfolgt. Wahrend der Umschaltungsphase ist das
System nicht verfigbar. Das bedeutet auch, dass nicht garantiert ist, dass aktive
Anwendersitzungen wieder aufgenommen werden kénnen, wenn das System nach
Umschalten auf das Ersatzsystem wieder zur Verfigung steht.

PPM ist eine analytische Applikation, die Daten importiert, berechnet und in einem
Datenbankschema speichert. Die Integritat der Daten muss vom verwendeten
Datenbanksystem gewahrleistet werden. Durch erneutes Einlesen der Nutzdaten Iasst sich
ein bestimmter Systemzustand jederzeit wiederherstellen. PPM selbst unterstitzt direkt
weder Hochverfugbarkeitskriterien noch Adaptive Computing-Konzepte, wie die
Wiederherstellung einer unterbrochenen Sitzung zwischen PPM-Server und -Client. Indirekt
lassen sich aber Szenarien realisieren, in denen zwischen dem Hauptsystem und einem
vorhandenen Reservesystem umgeschaltet werden kann. Dabei sind aber jedoch bestimmte
Ausfallzeiten in Kauf zu nehmen, in denen das PPM-System nicht verfugbar ist
(Cold-Standby).

Zur Einrichtung eines solchen PPM-Hochverflugbarkeitssystems empfiehlt sich die
3-Ebenen-Systemkonzeption. Das heiBt, der von PPM verwendete Datenbankserver wird in
ein eigenstandiges System ausgelagert, das bereits Hochverfugbarkeitskriterien entspricht.
In der Regel bieten die Hersteller von Datenbanken fur ihre Produkte auch
Hochverfugbarkeitsversionen an. Die Ubrigen Komponenten des PPM-Systems werden auf
einem weiteren System installiert und betrieben.

Archivieren Sie in regelmaBigen Abstanden wie im Kapitel Archivierung (Seite 7) beschrieben
das PPM-System. Bei einem Ausfall des PPM-Systems verfahren Sie fir ein neues System mit
vergleichbaren Hardware-Eigenschaften wie im Kapitel Riicksichern (Seite 7) beschrieben.

Treten im laufenden Betrieb unerwartetes Verhalten oder Fehler auf, sollten Sie zunachst die
log-Ausgaben des Systems prufen. Meist findet sich dort ein Hinweis, der das unerwartete
Verhalten erklart oder die Ursache des Fehlers erkennen lasst. Das PPM-System verwendet
die Schnittstelle log4J zur Ausgabe von Systemmeldungen. Dadurch ist es leicht moglich,
wahrend der Laufzeit des PPM-Servers die Konfiguration der Ausgabe von Systemmeldungen



OPERATION GUIDE

durch Anpassen der Loglevel zu dndern (verfeinern), um detailliertere Informationen Gber die
Fehlerursache zu erhalten. Die Konfiguration der Ausgabe von Systemmeldungen ist
ausflhrlich im Kapitel PPM-Systemmeldungen (Seite 28) beschrieben. Die Anbindung an
externe Support-Desk-Systeme, z. B. SAP Solution Manager, wird von PPM nicht unterstutzt.

Treten beim Importieren von Daten oder Konfigurationen Fehler auf, sind die log-Ausgaben
des PPM-Systems fur die Analyse sehr wichtig. Zunachst sollten Sie die Meldungen des
Importprogramms auf der Konsole bzw. in der angegebenen log-Datei analysieren. In vielen
Fallen kann die Ursache auf diese Weise bereits ermittelt werden. Die Handhabung der
Ausgabe von Systemmeldungen der Kommandozeilenprogramme ist detailliert im Kapitel
Kommandozeilenprogramme (Seite 42) beschrieben. Die Systemmeldungen des
PPM-Mandanten- und Analyseservers kdnnen die Fehleranalyse unterstutzen.
PPM-Mandanten- und Analyseserver schreiben ihre Systemmeldungen jeweils in eine Datei.
Der Speicherort dieser Dateien ist Uber die entsprechenden Appender in der Datei
Server_Log_settings.properties bzw. Analysisserver_Log_settings.properties
angegeben. Voreingestellt ist das Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\log\<Mandant>. Die
log-Dateien haben das Namensmuster <Mandant>_<Typ>.log. log-Dateien des
Analyseservers haben das Suffix _as nach dem Mandantennamen. Beispielsweise schreibt
der Analyseserver des Mandanten umg._en Fehlermeldungen standardmaBig in die Datei
umg._en_as_error.log im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\custom\umg_en\log\.

Die Systemmeldungen der PPM-Server kdnnen auf verschiedene Weise weiterverarbeitet
werden, z. B. durch Verwendung eigener Appender. Die Konfiguration der Ausgabe von
Systemmeldungen ist detailliert im Kapitel Systemmeldungen (log-Ausgaben) (Seite 31)
beschrieben.

Bei der Analyse mittels PPM-Frontend auftretende Fehler werden in der Sitzung des Frontend
in einem eigenen Dialogfenster angezeigt. Die Anzeige der Systemmeldung lasst sich
zusatzlich um die Ausgabe von Laufzeitmeldungen des Programms (Stacktraces) erweitern.
Klicken Sie hierfur auf den Button Details des Fehlerdialogs.

Wenn Sie einen Fehler an den Support des Herstellers melden, sollte ihre Anfrage folgende
Informationen enthalten:

= Eine moglichst genaue Beschreibung, bei welchen Anwender- und Systemaktivitaten der
Fehler auftritt.

= Wieist der Fehler reproduzierbar? Tritt der Fehler nur sporadisch auf? (Diese
Informationen sind sehr wichtig, um den Fehler nachstellen zu kénnen.)

=  Mit welchen projektspezifischen Laufzeitbibliotheken ist die PPM-Installation
gegebenenfalls erweitert?

* Falls vorhanden, log-Ausgaben, die wahrend des Auftreten des Fehlers ausgegeben
werden.

10
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Welche Software-Versionen sind im Einsatz (PPM, Java, Datenbank)?

Die Versionen der installierten Software kénnen Sie wie folgt ermitteln:

Java
Alle Applikationen verwenden immer die gleiche JAVA-Version.

Zum Ermitteln der jeweiligen Version fuhren Sie in einer Eingabeaufforderung die
Kommandozeile <Installationsverzeichnis>\ppm\server\jre\bin\java -version aus.

Beispiel

C:\> SoftwareAG\ppm\server\jre\bin\java -version
PPM

Zum Ermitteln der installierten PPM-Version fihren Sie das Kommandozeilenprogramm
runppmadmin mit der Option -version aus.

Beispiel

C:\> cd
SoftwareAG\ppm\server\bin\agentLocalRepo\.unpacked\<Installationszeit
> ppm-client-run-prod-95.1.0-RC8-trunk-20130404.122823-4-runnable.zip
\ppm\bin & runppmadmin -version

S: 21.04.11 08:59:16: [SRV] Applikation: 95.1.0 (10055)

S: 21.04.11 08:59:16: [SRV] Datenbankschema: 95

Datenbank (und JDBC-Treiber)

Beim Starten gibt der PPM-Server Meldungen aus, welche Datenbank- und
JDBC-Treiberversion verwendet werden. Diese Informationen kénnen auch den
log-Dateien des Servers enthommen werden.

Beispiele

= QOracle

I: [SRV] Database version used: Oracle9i Enterprise Edition Release
9.2.0.7.0 - Production

I: [SRV] JDBC driver used: Oracle JDBC driver (10.2.0.4.0).

IBM DB2

I: [SRV] Verwendete Datenbankversion: SQL09013.

I: [SRV] JDBC driver used: IBM DB2 JDBC Universal Driver Architecture
(3.4.65).

= MS SQL Server

I: ...: [SRV] Verwendete Datenbankversion: 8.00.2039.

I: ...: [SRV] JDBC driver used: Microsoft SQL Server 2005 JDBC Driver

(1.1.1501.101).

"
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Zur Einhaltung der Datenschutzgrundverordnung (DSGVO) haben Sie die Méglichkeit, die in
PPM verwendeten Daten zu I6schen oder zumindest zu anonymisieren.

Sie erhalten nachfolgend Erlauterungen zu Folgendem:

= PPM-Komponenten, in denen personenbezogene Daten gespeichert werden, z. B.
IP-Adressen, Namen, MAC-Adressen usw. (Seite 12)

= Loschen der personenbezogenen Daten in PPM. (Seite 13)

Die Benutzerdaten werden in der Komponente Benutzerverwaltung (UMC) von PPM zentral
verwaltet. Wenn Sie Benutzer manuell anlegen, sind die folgenden Daten erforderlich:

=  Benutzername
= Vorname
= Nachname

Es werden auBerdem Benutzerdaten durch die Zuweisung der Benutzerrechte fur die
PPM-Anwendung und fur die importierten Prozessdaten in der Komponente
PPM-Administration gespeichert. Die folgenden personenbezogenen Daten kdnnen
gespeichert werden:

* E-Mail-Adresse

Wurden Benutzer mittels LDAP importiert oder synchronisiert, kbnnen zusatzliche
personenbezogene Daten gespeichert werden.

= Telefonnummer

= LDAPDN
= D
= Bild

Von der Benutzerverwaltungskomponente werden Audit-Logs in einer angehangten
Datenbank erstellt. So steht eine Historie der Anderungen und Funktionen, Lizenzen und
Zugriffsrechte zur Verfugung. Zu diesem Zweck werden die Benutzernamen und IP-Adressen
protokolliert.

Selbst wenn Benutzer geléscht werden, sind die Benutzernamen zusammen mit der Uhrzeit
der Léschung in einem versteckten Attribut enthalten, da so die Anderungen protokolliert
werden. Die versteckten Attribute werden bei einem Upgrade auf eine neue Hauptversion der
ARIS-Infrastruktur automatisch geléscht. Diese Eintrage kénnen fur geléschte Benutzer
anonymisiert werden.

12
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Mit PPM in Zusammenhang stehende Benutzerrechte werden in der PPM-Administration
verwaltet. In dieser sind die folgenden Informationen fur jeden Benutzer verfugbar:

Obligatorisch:

= Name (Benutzername von oben)
Optional:

= Vorname

= Nachname

= E-Mail-Adresse

AuBerdem werden fur verschiedene Zwecke Benutzernamen und IP-Adressen in
Protokolldateien gespeichert: Audit- und Trace-Protokolle fur alle Komponenten.

Die Benutzernamen sind zur Speicherung der oben genannten PPM-Rechte zusatzlich in der
PPM-Datenbank enthalten; diese sind nicht in UMC verflgbar.

Als Tool zur Uberwachung und Analyse von Geschaftsprozessen kénnten von PPM auch
personenbezogene Daten importiert werden, die aus externen Quellsystemen wie SAP,
CSV-Dateien oder Datenbanksystemen extrahiert werden. In diesen Prozessen kdonnten
personenbezogene Informationen enthalten sein, mit denen eine am Uberwachten Prozess
beteiligte Person identifiziert werden kénnte. Diese Informationen hangen von den
extrahierten Daten aus dem Quellsystem ab und unterliegen dem Customizing-Modell fur
dieses Quellsystem.

Zur Einhaltung der DSGVO mussen die personenbezogene Daten von Personen, die nicht
mehr im Unternehmen beschéaftigt sind, nach einem definierten Zeitraum geléscht werden. In
der PPM-Datenbank, in den PPM-Protokolldateien und in den Prozessdaten kdnnen
personenbezogene Daten enthalten sein. Sie haben verschiedene Méglichkeiten, diese Daten
zu loschen oder zu anonymisieren.

Wenn Sie einen Benutzer aus der UMC |I6schen, wird dieser nicht automatisch in PPM
geldscht. Sie missen den Benutzer auch in PPM I6schen. Offnen Sie dazu die
PPM-Administration -> Bereich Benutzerrechte, markieren Sie den Benutzer und I6schen Sie
ihn. Dadurch wird der Benutzer auch in der PPM-Datenbank geléscht sowie alle zugehdrigen
Zuordnungen (Prozesszugriffsrechte, Favoriten usw.).

13
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PPM-PROTOKOLLDATEIEN

Fur einige Vorgange zeichnet PPM die Benutzer-ID (Benutzername) und IP-Adresse des
Bearbeiters auf. Diese Daten werden dazu verwendet, potentielle Probleme wahrend des
Systemablaufs aufzudecken und zu beheben.

Die aufgezeichneten Benutzerdaten werden in kunden- und systemspezifischen
Protokolldateien gespeichert. Sie mussen die zugehdrigen Protokolldateien [6schen, um die
relevanten personenbezogenen Benutzerdaten zu I6schen.

Sie finden eine ausfuhrliche Beschreibung der Systemmeldungen und PPM-Protokolldateien
im PPM Operation Guide > Kapitel PPM-Systemmeldungen (Seite 28).

PROZESSDATEN

Sie kébnnen personenbezogene Daten verbergen, die fur den Import in PPM in Prozessdaten
eingebunden sind. PPM bietet eine Funktion zur Verschlisselung von bestimmten Attributen
und Feldern mit personenbezogenen Daten, die aus dem Quellsystem extrahiert werden.
Danach sind die Daten in PPM nicht mehr in Klartext sichtbar. Sie kbnnen diese
Pseudonymisierung ruckgangig machen, wenn Sie den korrekten Verschllsselungsschlissel
in der PPM-UI bereitstellen. Dieses Verfahren ist nur fir PPM-Systemadministratoren
zuganglich.

Beachten Sie, dass nach dem Import der Prozessdaten und externen Daten in PPM, die
enthaltenen personenbezogenen Daten nicht mehr gedndert werden kénnen. Sie missen die
Pseudonymisierung vor dem Import einstellen.
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Zum Betrieb benétigt PPM bestimmte Software von Fremdherstellern. PPM wird in der
Programmiersprache Java als Client-Server-Architektur entwickelt. Als
Kommunikationsprotokolle werden HTTP, HTTPS und RMI verwendet.

Um PPM ausfuhren zu kénnen, wird eine Java-Laufzeitumgebung bendtigt, die bei der
Installation des Produktes bereits mitgeliefert wird. Eine separate Installation ist nicht
notwendig. Um zusatzliche, Performance steigernde Optionen des PPM-Servers in der
Laufzeitumgebung aktivieren zu kénnen, konsultieren Sie bitte das
PPM-Installationshandbuch. Der PPM-Mandant wird mittels Java WebStart gestartet. Dazu
wird vom PPM-Web-Server eine JNLP-Datei heruntergeladen, die dann in der
Java-Laufzeitumgebung des Clients ausgefuhrt wird. Zusatzlich kénnen Sie den PPM-Client
auch als Java Applikation verwenden, indem Sie im Software AG-Installationsprogramm die
Komponente PPM Analysis GUI wahlen.

PPM speichert eingelesene und berechnete Daten, sowie Konfigurationen eines Mandanten in
dem Datenbankschema eines einzigen Datenbankbenutzers. Getestet und freigegeben ist
PPM fur die Verwendung der Datenbanksysteme Oracle, IBM DB2 und MS SQL-Server.

PPM verwendet intern weiterhin kommerzielle und Open Source-lizensierte (z.B.
Apache-Lizenz) Laufzeitbibliotheken.
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Das PPM-System ist fur den Betrieb im LAN ausgelegt. Das zwischen PPM-Server und -Client
zu Ubertragende Datenaufkommen hangt entscheidend von der am Client ausgefuhrten
Aktion ab. Analyseanfragen an den PPM-Server kénnen je nach Anzahl der angefragten
Kennzahlen und Dimensionen umfangreiche Ergebnismengen zur Folge haben, die zum Client
Ubertragen werden mussen. Aus diesem Grund Ubertragt das PPM-System die Daten
standardmaBig komprimiert, da der Performance-Gewinn den zusatzlich zur Komprimierung
erforderlichen Rechenaufwand bei weitem Ubertrifft.

Die Systemleistung lasst sich weiterhin steigern, wenn anstelle der direkten
PPM-Client-Server-Kommunikation bestimmte vorberechnete Analyse-Ergebnisse Uber einen
Web-Server publiziert werden.

Die Importzeiten des Systems sind im Wesentlichen von den Hardware-Voraussetzungen
abhangig: Hauptspeicher, Rechenleistung (Anzahl der CPUs), verflgbarer
Festplattenspeicher. Zur besseren Hardware-Abschatzung fur ein individuelles System bietet
das Setup drei vordefinierte Szenarien, die hier im Anschluss kurz beschrieben werden sollen.
Sie dienen jedoch lediglich als grobe Richtwerte, da der tatsachliche Speicherbedarf noch von
vielen weiteren Faktoren abhangig ist. Eine individuelle Hardware-Abschatzung ist deshalb
nur nach Rucksprache mit dem Software AG-Support méglich.

Beim Einsatz von PPM auf Basis eines virtualisierten Betriebssystems (VMWare) ist beim
Einrichten der VM darauf zu achten, dass der Hauptspeicher fur diese VM exklusiv fur diese
VM bereitgestellt wird. Werden physikalische Ressourcen des VMWare Servers auf mehrere
VMs verteilt, kann es zu Problemen in der VM kommen, auf der PPM installiert ist. Durch die
Verwendung der In-Memory-Technologie wird empfohlen, den zur Verfugung stehenden
Hauptspeicher exklusiv fur die VM mit PPM zu reservieren.

Das Setup unterscheidet drei Szenarien, die in der folgenden Tabelle aufgelistet sind.

Hardware-Szenarien fiir PPM
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PPM-Szenarien/Besond Demo scenario (1) Medium scenario (2)
erheiten (4) Small setup (Proof of concept)

scenario (64-bit) Medium setup
scenario (64-bit)

PPM10.5.3 YPI bis zu 200000 bis zu 5 Millionen

PI/DR PI/DR
1 PPM-Mandant 1PPM-Mandant
bis zu 2 Benutzer bis zu 10 Benutzer

2 CPU-Kerne 4 CPU-Kerne
4 GB RAM 16 GB RAM
10 GB freier 20 GB freier

Festplattenspeiche Festplattenspeicher
r

Large scenario

(3)

(Production)

Large setup scenario
(64-bit)

bis zu 25 Millionen
PI/DR

1PPM-Mandant

bis zu 100 Benutzer

8 CPU-Kerne

64 GB RAM

50 GB freier
Festplattenspeicher

Legende

PI Prozessinstanzen

DR Datenzeilen (verwendet in Data Analytics)

’ Unterstitzt nur 64 Bit 0S, Datenbank auf PPM-Servermaschine (Tabellenplatz: 1
GB)

9 Unterstutzt nur 64 Bit 0S, Datenbank auf PPM-Servermaschine oder auf einer
eigenen Maschine (Tabellenplatz: 50 GB)

3 Unterstatzt nur 64 Bit 0S, Datenbank auf eigener Maschine (Tabellenplatz: 150 GB)
Die angegebenen Werte flr jedes Szenario sind nur fur die definierte Anzahl an PPM

4 Clients gultig. Die Hardware-Anforderungen wachsen mit der Anzahl an PPM Clients

und Benutzern.

Der Analyseserver kann bestimmte Prozessdimensionen indexieren. Indexe werden angelegt,

um bestimmte Abfragen zu beschleunigen, die einen Filter auf einer solchen Dimension

haben. Ein Index wird im Speicher gehalten, so dass das Hinzufligen von weiteren Indexen

ggf. eine Erh6hung des konfigurierten Analyseserverspeichers erforderlich macht.

Datenzugriffsdimensionen werden automatisch indexiert. Sie kénnen weitere Dimensionen

auswahlen, die zu lhrem Einsatzszenario passen. Dies sind normalerweise eine oder mehrere
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Dimensionen, die haufig fur das selektive Filtern verwendet werden. Ein Beispiel hierfur ist ein
stark selektiver Filter, der immer festgelegt ist, wenn auf das Haupt-Dashboard zugegriffen
wird. Wenn Sie Empfehlungen bendétigen, bei welchen Dimensionen eine Indexierung sinnvoll
ist, wenden Sie sich an den Software AG-Produktsupport.

Far mehrstufige, zweistufige, Varianten-, Zeit- und Tageszeitdimensionen kdnnen Sie
auBerdem festlegen, in welcher Granularitat (Verfeinerung) der Index gepflegt werden soll.
Wenn keine oder eine falsche Verfeinerung angegeben ist, wird die grobste Stufe
(BY_LEVEL_1, BY_LEVEL1_N, BY_YEAR, BY _HOUR_OF_DAY) verwendet.

Sie kénnen Indexe fur die folgenden Dimensionstypen verwenden:

= oneleveldim

* twoleveldim (Granularitat/Verfeinerung: BY _LEVEL1, BY _LEVEL2)
=  variantdim

* nleveldim (Granularitat/Verfeinerung: BY _LEVELX_Y", wobei X die Stufe ist und Y die
héchste Stufe auf der Dimension, z. B.: BY_LEVEL1_4, ..., BY _LEVEL4_4)

» timedim (Granularitat/Verfeinerung: BY_DAY, BY _MONTH, BY_QUARTER, BY_YEAR)
*  hourdim (Granularitat/Verfeinerung: BY _MINUTE_OF_DAY, BY_HOUR_OF_DAY)
Die Indizes werden in der Settings-Datei AnalysisServer_settings.properties festgelegt:
= INDEX.PROCESS.<DIMENSION_KEYWORD>.USE=true

aktiviert den Index auf der Dimension mit dem SchlUsselwort DIMENSION_KEYWORD.
= INDEX.PROCESS.<DIMENSION_KEYWORD>.REFINEMENT=<REFINEMENT>

optional, um eine Verfeinerung fur den entsprechenden Index festzulegen.
Beispiel
INDEX.PROCESS.VSTEL.USE=true -> Index auf der Dimension VSTEL.
INDEX.PROCESS.MATERIAL.USE=true

INDEX.PROCESS.MATERIAL.REFINEMENT=BY_LEVEL2_4 -> Index auf der zweiten Ebene der
Dimension MATERIAL.

INDEX.PROCESS.TIME.USE=true

INDEX.PROCESS.TIME.REFINEMENT=BY _DAY -> Index auf der Dimension TIME mit der
Genauigkeit DAY.

Zurzeit werden nur Indexe fur Prozessdimensionen unterstitzt. AuBerdem ist zurzeit nur ein
Index pro Dimension erlaubt. Dies bedeutet, dass der Index nur mit einer Verfeinerung erstellt
werden kann. Da der Index allerdings fur Filter mit jeder Verfeinerung verwendet werden
kann, wenn auch nicht mit derselben Leistung, stellt dies kein Problem dar.

Wird ein Index mehrfach (.USE=true/false) aktiviert oder deaktiviert, wird der zuletzt
angegebene Wert verwendet. Falls mehrere Verfeinerungen festgelegt sind, wird ebenfalls die
zuletzt festgelegte verwendet.
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Die Indexe werden am Ende eines PPM-Imports vollstdndig neu generiert, nachdem alle
Prozessinstanzen auf dem Analyseserver aktualisiert worden sind. Dies bedeutet, dass bei
jedem PPM-Import, Verdichten oder Loschen die Auswahl der Dimensionen, auf denen ein
Index gesetzt ist, und deren Konfiguration auf dem Analyseserver aktualisiert werden. Selbst
wenn der PPM-Import keine neuen Daten zum Importieren findet, werden die Indexe mit den
aktuell konfigurierten Einstellungen neu generiert.

Auch ein Neustart des Analyseservers mithilfe der Wiederherstellungsdatei bewirkt eine
Aktualisierung der Indexe.

Nur die Prozessinstanzen, deren Prozesstyp eine registrierte indexierte Dimension hat,
werden in einen Index Ubernommen.

Wenn eine indexierte Dimension spater an einem Prozessbaumknoten an- oder abgemeldet
wird, fehlen diese Prozessinstanzen im Index oder ihre Anzahl ist zu hoch. Deshalb kann der
Index so lange nicht verwendet werden, bis er erneut generiert wird. Der Index wird erst nach
dem nachsten Import oder Neustart, wenn alle Indexe neu generiert sind, wieder zur
Verfligung stehen.

Aus diesem Grund werden alle Indexe auf ,ungultig” gesetzt, wenn bestimmte
Konfigurationen von Dimensionen im Prozessbaum gedndert werden. Anderungen an der
Konfiguration, die dazu fUhren, dass die Indexe auf ,ungultig” gesetzt werden, sind:

= Import einer neuen Kennzahlkonfiguration (mithilfe von runppmconfig oder CTK)
* Import einer neuen Prozessbaumkonfiguration (mithilfe von runppmconfig oder CTK)
= Import einer neuen Konfiguration in den Process Mining-Konfigurator

=  Automatische Prozessbaumerweiterung im Rahmen des PPM-Imports
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Eine Produktinstallation umfasst die einzelnen PPM spezifischen Produktkomponenten und
als deren gemeinsame Basis verschiedene Infrastrukturkomponenten zur Benutzer- und
Lizenzverwaltung. Eine detaillierte Auflistung der Komponenten und deren Bedeutung finden
Sie im PPM Installationshandbuch. In den nachfolgenden Kapiteln werden die wichtigsten
administrativen Aufgaben und die verwendeten Werkzeuge beschrieben.

Das installierte PPM Systems wird durch den ARIS PPM Cloud Agent mit Hilfe des ARIS Cloud
Controller gesteuert. Der ARIS Cloud Controller ist bei der Installation standardmaBig so
konfiguriert, dass er den auf dem lokalen Rechner (localhost) installierten ARIS PPM Cloud
Agent steuern kann und eine Anmeldung des Benutzers nicht erforderlich ist. ARIS PPM Cloud
Agent, Benutzername und Kennwort sind fest vorgegeben und werden als Parameter dem
ARIS Cloud Controller beim Start mitgegeben.

Sie kdnnen den ARIS Cloud Controller in der Windows-Programmgruppe Start > Alle
Programme > Software AG > Administration starten.

Es ist aber auch mdglich den ARIS Cloud Controller direkt tber die Kommandozeile zu starten.
Wechseln Sie dazu in das Verzeichnis <PPM-Installationsverzeichnis>\ppm\server\acc

und geben Sie folgenden Befehl ein:

acc.bat -c "<PPM-Installationsverzeichnis>\ppm\server\generated.apptypes.cfg" -h localhost
-p 17009 -u Clous -pwd g3h31m.

Starten Sie den ARIS Cloud Controller und geben Sie in der Kommandozeile das Kommando
help ein, um die verfigbaren Kommandos des ARIS Cloud Controller und die entsprechenden
Beschreibungen anzuzeigen.

Sie kdnnen die Benutzeranmeldedaten von ARIS PPM Cloud Agent dndern. (Seite 20)

Sie kénnen die ARIS PPM Cloud Agent-Benutzeranmeldedaten aus Sicherheitsgrinden
andern. Ein ARIS PPM Cloud Agent-Benutzer hat auch Zugriff auf ARIS Cloud Controller. Um
einen unautorisierten Zugriff zu verhindern, kdnnen Sie mittels ARIS Cloud Controller die
betreffenden Benutzeranmeldedaten andern.

Vorgehen

1. Starten Sie ARIS Cloud Controller. (Seite 20)
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a. Um den ARIS PPM Cloud Agent-Benutzernamen zu andern, fihren Sie den folgenden
Befehl aus:

set username=<Benutzername>

b. Um das ARIS PPM Cloud Agent-Kennwort zu andern, fihren Sie den folgenden Befehl
aus:

set password=<Kennwort>

2. Aktualisieren Sie die Eigenschaften Benutzer und Kennwort in der folgenden
Properties-Datei:
<PPM-Installation>\ppm\server\bin\work\data_ppm\system\provisioning\cloudagent_
settings.properties

Die ARIS PPM Cloud Agent-Benutzeranmeldedaten sind geadndert.

Der Status der einzelnen installierten Systemkomponenten kann im ARIS PPM Cloud Agent
mit dem Kommando list abgefragt werden. Es werden alle installierten Komponenten mit
Name, Status und Version ausgegeben. Im Folgenden werden die wichtigsten Kommandos zur
Steuerung der einzelnen Komponenten aufgelistet.

ARIS Cloud Beschreibung
Controller-Befehl

list Listet alle installierten Komponenten auf dem ausgewahlten
ARIS PPM Cloud Agent Node auf. Standard ist localhost

start <instance id> Startet die mit <instance id> angegebene Komponente
stop <instance id> Stoppt die mit <instance id> angegebene Komponente
startall Startet alle Komponenten in einer bestimmten Reihenfolge.

Diese kann im ARIS PPM Cloud Agent eingestellt werden.

stopall Stoppt alle Komponenten in der umgekehrten
Startreihenfolge

killall SchlieBt alle Komponenten ungeachtet des aktuellen
Zustandes oder der bestehenden Verbindungen.

Mit kill <instance id> kann eine bestimmte Komponente
geschlossen werden.

Dieser Befehl sollte nur dann angewendet werden, wenn
Komponenten nicht mehr auf andere Befehle reagieren.
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Mit Hilfe des ARIS Cloud Controller ist es auch mdéglich Konfigurationen einzelner
Systemkomponenten zu andern. So kénnen zum Beispiel neue Datenbanktreiber fur PPM

hinzugefugt oder neue Benutzer in der Benutzerdatenbank angelegt werden. Im Folgenden

werden die wichtigsten Kommandos zur Konfiguration der einzelnen Komponenten

aufgelistet.

ARIS Cloud
Controller-Befehl

show config

show instance <instance id>

enhance [Treiber]

Beschreibung

Zeigt die aktuelle Konfiguration des ARIS PPM Cloud Agent
und ARIS Cloud Controller

Zeigt die aktuelle Konfiguration einer Komponente.
Beispiel

show instance ppm_core

Gibt alle Konfigurationsparameter der Komponente
ppm_core aus.

Mit Hilfe des Befehls enhance kénnen bendtigte Treiber
nachinstalliert werden.

Installation von Datenbanktreibern
enhance <Mandant> with dbDriver local file <Pfad zum
Datenbanktreiber>

Installation von SAP JCO-Treibern
enhance <Mandant> with dbDriver local file <Pfad zum SAP
JCO-Treiber>

Bitte beachten Sie, dass die Pfadangaben im Java-Standard
angegeben werden mussen. Also auch unter Windows
Betriebssystemen geben Sie bitte ,./" anstelle von ,\" an.
Beispiel

Der Oracle-Datenbanktreiber liegt unter C:\Temp. Geben Sie

folgenden Befehl ein, um diesen Treiber fur den
PPM-Mandanten umg_en zu installieren.

enhance umg_en with dbDriver local file C:/Temp/ojdbcé.jar
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ARIS Cloud
Controller-Befehl

enhance [Benutzer]

reconfigure <instance id>
<Parameter>

Beschreibung

Der Befehlt enhance kann auch eingesetzt werden, um in der
zentralen Benutzerverwaltung einen neuen Benutzer
anzulegen.

enhance <instance id> with createUser trigger only options
tenant.name="default" tenant.user.name=system
tenant.user.pwd=manager affected.user=user1
affected.pwd=user1 affected.first.name="John"
affected.last.name="Doe" affected.email="test@test.de"
affected.description="description”

Legt einen neuen Benutzer user1 mit dem Passwort user1 an.
Fur die Instanz-1D nutzen Sie bitte den Namen der
Komponente Benutzerverwaltung (default ist umcadmin).

Der Befehl wird verwendet, um Komponenten neu zu
konfigurieren. Dabei kdnnen alle Parameter geandert werden,
die in der Konfigurationsdatei unter
<Installationsverzeichnis>\ppm\server\bin\work\work_<Inst
anz-ID>\runtimeinfo.properties gespeichert sind.

Die Anderung der Werte in dieser Datei hat keinen Einfluss auf
die laufende Instanz. Parameter kénnen nur mittels ARIS
Cloud Controller gedndert werden.

Bitte beachten Sie, dass die Pfadangaben im Java-Standard
angegeben werden mussen. Also auch unter Windows
Betriebssystemen geben Sie bitte ,./" anstelle von ,\" an.

Ersetzen Sie im Kennwort einen verwendeten
Ruckwartsschragstrich \ durch einen doppelten
Ruckwartsschragstrich \\.

Beispiel
Die RMI-Kommunikation zwischen den
PPM-Serverkomponenten soll auf TLS-Verschlisselung

umgestellt werden. Dazu sind folgende Befehle im ARIS Cloud
Controller auszufuhren.

= stop ppm_core

= reconfigure ppm_core ssl.enabled="true"
ssl.keystorefile="<path to keystore file>"
ssl.keystorepassword="<keystorepassword>"

= start ppm_core
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Mit Hilfe des ARIS Cloud Controller kdnnen Sie die Parameter des Load Balancer konfigurieren.
Im Folgenden werden die Kommandos zur Konfiguration der wichtigsten Parameter
aufgelistet.

Die nachfolgend verwendete Variable <loadbalancer_x> kann die Werte loadbalancer_s,
loadbalancer_m oder loadbalancer_lI besitzen, entsprechend dem bei der Installation
verwendeten Speichermodell. Siehe dazu die Dokumentation PPM Installation.

Stoppen Sie den Load Balancer (ARIS Cloud Controller-Befehl stop <loadbalancer_x>) vor
der Anderung von Einstellungen und starten Sie ihn nach Abschluss wieder (ARIS Cloud
Controller-Befehl start <loadbalancer_x>).

Den http-Port (<Port-Nummer>) dndern Sie mit dem Parameter HTTPD.port. Fiihren Sie dazu
folgenden Befehl in ARIS Cloud Controller aus:
reconfigure <loadbalancer_x> +HTTPD.port=<Port-Nummer>

Wenn Sie HTTPS als Standard-Kommunikationsprotokoll fir den Load Balancer verwenden
mdochten, fuhren Sie folgende Befehle in ARIS Cloud Controller aus:
reconfigure loadbalancer_m +zookeeper.application.instance.port=4443

reconfigure loadbalancer_m +zookeeper.application.instance.scheme=https

Der HTTPS-Port ist standardmaBig nicht bei einer ersten PPM-Installation aktiviert.
Verwenden Sie zur Aktivierung oder Anderung des HTTPS-Ports den Parameter
HTTPD.ssl.port. Fihren Sie dazu folgenden Befehl in ARIS Cloud Controller aus:
reconfigure <loadbalancer_x> +HTTPD.ssl.port=<Port-Nummer>

Zur Aktivierung des HTTPS-Protokolls im Load Balancer bendétigen Sie ein gultiges Zertifikat
und SchllUsselpaar.

Zur Verwendung des HTTPS-Protokolls im Load Balancer benétigen Sie ein gultiges Zertifikat
und einen Schlussel. Beide Dateien kdnnen in einer ZIP-Datei gespeichert werden. Die Dateien
mussen innerhalb des Pakets server.crt und server.key genannt werden. Fihren Sie zum
Importieren des fur das HTTPS-Protokoll erforderlichen TLS-Zertifikats folgenden Befehl in
ARIS Cloud Controller aus:

enhance loadbalancer_x with ssiCertificate local file <Certificate file>.zip

Weitere Informationen zur Erstellung einer Zertifikatsdatei finden Sie im Kapitel TLS-Keystore
erzeugen und signieren (Seite 66).
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Der Loadbalancer pruft den Rechnernamen und schickt einen redirect, wenn der
Rechnername nicht mit dem FQDN Ubereinstimmt. Um den FQDN zu andern, missen Sie
folgende zwei Befehle im ARIS Cloud Controller eingeben:

reconfigure <loadbalancer_x> +zookeeper.application.instance.host=<New FQDN>

reconfigure <loadbalancer_x> +HTTPD.servername=<New FQDN>

Um HTTPS im Load Balancer zu deaktivieren, fihren Sie folgenden Befehl in ARIS Cloud
Controller aus.

reconfigure loadbalancer_m +HTTPD.ssl.port=0

Wenn HTTPS als Standard-Kommunikationsprotokoll eingestellt wurde, mUssen Sie folgende
Befehle in ARIS Cloud Controller ausfuhren:

reconfigure loadbalancer_m +zookeeper.application.instance.port=4080
reconfigure loadbalancer_m +zookeeper.application.instance.scheme=http

reconfigure <loadbalancer_x> +zookeeper.application.instance.scheme=http

Mit Hilfe von ARIS Cloud Controller kénnen Sie die Ports der RMI-Registry andern.

Geben Sie dazu folgenden Befehl im ARIS Cloud Controller ein.

reconfigure ppm_core +ppmrmi.zookeeper.application.instance.port=<Neuer Port>
(default=17500)

Um die RMI-Registry auf einen anderen als den eigenen Host-Namen zu binden, muss man die
RMI-Registry mittels folgenden Befehl andern.

Reconfigure ppm_core +ppmrmi.zookeeper.application.instance.host=<FQDN der
RMI-Registry>

Dies kann notwendig sein, wenn PPM als Master-Sub-Server-System in der Cloud betrieben
wird und der interne Host-Name eines Sub-Servers nicht mit dem von auBen erreichbaren
Namen Ubereinstimmt.

Beispiel
Cloud-VM hat den internen Host-Namen SAGBASE. Der Rechner ist von auBen aber unter

dem Host-Namen IP_xxx.xxx.xxx.xxx.doma.in erreichbar. Dann muss die RMI-Registry der
Sub-Server-VM auf den von auBen erreichbaren Namen geandert werden.
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Im Falle eines Fehlers in der Infrastruktur kénnen die Systemmeldungen (log-Ausgaben) der

einzelnen Komponenten zur Analyse des Problems herangezogen werden. In der folgenden

Tabelle sind die einzelnen log-Dateien der Infrastrukturkomponenten aufgelistet. Die

PPM-Systemmeldungen (Seite 28) werden im nachfolgenden Kapitel detailliert behandelt.

Infrastrukturkomponente Pfad zur log-Datei

ARIS PPM Cloud Agent

ARIS Cloud Controller

Cloudsearch

Elasticsearch

Load Balancer

Zentrale User Management

PostgreSQL DB

<Installationsverzeichnis>\ppm\server\logs\CloudAgent.log

<Installationsverzeichnis>\ppm\server\bin\log\agent.log
<Installationsverzeichnis>\ppm\server\acc\log\acc.log

<Installationsverzeichnis>\ppm\server\bin\work\work_clouds
earch_<Speichermodell>\defaultLog\log.txt

<Installationsverzeichnis>\server\bin\work\work_elastic_<me
mory model>\elasticsearch\logs\elasticsearch.log

<Installationsverzeichnis>\ppm\server\bin\work\work_loadba
lancer_<Speichermodell>\httpd\logs\*.log

<Installationsverzeichnis>\ppm\server\bin\work\work_umca
dmin_<Speichermodell>\base\logs\*.log

<Installationsverzeichnis>\ppm\server\bin\work\work_postgr
es_<Speichermodell>\pgworkdata\pg_log\*.log

Um alle relevanten log-Dateien in einem Schritt zusammen zu tragen und zu verpacken, wird

ein eigenes Werkzeug zur Verfugung gestellt. Dies kann z. B. bei einer Support Anfrage

notwendig sein, wenn zur Analyse eines Problems alle log-Dateien angefordert werden. Zum

Sammeln der log-Dateien wechseln Sie in den folgenden Ordner Ihrer PPM-Installation.

<Installationsverzeichnis>\ppm\server\support

FlUhren Sie den Befehl collectlogfiles.bat (unter Windows) oder collectlogfiles.sh (unter

Linux) aus.

Sie kénnen alle log-Dateien mit Hilfe der Batchdatei deletelogfiles.bat unter Windows und
dem Shell-Skript deletelogfiles.sh unter Linux I6schen.
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Sie kdnnen Proxy-Einstellungen fir die Java Virtual Machine (JVM) vornehmen, die vom PPM
Download Client fur die Verbindung zum PPM-Server verwendet werden kann.

Um einen Proxy festzulegen, figen Sie in der Datei arisloader.cfg der Option
JavaProperties eine durch Strichpunkte getrennte Liste hinzu. Die Datei befindet sich im
folgenden Verzeichnis:

<PPM-Installation>\server\bin\work\data_ppm\web\config\

Falls diese Option nicht verfugbar ist, mussen Sie die Datei, wie im folgenden Beispiel gezeigt,
erstellen.

Beispiel

JavaProperties=java.net.useSystemProxies=true
JavaProperties=http.proxyHost=proxyhost;http.proxyPort=8080

Weitere Informationen zur Konfiguration der Proxy-Einstellungen fur eine JVM finden Sie in
der Dokumentation zu Oracle JVM.

Nachdem Sie die Datei arisloader.cfg konfiguriert haben, missen Sie den PPM Download
Client herunterladen, um die neue Konfiguration zu aktivieren.
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Der PPM-Server verwendet zur Ausgabe von Systemmeldungen (log-Ausgaben) die
Java-Standardschnittstelle log4J2. log4J2 ist ein flexibles Framework zur Steuerung der
Ausgabe von Java-Anwendungsmeldungen Uber verschiedene Medien (Ausgabekanale). Die
Konfiguration der log4J-Schnittstelle erfolgt entweder in einer XML-Datei oder einer
properties-Datei. Sie setzt sich aus drei Komponenten zusammen: Logger (Sammler), Layout
(Formatierung) und Appender (Ausgabe)

PPM liest die log4J2-Konfiguration aus einer Property-Datei.

Die Java-Anwendung Ubergibt ihre Meldungen an einen bestimmten Logger (Sammler), der
diese je nach Art der Meldung weiterverarbeitet. Meldungen kénnen vom Typ (Loglevel) ALL,
TRACE, INFO, WARN, ERROR, FATAL, OFF sein.

Loglevel Beschreibung
ALL Alle Meldungen werden ungefiltert ausgegeben.
TRACE Sehr ausfuhrliche Laufzeitmeldungen, hdufig mit

Ausgaben kompletter Fehlerzustande der Applikation

DEBUG Ausfuhrliche Laufzeitmeldungen, die oft den internen
Zustand der Applikation beschreiben

INFO Allgemeine Informationen oder Warnungen

WARN Hinweise auf nicht laufzeitkritische
Applikationszustande, z.B. fehlende oder falsche
Konfigurationen

ERROR Fehler, die oft zum Abbruch der aktiven Komponente
fUhren

FATAL Fehler, die zum Abbruch der Anwendung fuhren, z.B.
Ressourcenmangel

OFF Keine log-Ausgaben

In der log43J-Konfigurationsdatei wird ein Logger durch die folgenden Zeilen definiert:
logger.<key>.name = <logger name>

logger.<key>.level = <log level>
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logger.<key>.appenderRef.<appender key 1>.ref = <appender name 1>
logger.<key>.appenderRef.<appender key 2>.ref = <appender name 2>
logger.<key>.appenderRef.<appender key n>.ref = <appender name n>

Die Schreibweise der Logger-Namen beachtet die GroB- und Kleinschreibung. Die Namen
bilden eine hierarchische Struktur. Das Wurzelelement ist der root-Logger. Die
Hierarchieebenen werden durch das Zeichen Punkt (.) getrennt. Die héhere Hierarchieebene
vererbt ihre Konfiguration an die niedrigere, die dann von spezifischen Einstellungen
Uberschrieben wird.

Die folgende Tabelle veranschaulicht die Vererbungshierarchie:

Logger Name zugewiesener Ererbter Loglevel
Loglevel

rootLogger INFO keiner

logger.LOG DEBUG INFO

logger.LOG.SRV ERROR INFO

Der Logger gibt die Meldungen an die Appender (Empfanger) weiter, die die Meldungen dann
in einer bestimmten Form (Layout) ausgeben. Die Appender unterscheiden sich in der Art der
Ausgabe, beispielsweise:

PPM Beispiel Appender Beschreibung

console Meldungen werden an der Konsole
ausgegeben

logFile Meldungen werden in eine Datei

geschrieben

errorFile Fehlermeldungen werden in eine
Datei geschrieben

In der log4J2-Konfigurationsdatei wird ein Appender durch die folgenden Zeilen definiert:
appender.<key>.name = <appender name>
appender.<key>.type = [File | Console]

FUr einen Logger kdnnen mehrere Appender angegeben werden. Alle Appender eines Loggers
geben die Meldungen entsprechend ihrer Konfiguration aus.

Es gibt auch Appender, die die Meldungen in das log-System des Betriebssystems schreiben,
als Mail versenden oder die Meldungen Uber das Netzwerk an einen bestimmten log-Server
schicken.
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Das Format der Ausgabe lasst sich durch bestimmte Formatvorlagen festlegen. Diese
Formatvorlagen werden fur den gewunschten Appender angegeben. Die wichtigsten
Platzhalter fir eine Formatvorlage sind:

Platzhalter Beschreibung

%cC Kategorie / Logger (entspricht PPM-Modul)

%C Klassenname, vollqualifiziert

%d Datum, z.B. %d{HH:mm:ss,SSS}

%xd Datum, das auch das Token 'ppmdate’ unterstutzt,

z. B. %xd{ppmdate}. '‘ppmdate’ ist ein lokalisiertes
Standardmuster entsprechend dem
Gebietsschema.

%F Dateiname

%L Zeilennummer

%m Die Meldung selbst

%M Name der Methode

%n Zeilenumbruch

%p Prioritat, Level (INFO, WARN, ERROR, etc.)
%t Name des Thread

%throwable{0} Ausgabe von Stacktraces wird unterdrickt.
Beispiel

Die Formatvorlage [%t] %-5p %C - %m%n ergibt folgende Ausgabe:

[main] INFO org.apache.log4j.Action - Der Prozess wurde gestartet

Die log-Dateien der verschiedenen PPM-Komponenten sind in folgenden Verzeichnissen
abgelegt.
= ARIS Cloud Controller:

<Installationsverzeichnis>\ppm\server\acc\log
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= Runnable-Instanzen:

<Installationsverzeichnis>\ppm\server\bin\work\work_<Instanz>\ und deren
Unterverzeichnisse

= |og-Ausgaben des ARIS PPM Cloud Agent:
<Installationsverzeichnis>\ppm\server\bin\log

*» Mandantenspezifischen Kommandozeilenprogramme:
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\custom\ <Mandant>\log
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\config\ <Mandant>\log

= |og-Dateien des PPM- und des Analyseservers:
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\log\<Mandant> *)

= |og-Ausgaben des Client-Setup:
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\system\log

= Konsole-Ausgaben der RMI-Registry:
<Installationsverzeichnis>\ppm\server\bin\work\work_ppm_core\defaultLog

= Konsole-Ausgaben des PPM-Servers:
<Installationsverzeichnis>\ppm\server\bin\work\work_<Mandant>_cs\ defaultLog

= Konsole-Ausgaben des Analyse-Servers:
<Installationsverzeichnis>\ppm\server\bin\work\work_<Mandant>_as\ defaultLog

*) Standardeinstellung: Die Verzeichnisse und die Namen der log-Dateien werden in den
mandantenspezifischen Konfigurationsdateien AnalysisServer_Log_settings.properties
und Server_Log_settings.properties eingestellt.

Der PPM-Server verwendet die standardisierte Logging-Schnittstelle log4J32 zum Ausgeben
von Systemmeldungen. Hierflir verwendet jede PPM-Komponente (z. B. Datenimport, Merger,
Kennzahlenberechner) eigene Logger. Die Module (Komponenten) des PPM-Systems verfligen
Uber folgende Ubergeordnete Logger: log, trace und audit.

StandardmaBig verfugt das PPM-System Uber folgende Appender zur formatierten Ausgabe
der Meldungen.

Appender Beschreibung
console Meldungen werden an der Konsole ausgegeben.

Nur noch fur Kommandozeilenprogramme relevant.
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Appender
logFile

errorFile

traceFile

auditFile

Beschreibung

Meldungen werden in eine Datei geschrieben. Der Name
der Datei wird durch den Konfigurationsschlussel
appender.logFile.fileName bestimmt.

Fehlermeldungen und Exceptions (log-Ausgaben, die mit
E: oder F: beginnen) werden in eine Datei geschrieben.
Der Name der Datei wird durch den
Konfigurationsschlissel appender.errorFile.fileName
bestimmt.

Die Ausgabe von Exceptions und Stack-Traces erfolgt
ausschlieBlich in diese Datei.

Meldungen werden ausschlieBlich in eine Datei
geschrieben. Der Name der Datei wird durch den
Konfigurationsschliussel appender.traceFile.fileName
bestimmt.

Dieser Appender wird verwendet, um bestimmte
Meldungen zu sammeln, die die Fehlersuche erleichtern
sollen.

Schreibt Audit-log-Meldungen in eine Datei. Der Name
der Datei wird durch den Konfigurationsschlussel
appender.logFile.fileName bestimmt.

Far den Mandantenserver wird die Ausgabe von Meldungen in der Datei

Server_Log_settings.properties konfiguriert, fir den Analyseserver in der Datei
AnalysisServer_Log_settings.properties. Diese beiden Konfigurationsdateien werden

wahrend der Installation automatisch mit Standardeintragen erzeugt.

Die Konfigurationsdateien Server_Log_settings.properties und
AnalysisServer_Log_settings.properties werden alle 60 Sekunden (fest vorgegeben) auf

Veranderungen gepruft. Hierdurch kann die Konfiguration der Log-Ausgaben ohne Neustart

der PPM-Server geandert werden.

Zur Ausgabe von Systemmeldungen des PPM-Mandanten- und Analyseservers werden die
bekannten PPM-Modulnamen verwendet. Die entsprechende Konfiguration erfolgt in den
jeweiligen Dateien Server_Log_settings.properties (Mandantenserver) bzw.

AnalysisServer_Log_settings.properties (Analyseserver).
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Folgende Logger-Module werden von PPM unterstutzt:

Modulname Beschreibung
LOG.XML XML-Quellsystemdatenimport
LOG.EIM Internes Einlesen der importierten

Fragmentinstanzen

LOG.MGR Zusammenflihrung von Prozessfragmenten (Merge)
LOG.TYP Typisieren von Prozessinstanzen
LOG.KIC Berechnung und Ermittlung von Kennzahlen und

Dimensionen

LOG.PLV Planwertberechnung

LOG.CFG Internes Konfigurationsmanagement

LOG.STD PPM-Server im Modus STANDARD

LOG.SRV Standardmodul, das fur Protokollausgaben des
PPM-Servers verwendet wird

LOG.CNV Datenbankkonverter

LOG.IMP Im- und Export von Konfigurationen (z. B. mittels

runppmconfig)

LOG.ADM Administration des Mandanten (z. B. mittels
runppmadmin)

LOG.KG Schlusselerzeugung fur importierte
Prozessfragmente (Keygenerator)

LOG.PRF Profiler (SA)

LOG.OLA Abfrageschnittstelle

LOG.REP Erstellung von Reporten

LOG.RAU Reportautomatisierung

LOG.MST PPM-Server im Modus MASTER

LOG.SUB PPM-Server im Modus SUBSERVER

LOG.LOG Allgemeine log-Ausgaben

LOG.EAL Frihwarnsystem

LOG.ALY UnregelmaBigkeitsanalyse (runppmanalytics)
LOG.CCS Attributberechner im Modus SILENT
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Modulname Beschreibung

LOG.CCD Attributberechner im Modus DEFAULT

LOG.cCcV Attributberechner im Modus VERBOSE

LOG.PFM sysmon-Mandant

LOG.MON Abfrage-Monitoring

LOG.PFS Statistiken benutzerspezifischer Favoriten

LOG.SFS Statistiken gemeinsamer Favoriten

LOG.CPI Verbesserungen, Nachrichtenverwaltung

LOG.ASRV Standardmodul, das fur Protokollausgaben des
Analyseservers verwendet wird

LOG.MEM Frihwarnsystem bei Speicherknappheit

LOG.DAI Data-Analytics-Import

Bei der Ausgabe von Meldungen werden die Modulkiirzel (entsprechen dem Modulnamen
ohne Prafix LOG.) nicht lokalisiert ausgegeben, d. h., fir Ausgaben von Meldungen fir den
Kennzahlenberechner wird das Modulklrzel KIC verwendet.

FUr jedes Logger-Modul muss ein Loglevel angegeben werden. Folgende Loglevel werden
unterstitzt: INFO, WARN, ERROR, FATAL, OFF. Die Affinitat des gewahlten Loglevel nimmt
von rechts nach links zu, d. h. wenn Loglevel WARN eingestellt ist, werden auch Meldungen
der Level ERROR, FATAL ausgegeben.

Beispiel

Far den XML-Datenimport sollen Informationen, Warnungen, Fehler und kritische Fehler an
der Konsole ausgegeben werden.

logger.LOG.XML.name=LOG.XML

logger.LOG.XML.level=INFO

logger.LOG.XML.appenderRef.console.ref = console

*= Die Loglevel werden ohne Berlcksichtigung der GroB-/Kleinschreibung angegeben.
Beispiel: logger.LOG.XML.level=error entspricht logger.LOG.XML.level=ERROR.

= Falsche Angaben des Loglevel, z. B. logger.LOG.XML.level=error, werden ignoriert. In
diesem Fall wird der Loglevel des Ubergeordneten Logger verwendet, hier der Loglevel
logger.LOG.level=INFO.

= Wenn fur ein Logger-Modul kein Loglevel angegeben ist, wird der Loglevel des
Ubergeordneten Logger verwendet, hier der Loglevel logger.LOG.level=INFO.
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Im Gegensatz zu den Logger-Modulen gibt es fur die Trace-Module keine Loglevel, die
Ausgaben von Meldungen kénnen lediglich ein- bzw. abgeschaltet werden. Diese Ausgaben
sind gedacht, um im konkreten Fehlerfall weiterfiUhrende Informationen zu erhalten. Es gibt
folgende Trace-Module: ASRV, SRV, CONFIG, ABT, CONPOOL, FRQ, RET, RETDS, RETQT, QPL,
SELITY, DIM, IMP, RMI, MEM, MON, PPI, EIP, CLC, UPD, DST, QUE, SES, TRANS, RSAPI, RSPPMUI,
RSCONFMC, RSPMC

Anstelle des Loglevel kénnen flur die Trace-Module folgende Einstellungen vorgenommen
werden: OFF, TRACE.

Beispiel

Far den Mandantenserver sollen Trace-Meldungen, fur Analyseserver sollen keine
Trace-Meldungen ausgegeben werden.

logger. TRACE.SRV.level=TRACE

logger.TRACE.ASRV.level=0FF

Jede Log-Ausgabe beginnt mit einem Prafix, das den entsprechenden Loglevel angibt. Dieser
Prafix ist fUr alle Sprachen gleich.

Loglevel Prafix alle Sprachen
Statistik S:

FATAL F:

ERROR

WARN W:

INFO I:

TRACE T:

Statistikmeldungen werden immer ausgegeben und kénnen nur durch den Loglevel OFF
unterdrickt werden.

Das Format der Log-Ausgaben wird in den beiden Konfigurationdateien
Server_Log_settings.properties und AnalysisServer_Log_settings.properties
angegeben. Das PPM-Standardformat des Datums wird in diesen Dateien durch %d{ppmdate}
angegeben.
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Das verwendete Datumsformat ist abhangig von der Sprache, mit der Mandanten- und
Analyseserver gestartet wurden. FUr die sechs von PPM unterstutzten Sprachen werden
folgende Datumsformate verwendet:

Sprache Locale Datumsformat
Englisch USA EN MM/dd/yy HH:mm:ss
Englisch GB* us dd/MM/yy HH:mm:ss
Deutsch DE dd.MM.yy HH:mm:ss
Franzdsisch FR dd.MM.yy HH:mm:ss
Japanisch JA dd/MM/yy HH:mm:ss
Russisch RU dd.MM.yy HH:mm:ss
Chinesisch ZH dd/MM/yy HH:mm:ss

* StandardmaBig wird das Datumsformat Englisch USA von PPM verwendet. Anweisungen
dazu, wie Sie zum Datumsformat fur Englisch GB wechseln, finden Sie in der Dokumentation
PPM Installation im Kapitel Datumsformat fiir den britischen Sprachraum umstellen.

Beispiel

appender.errorFile.layout.pattern=%p %xd{ppmdate} [%c{1}] %$m%n

Die Konfiguration der Ausgabe von Log-Meldungen wird fur ein skaliertes PPM-System
grundsatzlich gehandhabt wie fur ein Standardsystem mit nur einem PPM-Server. Folgende
Besonderheiten sollten beachtet werden:

= Alle auftretenden Exception- und Trace-Meldungen werden auf den entsprechenden
Sub-Server ausgegeben. Exceptions werden an den Master-Server weitergeleitet und in
das Errorlog des Master-Servers geschrieben.

= Dader Master-Server nicht mit einem eigenen Analysesserver verbunden ist, kbnnen auf
dem Master-Server nur Trace-Meldungen des Mandantenservers ausgegeben werden.
Trace-Meldungen der Analyseserver werden in die Log-Ausgaben der jeweiligen
Sub-Server geschrieben.

Audit-Meldungen (Audit-Logs) dokumentieren wichtige Vorgange in einem laufenden System
und werden von bestimmten Personen (Auditoren) gelesen. Eine Audit-Meldung enthalt
verschiedene Informationen, so dass der Auditor den Vorgang detailliert nachvollziehen kann.
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Information Beschreibung

Zeitstempel Zeitpunkt, zu dem die vom Vorgang ausgeldsten
Anderungen gespeichert wurden

Vorgang Identifizierer und Beschreibung des Vorgangs

Komponente Komponentenkurzel

Benutzer Login-ID des Anwenders, der den Vorgang
ausgefuhrt hat

IP-Adresse Rechner, von dem aus der Vorgang ausgeldst wurde

Anwendung ID der Anwendung, die zum Ausldésen des Vorgangs
gefuhrt hat

Es werden nur Vorgange protokolliert, bei deren Ausfihrung tatsachlich Daten gespeichert
(persistiert) wurden. Vom Anwender zurlick genommene Anderungen werden nicht
protokolliert.

Beispiel

Die folgende Meldung zeigt an, dass Benutzer SYSTEM zur angegebenen Zeit Gber die
Benutzeroberflache (GUI) am lokalen Rechner des Serversystems (127.0.0.1) durch Ausflihren
des Vorgangs mit der ID 800 die Benutzerverwaltung (Komponente USR) verandert hat. Der
folgende Text gibt die genaue Aktion des Vorgangs an.

27.09.201016:36:25.527, USR, [800] Die Benutzerkonfiguration wurde geadndert,
SYSTEM, 127.0.0.1, GUI

Jede Komponente ist durch einen eindeutigen, sprachunabhangigen Identifizierer
gekennzeichnet. Die folgende Tabelle zeigt die méglichen Werte und Beschreibungen.

Komponenten-ID Beschreibung

KIC Kennzahlenkonfiguration

oKl Benutzerdefinierte Kennzahlen
RKI Ranking-Kennzahlen

ABC Benutzerdefinierte Dimensionen
TFD Top-Flop-Dimensionen

KID Kennzahlabhangige Dimensionen
PRT Prozessbaumkonfiguration
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Komponenten-ID Beschreibung

USR Benutzerverwaltung
REP Reportdefinition

RAU Reportautomatisierung
FAV Gemeinsame Favoriten
MGR Merger

EPK Prozessinstanzen

PIK Prozessinstanzunabhangige Kennzahlen
PLV Planwerte

ORG Organisationseinheiten
FTC Werkskalender

SRV Server

Mit Hilfe der Anwendungs-ID kann der Auditor erkennen, welche Anwendung die Anderung
bewirkt hat. Die folgende Tabelle zeigt die méglichen Werte und Beschreibungen.

Anwendungs-ID Beschreibung

GUI PPM-Benutzeroberflache

EXP Export

CIM Konfigurationsimport

IMP Datenimport (Prozessinstanzunabhangige

Kennzahlen, Dimensionsdaten, PPM)

CHK Uberprifungen, z. B. Planwertabweichungen
CMP Verdichten und Léschen von Instanzen

CVvT Datenbankkonverter

INT interne Anwendung

SHR Session-Verwaltung

ADT Adapter

ADM Admin-Tool
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Anwendungs-ID Beschreibung
MST Verbindung Master-Sub-Server
OTH andere Anwendung

Zur Ausgabe von Audit-Meldungen verwendet PPM den log4J-Logger AUDIT der im
vorangegangenen Kapitel beschriebenen logging-Schnittstelle. Das Audit-logging wird in der
mandantenspezifischen Konfigurationsdatei Server_Log_settings.properties auf Basis der
log43J-Schnittstelle konfiguriert (siehe auch Kapitel Uberblick (Seite 28)).

Nur der PPM-Mandantenserver protokolliert Audit-Meldungen, nicht jedoch der
Analyseserver.

Zusatzlich zu den Basisinformationen (Zeitpunkt, Komponenten- und Vorgang, usw.) geben
die verschiedenen PPM-Komponenten jeweils bestimmte Arten von Meldungen aus, die im
Folgenden aufgefuhrt sind.

Es werden ausschlieBlich Vorgange protokolliert, die Daten im PPM-System dauerhaft
verandern. Exportieren von Daten wird nicht protokolliert.

Far mittels Kommandozeilenprogramm runppmconfig ... -keyindicator durchgefuhrte
Anderungen der Kennzahlenkonfiguration werden zusatzlich zu den Basisinformationen
folgende statistische Angaben ausgegeben: Anzahl der bearbeiteten
Attributberechnerfunktionen, Anzahl der bearbeiteten Attribute, Anzahl der bearbeiteten
Kennzahlen, Dimensionen und Relationen, Anzahl der bearbeiteten prozessunabhangigen
Kennzahlreihen.

Es gibt unterschiedliche Meldungen, je nachdem, ob die Prozessbaumkonfiguration mittels
Kommandozeilenprogramm runppmconfig ... -processtree verandert wurde oder
automatisch durch Import neuer Prozessinstanzen mit neuen Prozesstypen erweitert wurde.
Im letzteren Fall werden die Namen der neuen Prozesstypgruppen und Prozesstypen als
Zusatzinformation ausgegeben.
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Es werden bestimmte Meldungen ausgegeben, unabhangig davon, ob die erweiterten
Kennzahlenkonfigurationen (Benutzerdefinierte Kennzahlen, Ranking-Kennzahlen,
ABC-Dimensionen, Benutzerdefinierte Dimensionen, Top-Flop-Dimensionen) mittels
Kommandozeilenprogramm runppmconfig oder Uber die Benutzeroberflache verandert
wurden.

Diese Komponente meldet Anderungen an Benutzern und Benutzergruppen, Anderung der
Gruppenzugehdrigkeit und Datenzugriffsrechten, Andern von Kennwértern, Funktions- und
Zugriffsrechten sowie An- und Abmelden am System. An- und Abmeldevorgange von
Benutzern, die sich Uber eine Abfrageschnittstelle anmelden, werden nicht ausgegeben.

Wird die Benutzerkonfiguration mittels Kommandozeilenprogramm runppmconfig ... -users
geandert, werden zusatzlich statistische Daten zum Importvorgang ausgegeben.

Anbindung an die zentrale User Management

Die von PPM angestoBenen Anderungen, die sich auf die zentrale User Management
auswirken, werden nicht protokolliert. Es werden ausschlieBlich Anderungen, die in PPM
stattfinden, ausgegeben. Beim Aktivieren oder Deaktivieren von Benutzern oder
Benutzergruppen in PPM wird ein entsprechender Text samt Zusatzinformationen
ausgegeben.

Beim Import mittels Kommandozeilenprogramm runppmconfig kdnnen neue Benutzer in der
zentralen User Management und in PPM oder nur in einem von beiden Systemen angelegt
werden. Wird mindestens ein neuer Benutzer in PPM angelegt, wird ein entsprechender Text
ausgegeben. Anderungen in der zentralen User Management werden nicht protokolliert.

Die Benutzeranzahl wird entsprechend Ihrer Lizenz durch die zentrale Benutzerverwaltung
gepruft. Sollte es zu einer Uberschreitung der im Lizenzschllssel angegebenen
Benutzeranzahl kommen, wird ein entsprechender Text ausgegeben.

Diese Komponente meldet Annullierungen von lang andauernden Abfragen, die die
festgelegte Laufzeit Uberschreiten.

Anlegen, Bearbeiten und Léschen von Organisationseinheiten wird entsprechend
protokolliert, unabhangig davon, ob der Vorgang an der Oberflache oder mittels
Kommandozeilenprogramm ausgeldst wurde.

Anderungen der Bezugszeitrdume, Arbeitstage und Umrechnungsfaktoren eines
Werkskalenders werden protokolliert.
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Das Speichern von Reportdefinitionen und das Andern von Zugriffsrechten einer
Reportdefinition werden protokolliert. Das Ausfiihren einer Reportdefinition wird nicht
protokolliert.

Anlegen, Bearbeiten und Léschen von Reportautomatisierungen werden entsprechend
protokolliert, unabhangig davon, ob der Vorgang an der Oberflache oder mittels
Kommandozeilenprogramm ausgeldst wurde. Der Benutzer SYSTEM kann durch Importieren
im Modus replace einer fur alle Benutzer gultigen Gesamtkonfiguration die
Reportautomatisierungen aller Benutzer |I6schen. Dieser Vorgang wird durch den Text
Reportautomatisierung aller Benutzer geldoscht protokolliert.

Da Gemeinsame Favoriten in der Kennzahlkonfiguration verwendet werden kénnen, werden
Anderungen der Gemeinsamen Favoriten (Anlegen, Bearbeiten, Anderung der Zugriffsrechte,
Umbenennen, Verschieben und Léschen) protokolliert, unabhangig davon, ob der Vorgang an
der Oberflache oder mittels Kommandozeilenprogramm ausgel6st wurde.

Anderungen der privaten Favoriten und Anderungen am Favoriten-Cache werden nicht
protokolliert.

Anlegen, Bearbeiten und Léschen von Planwerten wird entsprechend protokolliert,
unabhangig davon, ob der Vorgang an der Oberflache oder mittels Kommandozeilenprogramm
ausgeldst wurde.

Bestimmte Kommandozeilenprogramme melden Systemveranderungen.

Das Verdichten und Loschen von Instanzen mittels runppmcompress und runppmdelete
wird nur protokolliert, wenn das Programm im Modus execute ausgefuhrt wird.

Es gibt unterschiedliche Meldungen, je nachdem, ob die Datenreihen
prozessinstanzunabhangiger Kennzahlen mittels Kommandozeilenprogramm runpikidata
oder Uber die Benutzeroberflache verandert wurden. Auch der Import von Dimensionsdaten
mittels Kommandozeilenprogramm rundimdata wird entsprechend protokolliert.

Mittels Kommandozeilenprogramm runppmimport werden die im PPM-System vorhandenen
Daten verwaltet (Prozessfragmente zu Prozessinstanzen zusammenfuhren, Bearbeiter zu
Organisationseinheiten anonymisieren, Prozessinstanzen typisieren, Kennzahlen neu
berechnen, Shared Fragments und ProzessschllUssel I6schen, Datenbankindizes erzeugen,
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Analyseserver reinitialisieren). Das AusflUhren dieser Vorgange wird mit einer entsprechenden
Meldung ausgegeben.

Das Neuberechnen von Datenbankstatistiken wird nicht protokolliert.

Starten und Stoppen des PPM-Mandantenservers wird entsprechend protokolliert.

Wird der Server unkontrolliert mittels Taskmanager oder SchlieBen der Eingabeaufforderung,
in der der Server ausgefuhrt wird, beendet, wird dieser Vorgang nicht protokolliert.

Bei Einsatz eines skalierten Systems werden vom Master-Server und den Sub-Servern
dieselben Audit-Informationen protokolliert wie bei einem Server im Standalone-Betrieb. Zu
beachten ist, dass bestimmte Vorgdnge nur vom Master-Server bzw. einem einzelnen oder
mehreren Sub-Servern ausgefuhrt und protokolliert werden.

Die Kommandozeilenprogramme schreiben ihre Meldungen in die Konsole oder Protokolldatei,
die Sie mithilfe des Parameters -protocolfile angegeben haben. (Siehe Kapitel Alilgemeine
Einstellungen (Seite 72)). Eine Unterscheidung zwischen Error- und Trace-Datei gibt es
nicht. Exceptions werden mit anderen log-Ausgaben in die angegebene Datei oder auf der
Konsole ausgegeben. Ob der Stack-Trace einer Exception mit ausgegeben wird, bestimmt der
Wert des Schllssels PRINT_STACKTRACE_ON_EXCEPTION in der Konfigurationsdatei
Server_settings.properties. Migliche Werte sind TRUE und FALSE, Standardwert ist
FALSE.

Die angegebenen Optionen (Parameter -information, -warning und -error) setzen den
Log-Level fur jedes Modul auf den festgelegten Wert INFO, WARN oder ERROR. Dabei wird der
in der Datei Server_Log_settings.properties fur das Modul eingestellte Loglevel
berucksichtigt. Aufgrund der hierarchischen Loglevel-Struktur ergeben sich einige
Besonderheiten bei der Auswertung der angegebenen Protokolloptionen. Der verwendete
Loglevel wird wie folgt bestimmt:

1. Inder Reihenfolge der angegebenen Parameter -information, -warning, -error wird der
letzte gefundene Parameter no ermittelt.

2. Inder Reihenfolge der angegebenen Parameter -information, -warning, -error wird der
erste gefundene Parameter yes ermittelt.

3. Ausdem im ersten Schritt als letzen gefundenen no-Wert und dem modulspezifischen
Standard-Loglevel wird der restriktivere Loglevel ermittelt. Ist kein no-Wert angegeben,
wird der Standard-Loglevel genommen.
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4. Aus dem im zweiten Schritt zuerst gefundenen yes-Wert und dem im dritten Schritt
ermittelten Loglevel wird der am wenigsten restriktive Loglevel ermittelt.
Beispiel 1

Standard-Loglevel fur das Modul ist INFO. Beim Ausfuhren eines Kommandozeilenprogramms
mit den Parametern -information yes -warning no -error yes wird der Loglevel wie folgt
bestimmt.

= Letzter no-Wertist bei -warning, Loglevel ist ERROR

= Erster yes-Wert ist bei -info, Loglevel ist INFO

=  MAX(INFO, ERROR) ist ERROR

= Loglevel = MIN(ERROR, INFO) ist INFO

Der resultierende Loglevel ist INFO.

Beispiel 2

Standard-Loglevel fur das Modul ist WARN. Beim Ausfuhren eines

Kommandozeilenprogramms mit dem Parameter -information yes wird der Loglevel wie folgt
bestimmt.

= Letzter no-Wert ist nicht gesetzt.

= Erster yes-Wert ist bei -info, Loglevel ist INFO
»  MAX(WARN) ist WARN

» Loglevel = MIN(WARN, INFO) ist INFO

Der resultierende Loglevel ist INFO.

Beispiel 3

Standard-Loglevel fur das Modul ist INFO. Beim Ausfuhren eines Kommandozeilenprogramms
mit dem Parameter -warning no wird der Loglevel wie folgt bestimmt.

= Letzter no-Wertist bei -warning, Loglevel ist ERROR
= Erster yes-Wert ist nicht gesetzt.

= MAX(ERROR, INFO) ist ERROR

* Loglevel = MIN(ERROR) ist ERROR

Der resultierende Loglevel ist ERROR.

=  Ausfuhren eines Kommandozeilenprogramms mit dem Parameter -information yes

Es werden Informationen, Warnungen, Fehler und schwerwiegende Fehler ausgegeben,
ungeachtet der Einstellungen fur die anderen Log-Parameter oder des modulspezifischen
Loglevels.
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= Ausfuhren eines Kommandozeilenprogramms mit den Parametern -information no
-warning yes

Es werden Warnungen, Fehler und schwerwiegende Fehler ausgegeben, ungeachtet der
Einstellungen fur die restlichen Log-Parameter.

AuBerdem werden Informationen fur Module ausgegeben, deren modulspezifisches
Loglevel auf INFO steht.

= Ausfuhren eines Kommandozeilenprogramms mit den Parametern -information no
-warning no -error yes

Es werden Fehler und fatale Fehler ausgegeben. AuBerdem werden Informationen fur
Module ausgegeben, deren modulspezifisches Loglevel auf INFO steht und Warnungen fur
Module, deren modulspezifisches Loglevel auf INFO oder WARN steht.

= Ausfuhren eines Kommandozeilenprogramms mit den Parametern -information no
-warning no -error no

Es werden nur fatale Fehlermeldungen ausgegeben. Fur Module deren
modulespezifisches Loglevel auf OFF steht, werden keinerlei Meldungen ausgegeben.

Das Format der Log-Ausgaben der Kommandozeilenprogramme wird fir Ausgaben an der
Konsole vom eingestellten Format des Appender console bestimmt. Fur Log-Ausgaben, die in
eine Datei geschrieben werden, wird das Format durch den Appender logFile bestimmt.

Far die Kommandozeilenprogramme werden aus den Konfigurationsdateien
Server_Log_settings.properties und Analysisserver_Log_settings.properties keine
weiteren Konfigurationen ausgewertet, ausgenommen die durch die entsprechenden
Appender angegebene Formatvorlage. Zusatzliche Appender kénnen fur die Log-Ausgaben
der Kommandozeilenprogramme daher nicht angegeben werden.

Die Kommandozeilenprogramme runppmconfig, runppmreport und runppmadmin geben
bestimmte Log-Meldungen des Mandanten- und Analyseservers aus. Diese Meldungen
erscheinen sowohl in den Log-Ausgaben der Server als auch in denen des
Kommandozeilenprogrammes, gekennzeichnet durch den zusatzlichen Modulnamen.

Beispiel

I: 05.10.1014:41:53 [IMP] ImportiereKonfigurationder Komponente "users"...
I: 05.10.10 14:41:53 [IMP] [SRV] Importiere Benutzer...

I: 05.10.10 14:41:53 [IMP] [SRV] Importiere Gruppen...

I: 05.10.10 14:41:53 [IMP] [SRV] Folgende 0 Benutzer wurden hinzugefigt: []
I: 05.10.10 14:41:53 [IMP] Die Konfiguration der Komponente "users" wurde

aus der Datei
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6.6 Personenbezogene Daten in Protokolldateien
handhaben

Far einige Vorgange zeichnet PPM die Benutzer-ID und IP-Adresse des Bearbeiters auf. Diese
Daten werden dazu verwendet, potentielle Probleme wahrend des Systemablaufs
aufzudecken und zu beheben. Sie kdnnen diese personenbezogenen Daten aus lhrem
PPM-System entfernen.

Die aufgezeichneten Benutzerdaten werden in kunden- und systemspezifischen
Protokolldateien gespeichert. Um bestimmte personenbezogene Daten zu entfernen, missen

Sie die entsprechenden Protokolldateien l6schen.

6.6.1 Protokolldateien von mandantenspezifischen
Runnables

Protokolldateien von PPM-mandantenspezifischen Runnables (Mandanten-Instanzen)
mussen manuell geléscht werden.

Die mandantenspezifischen Protokolldateien befinden sich in den folgenden Verzeichnissen.
= <PPM_WORK_DIR>\work_<Mandant>_as\defaultLog\

* <PPM_WORK_DIR>\work_<Mandant>_cs\defaultLog\

» <PPM_WORK_DIR>\data_ppm\log\<Mandant>\

* <PPM_WORK_DIR>\data_ppm\custom\<Mandant>\log\

Es wird empfohlen, die Runnables, dessen zugehdorige Protokolldateien Sie I6schen méchten,
vorher zu stoppen. Ansonsten kénnen Probleme wahrend der Ausfiihrung des PPM-Systems

auftreten.

Vorgehen

1. Starten Sie ARIS Cloud Controller. (Windows Programmgruppe ARIS > PPM 10.5.3 >
Administration > Start ARIS Cloud Controller 10.5.3)

2. Geben Sie den Befehl list in ARIS Cloud Controller ein, um eine Liste aller Runnables
anzuzeigen.
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3. Um ein bestimmtes Runnable zu stoppen, geben Sie in ARIS Cloud Controller den Befehl
stop <Runnable> ein, z. B. stop ppm_core.

Um alle Runnables zu stoppen, geben Sie in ARIS Cloud Controller den Befehl stopall ein.

Gehen Sie im Windows® Explorer zu den oben genannten Verzeichnissen und Idschen Sie
alle relevanten Protokolldateien.

6. Verwenden Sie in ARIS Cloud Controller den Befehl startall, um alle Runnables erneut zu
starten oder den Befehl start <Runnable>, um ein bestimmtes Runnable zu starten.

Die Benutzerdaten sind aus dem PPM-System geldscht.

6.6.2 Protokolldateien von systemspezifischen Runnables

Auch die Protokolldateien der systemspezifischen Runnables (loadbalancer, zookeeper,
elastic search und umcadmin) enthalten Benutzerdaten. Sie konnen die Protokolldateien
mittels ARIS Cloud Controller I6schen.

Die Protokolldateien befinden sich in den entsprechenden Ordnern des
PPM-Arbeitsverzeichnisses.

<PPM-Installtion>\server\bin\work\work_<Runnable>\<Runnable>.log

Beispiel
= <PPM_WORK_DIR>\work_elastic_m\elasticsearch.log

* <PPM_WORK_DIR>\work_elastic_m\zookeeper.log
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Vorgehen

1. Starten Sie ARIS Cloud Controller. (Windows Programmgruppe ARIS > PPM 10.5.3 >
Administration > Start ARIS Cloud Controller 10.5.3)

2. Geben Sie in ARIS Cloud Controller den Befehl list ein, um eine Liste aller Runnables
anzuzeigen.

3. Geben Sie in ARIS Cloud Controller den Befehl stop <Runnable> ein, um ein bestimmtes
Runnable anzuhalten, z. B. stop loadbalancer.

4. Geben Sie den Befehl delete log files for <Runnable> ein, um die entsprechenden
Protokolldateien zu I6schen, z. B. delete log files for loadbalancer.

5. Geben Sie in ARIS Cloud Controller den Befehl start <Runnable> ein, um das Runnable

erneut zu starten, z. B. start loadbalancer.

Die Benutzerdaten sind aus dem PPM-System geldscht.

Sie kdnnen die Protokolldateien eines jeden gestoppten System-Runnables (zoo, elastic,

umcadmin) auf dieselbe Art 16schen.
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Eine Uberwachung der physikalischen Ressourcen ist wichtig, damit PPM korrekt ausgefuhrt
werden kann. Das System kénnen Sie mithilfe der ARIS Cloud Controller-Befehle iberwachen.

Uberwachen Sie das Dateisystem der PPM-Installation. Sobald die Nutzung 85 % Ubersteigt,
erhdhen Sie den Speicherplatz.

Wenn der Speicherplatz durch eine normale Nutzung der Anwendung bereits verbraucht ist,
z. B. durch viele Datenbanken oder Dokumente usw., mussen Sie den verflugbaren
Speicherplatz erhéhen. Uberprifen Sie, ob mehr Speicherplatz bereitgestellt werden kann.
Rufen Sie das Skript deleteLogFiles.bat auf (<PPM-Installation>\server\support). Dadurch
wird sichergestellt, dass aktuelle Protokolldateien korrekt geschrieben werden. Sie sollten ein
Wartungsfenster verwenden, damit Sie das Runnable wahrend der Skriptausfuhrung stoppen
kénnen. Prufen Sie ebenfalls, ob Heapdumps erstellt worden sind. Diese kdnnen einen groBen
Teil des Speicherplatzes verbrauchen.

Wir empfehlen, den verfligbaren Speicherplatz zu erh6hen, sobald der verbrauchte Platz 75 %
des verfugbaren Speicherplatzes Ubersteigt.

Jedes Runnable hat einen JAVA-Xmx-Konfigurationsparameter. Es muss Uberwacht werden,
ob der Speicherverbrauch mit der Zeit ansteigt.

Verbrauchsspitzen sind kein Problem, solange das Limit nicht Uberschritten wird. Wenn das
System Uber einen langeren Zeitraum Uberbeansprucht ist, z. B. wenn der Speicherverbrauch
Uber eine Stunde lang 70 % Ubersteigt, suchen Sie nach selten auftretenden
Anwendungsfallen. Diese kdnnten den hohen Speicherverbrauch erklaren. Folgende Falle
kédnnten maoglich sein:

= Mehr Benutzer als gewdhnlich greifen auf das System zu.

= Haufiges Ausfluhren von Reports

=  Durchfuhren von Wartungsoperationen der Datenbank

= Benutzer haben Zugriffsrechte fur die gesamte Datenbank usw.

Wenn der Speicherverbrauch die festgelegte Grenze Ubersteigt, gibt es zwei mégliche
MaBnahmen:

=  Erhohen Sie die Heap-GroBe fur das betreffende Runnable. Sie kdnnen diese in ARIS
Cloud Controller mit einem Konfigurationsbefehl fur den JAVA-Xmx-Parameter
einstellen. Dieser Schritt macht allerdings nur Sinn, wenn genugend zuséatzlicher Speicher
zur Verfugung steht.
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=  Skalieren Sie hoch, indem Sie die Ressourcen erhdhen, z. B. durch Hinzufligen eines
neuen Knotens/Runnables desselben Typs oder indem Sie der Virtual Machine mehr
Speicher zuweisen und den JAVA-Xmx-Paramter fur das Runnable fur die Verwendung
dieses Speichers erhéhen.

Eine standig erh6hte CPU-Auslastung kann darauf hindeuten, dass lhr System u. U.
hochskaliert werden muss.

Far die CPU-Auslastung gelten dieselben Parameter wie fir den Heap-Verbrauch in Bezug
auf Auslastungsspitzen. Wenn eine hohe CPU-Auslastung festgestellt wird (> 60 % Uber eine
Stunde lang). sollten Sie zunachst herausfinden, ob kurze Spitzen oder seltene
Anwendungsfalle der Grund dafur sind. Wenn das der Fall ist, mUssen Sie nicht direkt
reagieren.

Wenn die CPU-Auslastung die festgelegte Grenze Ubersteigt, gibt es zwei maégliche
MaBnahmen:

= Erhéhen Sie die Anzahl der fir das Runnable verfigbaren CPUs.

= Skalieren Sie hoch, indem Sie die Ressourcen des aktuellen Knotens erhéhen, z. B. indem
der Virtual Machine mehr CPU-Kerne zugewiesen werden oder erweitern Sie das System,
indem Sie einen neuen Knoten oder ein neues Runnable vom selben Typ hinzufigen.

Die Parameter ajpNumWorkerThreads und httpNumWorkerThreads sind fir die meisten
Runnables festgelegt. Sie sollten diese Werte Uberwachen.

Wenn sie regelmaBig 80 % der Konfigurationsparameter des Runnable Ubersteigen, muss das
System durch Hinzufligen eines neuen Runnables desselben Typs erweitert werden.

Sie kdnnen den Health-Zustand eines konkreten Runnables wie auch den Health-Zustand des
gesamten Systems Uberwachen.

Der Befehl health legt eine Reihe von Health-Werten fur jedes Runnable fest.

Welche Health-Werte tatsachlich verfugbar sind, hangt vom jeweiligen Runnable ab.
Allerdings sind einige wenige Grundmesswerte fur alle Runnables verflgbar, insbesondere die

49



OPERATION GUIDE

der CPU-Auslastung und ihrer Speichernutzung. Fur alle Java-basierten Runnables kdnnen
Sie weitere Informationen abrufen.
Voraussetzung

Die Health-Uberwachungsparmeter sind festgelegt. (Seite 51)

Vorgehen
1. Starten Sie ARIS Cloud Controller (ACC). (Seite 20)
2. Stellen Sie sicher, dass das Runnable gestartet worden ist.
3. Geben Sie z. B Folgendes ein:
show instance zoo_m health

Die Ausgabe hierzu wurde so aussehen:

Status: O

Specified IP or host name: arisasrv
Resolved IF or host name: arissrv/127.0.0.1
Rgent port: 93001

Monitersd Resource Current Value Value Range Low Thrh. High Thrh. State Last mard. at Mard. evry
CEU Load 11, 36% 0,00%=100,00% O,00% a20,00% ok 0E:05:39.844 1s 000=s
Memory Usage (Percent) 36,BE1% 0,00%-100.00% 0,00% 80,00% 0K QE:05:39.844 1s 000ms
Memory Usage (Megabytes) 2980MB 0MBE-205THE -] i OF 08:05:29.844 ls 000ms
Free Disk Space (Percenc) 63, 40% 0,00%-100,00% 3,00% 0,00% 0K 0B:05:39.845 1a 000ms
Free Diak Space (Megabytes) 302361MB MB-476938MB 1000MB 0ME OF 08:05:39.846 ls 000=ms

Known used porcs:

Fort PRunnable Port Parameter

2181 zoo_m clientPorec

29001 (AGENT) CEST.pOET DEFAULT
RCC4+ arimarve

Die erste Spalte zeigt den Namen des gemessenen Wertes und seine physikalische Einheit,
z. B. Megabytes, Prozent usw.

In der zweiten Spalte werden die aktuellen Werte des Health-Werts angezeigt. Beachten Sie,
dass die Messungen nicht zur Zeit der Befehlsausfuhrung durchgefuhrt werden. Das
Agent-Plugin fuhrt periodisch Messungen durch und in dieser Spalte wird das Ergebnis der
letzten Messung angezeigt.

Die dritte Spalte gibt den Bereich mdglicher Werte aus, z. B. den Minimal- oder Maximalwert.
Wenn kein Minimal- oder Maximalwert bestimmt werden kann oder wenn der Wert keine
ordinale Werteskala besitzt, wird stattdessen ein - angezeigt.

In der vierten und funften Spalte werden jeweils die minimalen und maximalen Werte
angegeben. Diese Werte wurden seit dem letzten Start des Runnable oder von ARIS PPM
Cloud Agent gemessen, jedoch nur, wenn der gemessene Health-Wert eine ordinale
Werteskala besitzt. Fur Werte, die ohne eine ordinale Werteskala gemessen wurden, wird ein -
angezeigt.

In der sechsten Spalte sehen Sie die unteren oder oberen Warnungsschwellenwerte fur den
gemessenen Wert, wenn der gemessene Health-Wert eine ordinale Werteskala besitzt und
wenn zuvor Schwellenwerte festgelegt wurden.
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Die siebte Spalte gibt den Zustand des gemessenen Wertes aus, wenn der gemessene
Health-Wert eine ordinale Werteskala besitzt und wenn ein unterer oder oberer Schwellenwert
eingestellt worden ist. Der Zustand kann entweder OK, LOW oder HIGH sein. Wenn sich der
Zustand auf LOW oder HIGH befindet, wird in dieser Spalte auch angegeben, wie lange sich
der Wert bereits in diesem Zustand befindet.

71.2 Knoten einblenden

Der Befehl Knoten einblenden gibt Informationen zur Maschinentiberwachung in Bezug auf
CPU, Speicher und Datentragernutzung aus. Wird ein Schwellenwert Uber- oder
unterschritten, wird dies angezeigt.

Voraussetzung

Die Health-Uberwachungsparmeter sind festgelegt. (Seite 51)

Vorgehen

1. Starten Sie ARIS Cloud Controller (ACC). (Seite 20)

2. Stellen Sie sicher, dass die Runnables gestartet worden sind.
3. Geben Sie Knoten einblenden ein.

Sie erhalten eine Ausgabe im Tabellenformat, welche z. B. so aussieht:

ACC+ localhostrshouw node

Hode localhost

Status: OX

Specified IF or host name: localhost
Rezolved TP or host na=me: localhost/127.0.0.1
Agent port: 14000

Monitored Ressurcs Current Valoes Valus Range Low Theh, MHigh Theh. Scare Last merd. at Msrd. evey
P Load Q,19% 0.00%=100.00% = B0.00% QK 08:24:02.227 13 OQCms
MEmOTy Usage (PErceEnt) 58,60% 0. 00%-100.00% - 80, 00% R 08:24:02.227 1z 000ms
Hemory Usage (Megabytes) JE401MD 0MB- 6544 24B - - oK 08:24:02.227 1z OQCms
Free Diak Space (Percent) 92,704 0.00%=-200.00% 3.00% - Of 09:24:02.228 13 000ms
Free Disk Space (Megabytes) GlE161MB OMB-EE64 68 5MB 1000MB - oK 08:-24:02.228 1s 000ms

Enowm osed ports:

Parr(s) Runnable Port PAraBstafy

443 lgadbalancer_m ATTPD.ssl.port et explicitly

e Temmss . {PE e Sap =1’ igly
71.3 Configure health monitoring

Wenn Sie eine systemseitige Health-Uberwachung mit ARIS Cloud Controller nutzen méchten,
mussen Sie das System konfigurieren.

Vorgehen
1. Starten Sie ARIS Cloud Controller (ACC). (Seite 20)

2. Geben Sie die unten beschriebenen Parameter ein.

51



OPERATION GUIDE

SCHWELLWERTE

Schwellenwerte fur zu Gberwachende Werte kdnnen mithilfe von
Agent-Konfigurationsparametern festgelegt werden:

Parameter Beschreibung
monitoring.high.cpu.threshold.percent Oberer Schwellenwert fur die
(0.0 - 1.0, Standard: 0.8) CPU-Auslastung

(relativ, in Prozent)

monitoring.relative.low.disk.space.warnin Unterer Schwellenwert fur den Speicher
g.threshold.percent (relativ, in Prozent)
(0.0 - 1.0, Standard: 0.03)

monitoring.absolute.low.disk.space.warni Unterer Schwellenwert fUr den Speicherplatz

ng.threShOId-megabytes (abso'ut’ in Megabytes)
(Standard: 1.000)

SCHWELLENWERTMESSUNG

Sie kdnnen die Messung mit den folgenden Parametern konfigurieren:

Parameter Beschreibung

monitoring.interval Intervall in Millisekunden, in denen die
(Standard: 1.000) Messung durchgefihrt wird.
monitoring.high.cpu.number.of.intervals. Anzahl der Messungen mit einer
warning.threshold CPU-Auslastung Uber dem Schwellenwert,
(Standard: 10) bevor ein Warnzustand erreicht ist.

monitoring.high.mem.usage.number.of.int Anzahl der Messungen mit einer
ervals.warning.threshold Speichernutzung Uber dem Schwellenwert,
(Standard: 10) bevor ein Warnzustand erreicht ist.

52



OPERATION GUIDE

Parameter Beschreibung

monitoring.low.disk.space.number.of.inte Anzahl der Messungen mit freiem
rvals.warning.threshold Speicherplatz unter dem Schwellenwert,
(Standard: 10) bevor ein Warnzustand erreicht ist.

Die Benachrichtigung per Mail kann durch folgende Parameter konfiguriert werden:

Parameter Beschreibung
mail.notification.enabled true aktiviert das automatische Versenden per Mail.

(Standardwert: false)

mail.smtp.host Qualifizierter Host-Name oder IP des Mailservers.
mail.smtp.port Port des Mailservers.

(Ublich: 25)

mail.smtp.username Benutzername auf dem Mailserver. Mit diesem Parameter

aktivieren Anwendungen implizit die SMTP-Authentifizierung.
Es gibt KEINEN dedizierten Parameter zum expliziten
Aktivieren der SMTP-Authentifizierung.

mail.smtp.password Mailserver-Kennwort fir den angegebenen Benutzer.
mail.sender.address E-Mail-Adresse des Absenders.

mail.sender.name Name des Absenders.

mail.recipients E-Mail-Adresse des Empfangers.

Dieser Parameter kann mehrere Werte annehmen; geben Sie
mehrere Empfanger durch Komma getrennt ein, z. B.:

set mail.recipients = "a@abc.com","b@abc.com”

mail.recipients.cc E-Mail-Adresse des Kopieempfangers (Carbon Copy (CC)).

Dieser Parameter kann mehrere Werte annehmen (siehe
mail.recipients)
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Parameter Beschreibung

mail.on.system.events Definiert Ereignisse, die eine Benachrichtigung per E-Mail
auslésen.

Dieser Parameter kann mehrere Werte annehmen; geben Sie
mehrere Ereignistypen durch Komma getrennt ein, z. B.:

set mail.on.system.events =
MACHINE_STATE_CPU_LOAD_HIGH, MACHINE_STATE_

Maégliche Werte:

=  MACHINE_STATE_LOW_DISK_SPACE_PERCENT
=  MACHINE_STATE_OK_DISK_SPACE_PERCENT

= MACHINE_STATE_LOW_DISK_SPACE

= MACHINE_STATE_OK_DISK_SPACE

=  MACHINE_STATE_CPU_LOAD_HIGH

=  MACHINE_STATE_CPU_LOAD_OK

» MACHINE_STATE_MEMORY_USAGE_HIGH

» MACHINE_STATE_MEMORY_USAGE_OK

Die Uberwachung der Speichernutzung, die in Megabytes und Prozent angezeigt wird, ist
standardmaBig deaktiviert. Sie kdnnen die Uberwachung der Speichernutzung mithilfe des
ARIS Cloud Controller aktivieren.

Vorgehen

1. Starten Sie ARIS Cloud Controller (ACC). (Seite 20)

2. Fuhren Sie den folgenden Befehl aus. Mégliche Werte sind ON, OFF, AUTO.

set monitoring.monitor.runnable.memory.usage=0ON
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Sie kénnen die Systemuberwachung mithilfe des ARIS Cloud Controller stoppen.

Vorgehen

1. Starten Sie ARIS Cloud Controller (ACC).

2. Fuhren Sie zum Stoppen der Uberwachung der Speichernutzung den folgenden Befehl
aus.
set monitoring.monitor.runnable.memory.usage=off

3. Zum Stoppen der Uberwachung der Netzwerkverbindungen geben Sie folgenden Befehl
ein.
set monitoring.interval.network.cxns=-1

4. Zum Stoppen aller Uberwachungs-Runnables flhren Sie die folgenden Befehle aus.

reconfigure <runnable instance id>

+plugin.health.monitoring.value.memUsageBytes.enabled=false
+plugin.health.monitoring.value.memUsageMegabytes.enabled=false
+plugin.health.monitoring.value.memUsagePercent.enabled=false
-JAVA-Dcom.sun.management.jmxremote.port
-JAVA-Dcom.sun.management.jmxremote
-JAVA-Dcom.sun.management.jmxremote.authenticate
-JAVA-Dcom.sun.management.jmxremote.ssl

55



OPERATION GUIDE

8 Globalisierung

LOKALISIERUNG

ANWENDUNG

PPM ist fUr folgende Sprachen verfugbar:
= Deutsch

=  Englisch

= Franzésisch

= Russisch

= Japanisch

= Chinesisch

Die Sprachauswahl wird wahrend des Anmeldevorgangs angegeben und bezieht sich auf die
PPM-Benutzeroberflache und log-Ausgaben. Unabhangig von der Oberflachensprache
werden eingelesene Daten in der Sprache des Quellsystems angezeigt, aus dem sie extrahiert
wurden.

DOKUMENTATION

Die mit PPM ausgelieferte Online-Hilfe und ergadnzende Dokumentationen im PDF-Format sind
in den Sprachen Deutsch, Englisch und Japanisch verfligbar.

KALENDER

PPM unterstUtzt derzeit ausschlieBlich den gregorianischen Kalender.

BIDIREKTIONALE TEXTDARSTELLUNG

Die bidirektionale Darstellung RTL-basierter Oberflachentexte wird nur eingeschrankt
unterstitzt, Oberflachentexte (z. B. Favoriten-, Kennzahlen, Dimensionsnamen) werden nicht
einheitlich korrekt dargestellt. Die Anordnung der Steuerelemente ist unabhangig von der
gewahlten Oberflachensprache immer einheitlich.

STANDARD-DATUMSFORMAT

StandardmaBig wird das Datumsformat Englisch USA von PPM verwendet. Anweisungen
dazu, wie Sie zum Datumsformat fur Englisch GB wechseln, finden Sie in der Dokumentation
PPM Installation im Kapitel Datumsformat fiir den britischen Sprachraum umstellen.
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Auftragsautomatisierung erméglichen Ihnen ausgewahlte Programme zu bestimmten
Zeitpunkten automatisiert ausfihren zu lassen. In einer Auftragsautomatisierung geben Sie
die Programme und die Ausfuhrungsregel an, nach der die Programme regelmaBig ausgefuhrt
werden sollen.

Sie kdnnen Auftragsautomatisierungen fur einen einzelnen Mandanten definieren. Dazu
stehen Ihnen die Programme des jeweiligen Mandanten zur Verfigung.

Nach der Ausfuhrung der Auftragsautomatisierung wird automatisch eine Nachricht erzeugt
und an festgelegte Empfanger versandt.

Mit Hilfe eines Assistenten kdnnen Sie in PPM Customizing Toolkit eigene
Auftragsautomatisierungen anlegen.

Weitere detailierte Informationen zu diesem Thema erhalten Sie in dem Handbuch PPM
Customizing Toolkit und in der integrierten Hilfe des entsprechenden Assistenten oder
Dialogs.
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10 Barrierefreiheit

PPM unterstutzt in der vorliegenden Version nur eingeschrankt die Barrierefreiheit, wie sie
von Section 508 (http://www.section508.gov) und WCAG (Web Content Accessibility
Guidelines, http://www.w3.0org/TR/WAI-WEBCONTENT) empfohlen wird.
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Sie kdnnen PPM in ein Single Sign-0n-Szenario (SSO) mit anderen Anwendungen einbinden.
Dies bedeutet, dass der Benutzer nach der Anmeldung bei einer Anwendung automatisch
auch zur Benutzung von anderen integrierten Anwendungen berechtigt ist.

PPM verwendet dazu die SAML- und Kerberos-Einstellungen, die im zentralen User
Management festgelegt sind.

Mit den SAML-Einstellungen kdnnen Sie PPM und MashZone NextGen in ein Single
Sign-0n-Scenario einbinden (Seite 59).

Mit den Kerberos-Einstellungen kdnnen Sie PPM mit jeder Anwendung, die Kerberos als
Authentifizierungsdienst nutzt, in ein Single Sign-Scenario einbinden (Seite 62).

Sie kdnnen PPM und MashZone NextGen, die auf verschiedenen Servern installiert sind, in ein
Single-Sign-0n-Szenario einbinden.

Damit von MashZone NextGen erstellte SAML-Assertions (SAML, Security Assertion Markup
Language) durch das zentrale User Management von PPM als vertrauenswtuirdig angesehen
werden, mussen die relevanten Keystores und Truststores konfiguriert werden.

PPM unterstutzt Single Sign-0On mittels SAML 2 ab der Version 9.0.

PPM und MashZone NextGen bieten dieselben Stores, in denen die erforderlichen Zertifikate
enthalten sind. Die relevanten Truststore- und Keystore-Dateien befinden sich in folgenden
Verzeichnissen. Die Stores werden standardmaBig mit MashZone NextGen installiert.

*= <MashZone NextGen installation>/common/conf/platform_truststore.jks
= <MashZone NextGen installation>/common/conf/keystore.jks

Sie kdnnen auch lhren eigenen Keystore in PPM und MashZone NextGen verwenden, falls
notig.

Um PPM in ein SSO-Szenario per SAML einzubinden, missen Sie die erforderlichen Parameter
mithilfe des zentralen User Management konfigurieren. Die Parameter kénnen Sie auf der
Seite Configuration in der zentralen Benutzerverwaltung konfigurieren. Detaillierte
Informationen zur Bedeutung und Konfiguration der Parameter erhalten Sie in der Onlinehilfe
des zentralen User Management.

Far eine SAML2-Anbindung muss der HTTP-Anfrage beim Aufruf von PPM eine sogenanntes
SAML-Signed-Assertion mitgegeben werden, die von PPM gegenuber einer
Authentifizierungsstelle gepruft wird. Die SAML-Signed-Assertion wird in den meisten Fallen
auch von der rufenden Anwendung bereitgestellt. Die Assertion enthalt unter anderem die
Benutzerdaten des Benutzers, der sich an PPM anmelden méchte. Ist die Assertion gultig und
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der betreffende Benutzer in PPM bekannt und auch aktiv, so ist die Anmeldung erfolgreich
und er bekommt Zugang zu PPM.

Mithilfe folgender Eintrage im zentralen User Management kénnen Sie den SAML 2-Zugang

konfigurieren.

com.aris.umc.saml.active = true

com.aris.umc.saml.assertion.timeoffset = 60 // max. erlaubte Zeitdifferenz in Sekunden
zwischen dem Aussteller der Signed-Assertion und dem Verifizierer der Signed-Assertion.

com.aris.umc.saml.assertion.ttl = 120 // max. Gultigkeitsdauer der Signed Assertion
com.aris.umc.saml.keystore.alias = Alias des Keystore-Users

com.aris.umc.saml.keystore.location = Ort des Keystores (Wird bei Upload des Keystore in
die UMC automatisch eingetragen)

com.aris.umc.saml.keystore.password = Kennwort des Keystore-Benutzers

com.aris.umc.saml.keystore.type = Verschlisselungstyp des Keystores, z.B. ,JKS'
com.aris.umc.saml.truststore.alias = Alias des Truststore-Benutzers.

com.aris.umc.saml.truststore.location = Ort des Truststore (Wird bei Upload des
Truststore in die UMC automatisch eingetragen)

com.aris.umc.saml.truststore.password = Kennwort des Truststore-Benutzers

com.aris.umc.saml.truststore.type = Verschlusselungstyp des Truststore, z.B. ,JKS’

Der Truststore wird verwendet um die Signatur in der vom Fremdsystem erhaltenen Signed

Assertion zu prufen, wahrend der Keystore verwendet wird um die eigenen Signed Assertions

zu signieren. Somit muss jeweils das Zertifikat im Keystore des Ausstellers im Truststore des

Empfangers vorhanden sein, damit die Verifizierung erfolgen kann. Idealerweise sind die

Zertifikate auf beiden Seiten (Truststore / Keystore im Sender / Empfanger) identisch.
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Vorgehen

Konfigurieren Sie MashZone NextGen fur SAML.

1.

a.

C.

Offnen Sie die Datei presto.config in einem Texteditor.
Die Datei befindet sich im folgenden Verzeichnis:

<MashZone
NextGen-Installation>\apache-tomee-jaxrs\webapps\mashzone\WEB-INF\classes

Stellen Sie die folgenden Parameter ein.

saml.truststore.file =
<Installationsverzeichnis>/common/conf/platform_truststore.jks

saml.truststore.passwd = manage

saml.keystore.file = <Installationsverzeichnis>/common/conf/keystore.jks
saml.keystore.passwd = manage

saml.keystore.alias = ssos

Speichern Sie Ihre Anderungen.

Konfigurieren Sie das User Management von PPM fir SAML.

a.

b.

Offnen Sie im User Management von PPM die Seite Konfiguration.
Offnen Sie die Seite Allgemein.

1.  Wahlen Sie im Dropdownmenu die Option SAML.

2. Aktivieren Sie die Option SAML verwenden.

3. Loéschen Sie die Identitatsanbieter-ID.

Offnen Sie die Seite Signatur.

1. Aktivieren Sie die Optionen Assertions signieren, Anfragen signieren und
Antworten signieren.

2. Wahlen Sie im Dropdownmenu Signatur-Algorithmus die Option
RSAwithSHA512.

Offnen Sie die Seite Keystore.

1.  Wahlen Sie den erforderlichen Keystore.

2. Geben Sie ssos im Eingabefeld Alias ein.

3. Geben Sie manage im Eingabefeld Kennwort ein.
4. Wahlen Sie im Dropdownmenu Typ die Option JKS.
Offnen Sie die Seite Truststore.

1. Wahlen Sie den erforderlichen Truststore.

Geben Sie ssos im Eingabefeld Alias ein.

Geben Sie manage im Eingabefeld Kennwort ein.

el

Wahlen Sie im Dropdownment Typ die Option JKS.
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f. Offnen Sie die Seite Erweiterte Einstellungen.
1. Geben Sie uid im Eingabefeld Schliisselwort ein.
2. Geben Sie 99 im Eingabefeld Zeitabweichung ein.
3. Geben Sie 99 im Eingabefeld Gliltigkeitsdauer Assertion ein.
4. Geben Sie default im Eingabefeld Standard ein.
g. Geben Sie den PPM-Benutzer auf der Seite Benutzerverwaltung an.

1. Geben Sie im Eingabefeld Benutzername einen Benutzernamen ein (z. B.
ppmuser).

2. Geben Sie einen Namen in den Eingabefeldern Vorname (z. B. ppm) und
Nachname (z. B. user) ein.

h. Geben Sie den PPM-Benutzer in MashZone NextGen an.
1. Offnen Sie die MashZone NextGen-Administration.
2. Klicken Sie auf Benutzer und Gruppen > Benutzer.

3. Fugen Sie einen Benutzer mit demselben Benutzernamen (z. B. ppmuser) wie im
zentralen User Management angegeben hinzu. Detaillierte Informationen zur
Verwendung von MashZone NextGen finden Sie in der MashZone
NextGen-Online-Hilfe.

Im zentralen User Management von PPM und MashZone NextGen wird ein PPM-Benutzer
erstellt. PPM und MashZone NextGen werden in ein Single-Sign-0On-Nutzungsszenario
eingebunden.

Kerberos ist ein Authentifizierungsprotokoll, das eine gegenseitige Authentifizierung von
Anwendungen in einem Netzwerk mit Hilfe einer Schltssel- Kryptografie erméglicht. PPM
kann die Benutzeranmeldedaten des Betriebsystems (z. B. MS Windows) verwenden, um den
Benutzer automatisch an PPM im Web-Browser anzumelden.

Um PPM in ein SSO-Szenario mit Kerberos einzubinden, mussen Sie die erforderlichen
Parameter mithilfe des zentralen User Management konfigurieren. Die Parameter kbnnen Sie
auf der Seite Configuration in der zentralen Benutzerverwaltung konfigurieren. Detaillierte
Informationen zur Bedeutung und Konfiguration der Parameter erhalten Sie in der
Online-Hilfe der zentralen Benutzerverwaltung.
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Mithilfe folgender Eintrage im zentralen User Management kdnnen Sie den Kerberos-Zugang

konfigurieren.

com.aris.umc.kerberos.active
com.aris.umc.kerberos.config
com.aris.umc.kerberos.debug
com.aris.umc.kerberos.kdc
com.aris.umc.kerberos.keyTab
com.aris.umc.kerberos.realm

com.aris.umc.kerberos.servicePrincipalName

StandardmaBig verwendet PPM die native SSPI-API von MS Windows®, um eine
Kerberos-Authentifizierung durchzufihren. Falls die Verwendung der SSPI-API zu
Inkompatibilitaten fuhrt, kénnen Sie fur die Kerberos-Authentifizierung zur Javae-internen
GSS-API wechseln.

Um die Javae-interne GSS-API zu verwenden, andern Sie die Datei
Kerberos_settings.properties und stellen den Parameter DISABLE_NATIVE_PROVIDERS=
auf true.

Die Datei Kerberos_settings.properties befindet sich im Ordner
<PPM-Installation>\server\bin\work\data_ppm\config.
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12 Sicherheitsaspekte

Dieses Kapitel beschreibt alle sicherheitsrelevanten Aspekte fir die Installation eines
PPM-Systems mit allen bendtigten Komponenten.

121 Sicherheit der Kommunikationskanale

Die Kommunikation des PPM Clients mit dem PPM-Server erfolgt mittels Load Balancer Uber
ein TCP/IP Netzwerk. Im Folgenden werden die einzelnen Schritte zur Absicherung der
Kommunikation mit dem Load Balancer und dem PPM Server naher erlautert.

StandardmaBig verwendet PPM HTTP als Kommunikationskanal. Aus Sicherheitsgriinden
empfehlen wir dringend, HTTP auszuschalten und HTTPS als Kommunikationskanal zu
konfigurieren. Detaillierte Informationen zum Konfigurieren von HTTPS finden Sie in der
Konfiguration des Load Balancer (Seite 24).

12.2 Load Balancer

StandardmaBig ermdglicht der Load Balancer unverschlisselten Zugriff Gber HTTP (Port
4080).

Eine zusatzliche Konfiguration zur Aktivierung der TLS-(SSL-)Verschllisselung (HTTPS) ist
notwendig. Sie mussen ein TLS-(SSL-)Zertifikat erstellen und den Load Balancer
konfigurieren, um HTTPS auf einem spezifischen Port zu verwenden.

Far detaillierte Informationen siehe Kapitel Konfiguration des Load Balancer (Seite 24).

Es wird empfohlen, ein Zertifikat zu verwenden, das ein gultiges Root-Zertifikat einer
zugelassenen Zertifizierungsstelle enthalt. Wie Sie ein eigenes gultiges Zertifikat fur die
HTTPS-Unterstitzung des Load Balancer erstellen kénnen, ist im nachfolgenden Kapitel
beschrieben.

12.21 TLS-Zertifikat einbinden

In diesem Abschnitt wird erlautert, wie Sie ein eigenes gultiges Zertifikat fur die
HTTPS-Unterstitzung des Load Balancer einrichten kdnnen. Daflr muss das zu erzeugende
TLS-(SSL-)Zertifikat an den Load Balancer-Host-Namen angepasst werden, um
Warnmeldungen seitens des Client, insbesondere des verwendeten Web-Browsers, zu
vermeiden und eine korrekte Funktionsweise zu gewahrleisten.
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Um TLS verwenden zu kénnen, bendtigen Sie fur den Server, auf dem der Load Balancer lauft,
ein gultiges Zertifikat einer Zertifizierungsstelle. Stellen Sie sicher, dass das ausgestellte
Zertifikat kompatibel zur verwendeten Java-Version des Client ist.

= Sie kénnen ein Zertifikat bei einer offiziellen Zertifizierungsstelle kaufen. Die meisten
Clients insbesondere Web-Browser akzeptieren ein solches Zertifikat.

= Falls Ihr Unternehmen eine eigene Zertifizierungsstelle verwendet, binden Sie diese
Zertifizierungsstelle in den Trust store jedes Clients ein.

Ihr Zertifikat sollte aus zwei Teilen bestehen, dem privaten Schllssel (Dateiendung .key) zur
EntschlUsselung der Information, die zurtck an den Client gesendet wird, und dem
Serverzertifikat (Dateiendung .crt). Ein Beispiel zur Erzeugung dieser Dateien ist in Kapitel
PPM Server (Seite 66) beschrieben.

Vorgehen

1. Packen Sie beide Dateien in eine ZIP-Datei.

2. Kopieren Sie die ZIP-Datei an eine Stelle, um mit dem ARIS Cloud Controller darauf
zugreifen zu kénnen.
Starten Sie den ARIS Cloud Controller.
Stoppen Sie im ARIS Cloud Controller den Load Balancer.

Geben Sie im ARIS Cloud Controller den Befehl enhance <Instanz-ID der
Load-Balancer-Komponente> with ssiCertificate local file "<Pfad zur ZIP-Datei>".
Wenn die Instanz-ID des Load Balancer loadbalancer_m ist und Ihre ZIP-Datei liegt unter
c:\temp\lbcert.zip, geben Sie den Befehl enhance loadbalancer_m with
sslCertificate local file "c:\\temp\\lIbcert.zip" ein.

Beachten Sie die Verwendung von doppelten Backslashes oder alternativ einfachen
Schragstrichen, z.B. "c:/temp/Ibcert.zip".

6. Starten Sie wieder den Load Balancer.

Das TLS-Zertifikat steht jetzt zur Verfligung.

Zentrale Systeme wie der Load Balancer, der fur die Kommunikation zwischen Client und
Server verantwortlich ist, werden oft Ziel von Angriffen aus dem Internet. Um aktuelle und
bekannte Sicherheitsllicken zu schlieBen, kdnnen einige MaBnahmen getroffen werden. Diese
werden folgend kurz beschrieben und diskutiert.

= Halten Sie Ihr Betriebssystem immer auf dem aktuellsten Stand. FUhren Sie regelmaBig
notwendige Sicherheitsaktualisierungen durch.
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= Halten Sie Ihre Produktinstallation immer auf dem aktuellsten Stand. Fliihren Sie in
regelmaBigen Abstanden Prifungen durch, ob neue Fixes fur lhre Installation verfugbar
sind und installieren Sie diese.

= Verwenden Sie kein selbst signiertes Zertifikat fur den Load Balancer, sondern lassen Sie
Ihren Keystore von einer autorisierten Stelle signieren.

= Um die sogenannte ,Logjam" Sicherheitsllicke zu schlieBen, ist es notwendig eine
sogenannte ,Diffie-Hellman" Gruppe fur den Load Balancer zu erzeugen. Dies kann mit
den folgenden Schritten erreicht werden:

=  Wechseln Sie in das Verzeichnis
<Installationsverzeichnis>\server\bin\agentLocalRepo\.unpacked\<Installationszeit>
_httpd-run-prod-<Version>-runnable.zip\httpd\bin. Ersetzen Sie dabei
<Installationsverzeichnis> mit dem Pfad zu Ihrer PPM-Installation und <version> mit
der bei Ihnen installierten Version.

= (Offnen Sie eine Kommandozeile und geben folgenden Befehl ein:
openssl dhparam -out dhparams.pem 2048

Dies wird eine benutzerdefinierte DH-Gruppe in einer Datei dhparams.pem im
gleichen Verzeichnis erzeugen.

= Nun mussen Sie den Inhalt dieser Datei an das TLS-Zertifikat des Servers anhangen,
das in folgendem Verzeichnis liegt.

<Installationsverzeichnis>\server\bin\work\work_<loadbalancerinstanceld>\httpd\c
onf

=  Starten Sie den Load-Balancer neu, damit die Anderungen wirksam werden.

Mit PPM-Server ist hier der PPM-Mandanten-Server gemeint, der die Anfragen an einen
bestimmten Mandanten von einem beliebigen Client entgegennimmt. Die Kommunikation
zwischen Client und Server erfolgt mittels HTTP-Protokoll. Um die Kommunikation
abzusichern kann alternativ das HTTPS-Protokoll verwendet werden. Die Kommunikation
zwischen den PPM-Serverkomponenten ist nach der Installation nicht abgesichert. Im
folgenden Abschnitt wird kurz beschrieben, wie die SSL-Verschlisselung zwischen den
PPM-Serverkomponenten eingerichtet werden kann.

Um die RMI Kommunikation in PPM durch die Verwendung von TLS abzusichern, mUssen Sie
zunachst einen eigenen Keystore erstellen. Sie kdnnen mit Hilfe des Java-Keytool einen
eigenen Keystore einrichten und administrieren. Detaillierte Informationen zu diesem Thema
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erhalten Sie in der Dokumentation Keytool - Key and Certificate Management Tool
(http://docs.oracle.com/javase/7/docs/technotes/tools/windows/keytool.html).

Vorgehen

1. Erzeugen Sie mit dem Keytool einen eigenen Keystore mit den folgenden Parametern.

keytool

-keystore ppm_keystore

-alias ppm

-keypass changeit

-storepass changeit

-genkey

-V

-keyalg RSA

-dname "CN=PPM Admin, OU=PPM, O=SAG, L= Saarbruecken, S=SAL, C=DE"
Die Keystore-Datei ppm_keystore wird erstellt.

2. Erzeugen Sie mittels Keytool den Certificate Signing Request mit den folgenden
Parametern.

keytool
-certreq
-alias ppm
-file ppm_keystore.csr
-keystore ppm_keystore
Das Programm generiert die tatsachliche Zertifikatanforderung ppm_keystore.csr.
3. Reichen Sie den Inhalt der Datei mit der Endung .csr bei einer Zertifizierungsstelle ein.

Diese signiert das Zertifikat mit einem gultigen Root Zertifikat, das in der Regel von allen
Browsern und den standardmaBig ausgelieferten Java Laufzeitumgebungen anerkannt
wird.
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4. Importieren Sie mittels Keytool dieses signierte Zertifikat in Ihren keystore.
keytool
-import
-trustcacerts
-alias ppm
-file <DateiName>
-keystore ppm_keystore

Die Datei ppm_keystore kann nun zur TLS-VerschllUsselung in PPM verwendet werden.

12.3.1.1 PPM fur TLS konfigurieren

Mit dem neu erzeugten Keystore kann nun die RMI-Kommunikation zwischen den
PPM-Serverkomponenten auf TLS-VerschlUsselung umgestellt werden. Dazu mussen Sie
folgende Befehle im ARIS Cloud Controller ausfuhren.

= stop ppm_core

= reconfigure ppm_core ssl.enabled="true" ssl.keystorefile="<path to keystore file>"
ssl.keystorepassword="<keystorepassword>"

= start ppm_core

= Die Kommunikation zwischen PPM-Client und PPM-Server kann wie in Kapitel Sicherheit
der Kommunikationskanale (Seite 64) beschrieben mittels Load Balancer abgesichert
werden.

12.3.2 Absicherung des Server Systems

Um lhr System vor unbefugten Zugriffen zu schitzen, sollten Sie nur einem eingeschrankten
Nutzerkreis direkten Zugriff auf das System (z. B. remote per RDP oder direkt Uber eine
Management-Konsole) gewahren.

Zudem sollten nur die notwendigen Dienste auf dem Server (wie Datenbank, PPM-System,
Load Balancer) in der Firewall freigeschaltet sein.

12.4 TLS zwischen PPM Client Downloader und PPM Server

Der PPM Client Downloader verwendet HTTPS fur die Kommunikation mit dem PPM Server.

Es wird empfohlen, ein TLS-Szenario mit einem offiziellen Zertifikat zu verwenden. Sie finden
die Beschreibung dazu im Kapitel TLS-Zertifikat einbinden (Seite 64).
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In der User Management werden standardmaBig Session-Timeout-Begrenzungen festgelegt,
d.h., eine initiale Sitzungsdauer und eine maximale Sitzungsdauer. Wenn ein Benutzer fur eine
bestimmte Zeit keine Daten anfragt, endet die initiale Sitzungsdauer. Diese initiale
Sitzungsdauer kann verlangert werden, bis eine maximale Sitzungsdauer erreicht ist.

Die initiale und maximale Sitzungsdauer kénnen in der User Management-Administration
festgelegt werden. PPM verwendet diese Werte, um die Benutzersitzungen automatisch zu
aktualisieren bis die maximale Sitzungsdauer erreicht ist.

Die Sitzungsdauer wird nach einer bestimmten Zeit verlangert. Sie kdnnen die genaue Zeit

mittels des Parameters UMC_SESSION_REFRESH in der Serverkonfigurationsdatei
festlegen.

Wenn die initiale Sitzungsdauer oder die maximale Sitzungsdauer fur den Nutzer System
geandert wird, muss der PPM-Server neu gestartet werden. Ansonsten kénnte die
Benutzersitzung ablaufen, bevor die maximale Sitzungsdauer erreicht worden ist.
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Dieses Kapitel gibt einen Uberblick Gber die wichtigsten Kommandozeilenprogramme, mit
deren Hilfe Anwendungsdaten im PPM-System verwaltet werden.

Die Kommandozeilenprogramme (BAT-Dateien) zur Administration und Konfiguration des
PPM-Systems im Verzeichnis bin der PPM-Installation sind vierstufig aufgebaut:

1. Ermitteln und Uberpriafen der PPM-Umgebungsvariablen

2. Zusammenstellen einer Parameterzeichenkette aus allen Ubergebenen
Kommandozeilenargumenten

3. Erstellen eines lokalen Klassenpfades

4. Java Virtual Machine mit Angabe des Klassenpfades und der Parameterzeichenkette sowie
dem Aufruf einer Kommandozeilenprogramm-abhangigen Klasse in der VM starten

PPM-spezifische Batch-Dateien

=  Windows: Die Windows-Batchdateien (*.bat) befinden sich im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\agentLocalRepo\.unpacked\<Installati
onszeit>_ppm-client-run-prod-<Version>-runnable.zip\ppm\bin.

= Unix: Im entsprechenden Verzeichnis befinden sich die Verknipfungen zu dem
Shell-Skript .runppmcommand.sh, das die gewlnschte Funktionalitat ausfuhrt.

CTK-spezifische Batchdateien

= Windows: Die Windows-Batchdateien (*.bat) befinden sich im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\agentLocalRepo\.unpacked\<Installati
onszeit>_ppm-client-run-prod-<Version>-runnable.zip\ppm\ctk\bin.

* Unix: Im entsprechenden Verzeichnis liegen die Verkntipfungen zu dem Shell-Skript
.runctkcommand.sh, das die gewunschte Funktionalitat ausfuhrt.

Mandantenspezifische Batch-Dateien

= Windows: Die Windows-Batchdateien (*.bat) befinden sich im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\
custom\<Mandant>\bat.

= Unix: Die Shell-Skripte befinden sich im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\
custom\<Mandant>\bin.

Diese Batch-Dateien (sowohl Windows als auch Unix) werden auch im CTK im Modul Mandant
-> Programme referenziert.
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Komplexe Funktionalitadten (ACC-Start, Start/Stop Infrastruktur, Start/Stop Mandanten, CTK,
PPM GUI usw.) werden durch Batch-Dateien in folgenden Verzeichnissen ausgefihrt.

» <Installationsverzeichnis>\ppm\server\bin\work\data_ppm\bin
*= <Installationsverzeichnis>\ppm\server

Unter Windows sind im Startmenu Verknupfungen zu diesen Batch-Dateien angelegt.

Folgende Kommandozeilenprogramme stehen Ihnen zur Verfigung.
= runinitdb (Seite 73)

Initialisiert das Datenbankschema eines PPM-Mandanten
= runppmanalytics (Seite 75)

Untersucht im Rahmen von Easy Mining Prozessinstanzen auf UnregelmaBigkeiten
= runppmconfig (Seite 77)

Liest Konfigurationen in das Datenbankschema eines PPM-Mandanten ein
*  runppmcpi (Seite 86)

Léscht im Rahmen von Easy Mining automatisch mehrere Nachrichten gleichzeitig
* runppmimport (Seite 88)

Steuert die Weiterverarbeitung der mittels runxmlimport eingelesenen
Prozessinstanzfragmente (Zusammenflhren, Typisieren, Kennzahlen berechnen)

* runppmcompress (Seite 93)
Verdichtet importierte Prozessinstanzen
* runppmdelete (Seite 96)
Loscht Prozessinstanzen testweise oder tatsachlich
* runppmexport (Seite 99)
Erstellt Exporte mit Hilfe von Batch-Skripten
* runppmadmin (Seite 102)
FUhrt verschiedene administrative Funktionen aus
* runppmsendmail (Seite 106)
Versendet einfache Textnachrichten
* runtableimport (Seite 107)
Liest Daten aus einer Datei im Format XML oder ZIP (XML-Event-Format)

Alle Kommandozeilenprogramme werden im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\agentLocalRepo\.unpacked\<Installations
zeit>_ppm-client-run-prod-<Version>-runnable.zip\ppm\bin ausgefihrt.

VA



OPERATION GUIDE

Far allgemein gultige Angaben (z. B. PPM-Benutzerkonto und -Mandant) werden in allen
Kommandozeilenprogrammen dieselben Parameter verwendet. Spezielle Parameter dienen
der Steuerung von komponentenspezifischen Funktionalitaten.

Der Aufruf eines der folgend beschriebenen Programme ohne Parameter oder mit -h oder -?
gibt auf der Konsole die Online-Hilfe aus, in der alle verfigbaren Optionen kurz beschrieben
sind.

Auf der Konsole werden die Version der PPM-Software und des Datenbankschemas
ausgegeben. Andere Parameter werden ignoriert.

Hier geben Sie den Benutzernamen und das Kennwort des PPM-Benutzers an. Der
angegebene Benutzer muss fur die gewlnschte Aktion eine entsprechende Berechtigung

besitzen.
Funktionsrecht Kommandozeilenp Beschreibung
rogramm
Datenimport runxmlimport Einlesen von
und andere Prozessinstanzfragmenten
Quellsystemadapte
r
Datenberechnung runppmimport Berechnung von
Prozessinstanzen
Konfigurationsimp runppmconfig Einlesen von
ort runinitdb XML-Konfigurationsdateien

Prozessinstanzver runppmcompress Prozessinstanzen
dichtung verdichten

Die Funktionsrechte werden in der Administrationskomponente Benutzer des Frontend
verwaltet. Der Systembenutzer system hat alle Funktionsrechte.

Wenn Sie das Kennwort verdeckt eingeben méchten, geben Sie in der Kommandozeile nur den
Parameter -user mit dem gewunschten Benutzernamen an. Das Kennwort wird anschlieBend
interaktiv abgefragt.
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Hier geben Sie den PPM-Mandanten an, dessen Datenbankschema vom jeweiligen
Kommandozeilenprogramm verwendet wird. Wenn Sie diese Angabe nicht vornehmen, wird
der Standardmandant default verwendet.

Durch diese Option bestimmen Sie die Sprache, in der die Protokollausgaben erfolgen.
Mdégliche Werte sind de fir Deutsch, en fur Englisch und fr fir Franzésisch.

Diese Option schreibt die Protokollausgaben in die angegebene Datei. In der Konsole werden
nur noch kritische Fehlermeldungen ausgegeben, die zum Programmabbruch fuhren.

Diese Parameter steuern die Ausgabe von Meldungen. Die Kommandozeilenoptionen sind
ausflhrlich im Kapitel Kommandozeilenprogramme (Seite 42) beschrieben.

Das Kommandozeilenprogramm runinitdb initialisiert das Datenbankschema des
angegebenen PPM-Mandanten. Hierfur muss die Option -init mit angegeben werden. Der
Vorgang lauft zweistufig ab.

Das Datenbankschema wird neu angelegt und mit Standardwerten fur jede der in der Datei
Locales.xml referenzierten Sprachen gefullt. Der Dateiname der Datei Locales.xml kann
beliebig gewahlt werden und wird in der Datei InitDB_settings.properties angegeben.

Um ein existierendes Datenbankschema zu initialisieren, missen Sie die Parameter -user
system -password <Kennwort> angeben. Nach erfolgreicher Initialisierung ist das Kennwort
des Benutzers system auf den Standardwert manager zurtckgesetzt.

AnschlieBend wird der PPM-Mandantenserver gestartet und die in der Datei
InitSystem_settings.properties angegebenen Konfigurationsdateien werden eingelesen.

Die Datei InitSystem_settings.properties besteht aus verschiedenen Abschnitten. Jeder
Abschnitt setzt sich aus drei Zeilen zusammen. Jede Zeile beginnt mit einem SchlUsselwort,
dem durch ein Gleichheitszeichen ein Wert zugewiesen wird:
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Schliisselwort Beschreibung
INIT_MODULE_X Abschnittseinleitung

INIT_MODULE_X_NAM Name der Konfigurationskomponente. Die
E Angabe entspricht dem Parameter
command des Programms runppmconfig.

INIT_MODULE_X_FILE Dateiname mit Pfadangabe der
XML-Konfigurationsdatei

X ist Platzhalter fur die Nummer eines Abschnitts in der Datei. Alle drei Zeilen eines
Abschnittes mussen angegeben werden. Die Nummerierung der Abschnitte muss mit 1
beginnen und zusammenhangend sein. Die Reihenfolge der Abschnitte in der Datei ist jedoch
beliebig.

Beispiel

Auszug aus der Standarddatei InitSystem_Settings.properties:

Initialisierung aller runppmconfig-Komponenten entsprechend
der angegebene Reihenfolge

INIT MODULE XXX NAME : Name des Moduls entsprechend der
Kommandozeilenoption von runppmconfig
INIT MODULE XXX FILE : Name der XML-Datei mit den entspr. Konfig-Daten

o e e S S o o

INIT MODULE 1 =
INIT MODULE 1 NAME = datatypes
INIT MODULE 1 FILE D:/ppm/xml/DefaultDataTypes.xml

INIT MODULE 2 =
INIT MODULE 2 NAME = attributetypes
INIT MODULE 2 FILE = D:/ppm/xml/DefaultAttributeTypes.xml

INIT MODULE 3 =

INIT MODULE 3 NAME = attributenames
INIT MODULE 3 FILE = D:/ppm/xml/DefaultAttributeNames.xml
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Um wahrend der Initialisierung die Konfiguration von Organisationseinheiten einzulesen,
editieren Sie die Datei InitSystem_settings.properties im Konfigurationsverzeichnis des
gewunschten Mandanten und figen Sie am Ende der Datei folgende Zeilen ein:

INIT MODULE X =
INIT MODULE X NAME = orgunits
INIT MODULE X FILE = <Organisationseinheiten.xml>

FUr X setzen Sie die um 1 erhdhte Nummer des vorangegangenen Abschnittes.

In der Praxis hat es sich bewahrt, die Konfigurationsdateien mandantenabhangig in
Verzeichnissen der Form
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\custom\<Mandant>\xml
abzulegen.

Im Rahmen des Easy Mining kdnnen Sie Prozessinstanzen auf UnregelmaBigkeiten
untersuchen. Dabei werden mehrere analytische Funktionalitaten, wie Frihwarnsystem,
Alarmwertabweichung, Prozess-Mining, AusreiBeranalyse und Planwerttberschreitung
ausgefuhrt.

Neben der Bundelung der verschiedenen Analysen in einem PPM-Werkzeug werden fur alle
auftretenden UnregelmaBigkeiten entsprechende Nachrichten erstellt und den Benutzern
von PPM mitgeteilt.

Mit Hilfe des Kommandozeilenprogramms runppmanalytics kénnen die verschiedenen
Easy-Mining-Analysen einzeln oder alle nacheinander gestartet werden.

Wird eine Analyse Uber alle Analysearten gemacht, so findet dies immer in einer festgelegten
Reihenfolge statt.

1. Early-Alert-Analyse

2. Planwertanalyse

3. Alarmwertanalyse

4. AusreiBeranalyse

5. Process-Mining-Analyse

Das Programm liegt im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\agentLocalRepo\.unpacked\<Installations
zeit>_ppm-client-run-<Version>-runnable.zip\ppm\bin.

Zum Ausfuhren von runppmanalytics ist das Funktionsrecht PPM-Anmeldung erforderlich.
Tipp

Weitere Informationen zu Easy Mining erhalten Sie in der Online-Hilfe unter
PPM-Hilfethemen.

75



OPERATION GUIDE

14.5.1 runppmanalytics parameters

Sie kdnnen runppmanalytics mit folgenden spezifischen Parametern ausfuhren.

Optional kann zu jedem Parameter der Pfad zu einem Favoritenverzeichnis (<favoritepath>)
angegeben werden.

z. B. runppmanalytics -earlyalert <favoritepath>

Ist ein Favoritenverzeichnis angegeben, so wird die entsprechende Analyse fir alle darin
befindlichen Favoriten ausgefuhrt.

Ohne Pfadangabe werden die Standardanalysen durchgefuhrt.

-EARLYALERT

Es wird eine Frihwarnanalyse durchgefuhrt.

-PLANNEDVALUE

Es wird eine Planwertabweichungsanalyse durchgefuhrt.

-ALARMVALUE

Es wird eine Alarmwertabweichungsanalyse durchgefuhrt.

-PROCESSMINING

Es wird eine Auffalligkeitsanalyse durchgefihrt.

-OUTLIER

Es wird eine AusreiBeranalyse durchgefuhrt.

-ALL

Es werden nacheinander alle Analysen in einer fest definierten Reihenfolge durchgefuhrt
(Siehe runppmanalytics (Seite 75)).

Der Aufruf des Programms mit dem Parameter -h gibt auf der Konsole die Online-Hilfe aus, in
der alle verfugbaren Optionen kurz beschrieben sind.

-REGISTRY <HOST:PORT>

Durch Angabe dieses Parameter konnen Sie auf ein entferntes PPM-System zugreifen,
dessen RMI-Registry unter dem angegebenen Rechnernamen und Porthummer zu erreichen
ist.
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-USESSL <TRUE|FALSE|DEFAULT>

Wenn Sie den Parameter -registry angegeben haben, kénnen Sie mittels Parameter -usessl
bestimmen, ob das entfernte System TLS-verschlusselte Datenkommunikation verwenden
soll oder nicht.

Parameter Beschreibung

true Das entfernte PPM-System verwendet
verschlUsselte DatenUbertragung.

Stellen Sie sicher, dass das lokale System den
gleichen Keystore wie das entfernte System
verwendet.

false Das entfernte System verwendet
unverschlisselte DatenUbertragung.

default Es werden die Einstellungen des lokalen
(Standardwert) PPM-Systems verwendet.

14.6 runppmconfig

Das Kommandozeilenprogramm runppmconfig dient zum Einlesen von
XML-Konfigurationsdateien in das PPM-System und zum Speichern der Konfiguration eines
PPM-Mandanten in XML-Dateien.

14.6.1 runppmconfig parameters

-MODE <MODUS>

Hier bestimmen Sie, ob die Konfiguration der mit dem Parameter

<command> angegebenen PPM-Komponente in die angegebene Datei gespeichert wird oder
ob die in der Datei gespeicherte Konfiguration in das PPM-System eingelesen wird. Mdgliche
Werte sind export und import.

-<COMMAND?> <DATEINAME>

Hier bestimmen Sie die PPM-Komponente, deren Konfiguration in der angegebenen Datei
gespeichert bzw.aus dieser eingelesen werden soll.
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command

abcanalysis

attributenames

attributetypes

copyattributerules

cpi

datatypes
dimgroup
epctemplate
factorycalendar

favorites
[-favoriteuser
<Benutzer>]

images

keyindicator

keyrules

kidepend

kigroup

PPM-Komponente
Konfiguration der ABC-Analyse

Namen der PPM-Attribute. Verwenden Sie fur
den Export den Parameter -language
<ISO-Code>, um fur die PPM-Attributnamen
die gewlnschte Sprache festzulegen. Fehlt
dieser Parameter, werden die Attributnamen in
der Standardsprache des PPM-Mandanten
(XML-Element defaultlanguage der Datei
Locales.xml) exportiert.

Beim Import wird das in der XML-Datei
angegebene Sprachkurzel verwendet.

Definition der im PPM-System bekannten
Attributtypen

Regeln zum Kopieren der Objektattribute an
die Prozessinstanz

Nachrichten des CPI-Moduls
Erweiterte Datentypdefinition
Dimensiongruppen

Vorlagen zur EPK-Darstellung
Werkskalender

Im- bzw. Export von Favoriten. Der Vorgang
kann mittels Parameter favoriteuser auf die
Favoriten eines Benutzers beschrankt werden.
Geben Sie optional -favoriteuser
sharedfavorites an, werden lediglich alle
gemeinsamen Favoriten im- bzw. exportiert.

EPK-Darstellung mit Hintergrundbild und
anderen Symbolen flr EPK-0Objekte versehen

Prozessinstanzabhangige und ~unabhangige
Kennzahlen sowie Dimensionen,
Attributberechnungen und Beziehungen

Regeln zur SchlUsselerzeugung
Benutzerdefinierte Dimensionen

Kennzahlengruppen
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command

locales

merger
mysaptransactions
onlinekis

orgunits

processtree [-add]

ranking

realm

reportautomations

serverproperties

system

targetvalues

topflop

transformationfactors

users

PPM-Komponente

Oberflachensprachen von PPM
Merger-Konfiguration
SAP-Transaktionen
Benutzerdefinierte Kennzahlen
Organisationseinheiten

Definition des Prozessbaumes

Wenn Sie die Option -add angeben, werden
dem Prozessbaum neue Elemente aus der
angegebenen Datei hinzugefugt. Bereits
vorhandene Elemente des Prozessbaums
werden nicht ersetzt.

Konfiguration der Ranking-Analyse

Name des Analyseraums, der importiert
werden soll

Gesamtkonfiguration der
Reportautomatisierungen

Export allgemeiner Servereinstellungen

Systemkonfiguration. Wird in XML-Dateien im
angegebenen Verzeichnis gespeichert. (Kapitel
Export der Systemkonfiguration (Seite 81))

Planwertdefinitionen
Top-Flop-Dimensionen
Umrechnungsfaktoren

Benutzerrechte

Jeden moglichen Parameterwert kdnnen Sie auch in der Datei

InitSystem_settings.properties angeben, sodass die Konfiguration sofort nach Initialisieren
der PPM-Datenbank aktiv ist. Beachten Sie dabei bitte die Abhangigkeit verschiedener
Konfigurationen voneinander.

Dieser Schalter erzwingt, dass beim Einlesen einer Konfiguration existierende Konfigurationen
ersetzt werden. Er ist nur fur folgende Konfigurationskomponenten anwendbar:
-targetvalues, -abcanalysis, -datatypes, -factorycalendar, -keyindicator,

-ranking, -onlineki, -favorites, -reportautomations
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-REPLACE

Dieser Schalter 16scht vor dem Beginn des Imports eine existierende Konfiguration. Er ist nur
fur folgende Konfigurationskomponenten anwendbar: -targetvalues, -abcanalysis, -ranking
-favorites, -reportautomations

Beispiel
Die Konfiguration der benutzerdefinierten Kennzahlen des PPM-Mandanten umg_de soll in
der XML-Datei OnlineKl.xml auf Laufwerk C gespeichert werden.

runppmconfig -client umg de -user system -password manager -mode export
-onlinekis C:\OnlineKI.xml

-REGISTRY <HOST:PORT>

Durch Angabe dieses Parameter kdnnen Sie auf ein entferntes PPM-System zugreifen,
dessen RMI-Registry unter dem angegebenen Rechnernamen und Porthnummer zu erreichen
ist.

-USESSL <TRUE|FALSE|DEFAULT>

Wenn Sie den Parameter -registry angegeben haben, kénnen Sie mittels Parameter -usessl
bestimmen, ob das entfernte System TLS-verschlUsselte Datenkommunikation verwenden
soll oder nicht.

Parameter Beschreibung

true Das entfernte PPM-System verwendet
verschlUsselte Datenubertragung.
Stellen Sie sicher, dass das lokale System den
gleichen Keystore wie das entfernte System
verwendet.
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Parameter Beschreibung

false Das entfernte System verwendet
unverschlusselte Datenubertragung.

default Es werden die Einstellungen des lokalen
(Standardwert) PPM-Systems verwendet.

Mit dem Parameter -system des Kommandozeilenprogramms runppmconfig lasst sich fast
die gesamte Konfiguration eines Mandanten mit Ausnahme der Reportautomatisierung,
Sprachumgebungen und CPI-Konfiguration auslesen und in XML-Dateien speichern. Dabei
wird die Datei InitSystem_settings.properties erzeugt, die die Namen der
Konfigurationsdateien mit Pfadangabe enthalt. Zum Initialisieren einer PPM-Datenbank

kopieren Sie die Datei InitSystem_settings.properties in das Konfigurationsverzeichnis des

gewunschten Mandanten und fihren anschlieBend das Kommando runinitdb aus.
Beispiel
Das Ausfuhren der Kommandozeile

runppmconfig -user system -password manager -mode export -system
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\config\default\xml

liest die Konfiguration des Mandanten default aus und speichert diese im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\config\default\xml in
folgenden XML-Dateien:

default abcanalysis.xml
default attributenames de.xml
default attributenames en.xml
default attributenames fr.xml
default attributetypes.xml
default copyattributerules.xml
default datatypes.xml

default dimgroup.xml

default epctemplate.xml
default factorycalendar.xml
default favorites.xml

default keyindicator.xml
default keyrules.xml

default kidepend.xml

default kigroup.xml

default merger.xml

default mysaptransactions.xml
default onlinekis.xml

default orgunits.xml

default processtree.xml
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default ranking.xml

default realm REALMNAME.xml (optional eine Datei fir jeden vorhandenen
Analyseraum)

default targetvalues.xml

default topflop.xml

default transformationfactors.xml

default users.xml

InitSystem settings.properties

Mit Hilfe des Kommandozeilenprogramms runppmconfig konnen Sie PPM-Benutzerdaten
importieren und exportieren.

Das Format fir den Import und Export von Benutzerdaten wird in der Datei userconfig.dtd
definiert.

Sie kdnnen nur in der zentralen User Management neue Benutzer und Benutzergruppen
anlegen. In PPM selbst kdnnen Sie nur spezifische PPM-Rechte verwalten, z. B. Daten- oder
Prozesszugriffsrechte vergeben. Detaillierte Informationen hierzu erhalten Sie in der
Online-Hilfe PPM-Hilfethemen.

Der Programmaufruf sieht wie folgt aus.

runppmconfig —user system -password manager -client << name> >-mode import -users
<filename>

Beim Import werden die bereits in PPM vorhandenen Benutzer oder Benutzergruppen nicht

neu angelegt. Die fir das Kommandozeilenprogramm runppmconfig verfugbaren Optionen

-replace, -overwrite und -add stehen fir den Import von Benutzer nicht zur Verfugung. Es
wird eine entsprechende Fehlermeldung ausgegeben.

Benutzer und Benutzergruppen, die in PPM importiert werden aber nicht in der zentralen User
Management vorhanden sind, werden als zu I6schend markiert.

Beim Ausfuhren von runppmconfig werden nur spezifische PPM Benutzerdaten in PPM
importiert, wie z. B. Daten- und Prozesszugriffsrechte, sofern sie in PPM noch nicht bekannt
sind.

Allgemeine Benutzerdaten, wie z. B. Gruppenzuordnung, Vorname, Nachname,
E-Mail-Adresse, werden nicht in PPM gespeichert. Diese Daten kénnen nur in der zentralen
User Management verwaltet werden.

Die Liste der Benutzerattribute umfasst folgende Elemente und Standardeinstellungen:

<!ATTLIST user

login CDATA #REQUIRED
password CDATA #IMPLIED
name CDATA #IMPLIED
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lastname CDATA #IMPLIED
email CDATA #IMPLIED
isldapuser (yes | no) "no"
isumcadmin (yes | no) "no"

>
Es ist nicht mdglich, in der XML-Importdatei zu spezifizieren, ob die Daten nur in PPM oder nur
in die zentrale User Management importiert werden sollen.

Nur Benutzer, die das Funktionsrecht Konfigurationsimport und das Recht
Rechteverwaltung haben, kénnen Benutzerdaten importieren.

EXPORT VON BENUTZERDATEN

Der Programmaufruf sieht wie folgt aus.

runppmconfig —user system -password manager -client << name> >-mode export -users
<filename>

Beim Export werden nur spezifische PPM Benutzerdaten exportiert, wie z. B. Daten- und
Prozesszugriffsrechte. Es werden die Daten von aktiven und zu I6schenden Benutzern
exportiert.

IM- UND EXPORT VON KENNWORTERN

Kennwadrter kdnnen nur in der zentralen User Management verwaltet werden.

14.6.4 Import und Export von Favoriten

Mit Hilfe des Kommandozeilenprogramms runppmconfig konnen Sie private und
gemeinsame Favoriten nach PPM importieren.

IMPORT VON FAVORITEN

Der Import der Favoriten per Kommandozeile unterstitzt die Optionen Ersetzen (Parameter
-replace) und Uberschreiben (Parameter -overwrite). Ohne Angabe von Parametern erfolgt
der Import standardmaBig rein additiv. Es werden nur neue Favoriten und Ordner angelegt.
Bereits existierende Favoriten und Ordner bleiben unverandert bestehen.

Voraussetzung

Sie haben das Funktionsrecht Favoritenadministration.

IMPORT UND EXPORT VON GEMEINSAMEN FAVORITEN

Durch Angabe der Option sharedfavorites des Parameters -favoriteuser wird nur der
gemeinsame Favoritenbaum im- bzw. exportiert. Wird der Parameter -favoriteuser nicht
angegeben, wird der gemeinsame Favoritenbaum wie ein privater Favoritenbaum mit dem
Loginnamen zusammen mit den privaten Baumen exportiert.
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Beim Export gemeinsamer Favoriten werden die Zugriffsrechte auf die jeweiligen
gemeinsamen Favoritenordnern mit exportiert. Geerbte oder implizite Zugriffsrechte werden
nicht exportiert.

Zum Export von Favoriten sind keine speziellen Berechtigungen erforderlich.

Der Import und Export von Vorlagefavoriten folgt dem gleichen Mechanismus. Sie kdnnen
aber Vorlagefavoriten und Favoriten getrennt voneinander (Parameter -favoritetemplates)
oder zusammen (Parameter -favoritesall) im- bzw. exportieren.

runppmconfig -user <username> -password <password>
-mode {import|export}
-favorites <filename>
[-client <clientname>]
[-favoriteuser <ppm user>]
[-language <ISO-Code>]
[-overwrite]
[-replace]
[protocoloptions]
[-version]
[-favoritetemplates]

[-favoritesall]

Liste der spezifischen Parameter des Favoriten-Import und -Export

Parameter Beschreibung

-favorites <filename> Dateiname mit Pfadangabe der XML-Datei, in die Favoriten
exportiert bzw. aus der Favoriten importiert werden.

Angabe: Obligatorisch
[-favoriteuser <ppm user>] Gibt an, von bzw. zu welchem PPM-Benutzer Favoriten im-

bzw. exportiert werden. Wird diese Option nicht angegeben,
so erfolgt der Im- bzw. Export fur alle PPM-Benutzer.

Angabe: Optional
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Parameter

[-overwrite]

[-replace]

[-favoritetemplates]

[-favoritesall]

Beispiele

Beschreibung

Fugt neue Favoriten und Ordner hinzu und bereits
existierende Favoriten und Ordner werden geandert, d. h.
Inhalte der Favoriten und Zugriffsrechte der gemeinsamen
Favoritenordner.

Angabe: Optional
Loscht zuerst alle Ordner und Favoriten und importiert dann

die neuen Favoriten und Ordner samt Zugriffsrechte der
gemeinsamen Favoritenordner.

Angabe: Optional

Exportiert oder importiert nur die Vorlagefavoriten aller
Benutzer;

Angabe: Optional

Exportiert oder importiert die Favoriten und Vorlagefavoriten
aller Benutzer;

Angabe: Optional

= Export der Favoriten aller Benutzer

runppmconfig -user <Benutzername> -password <Kennwort> -mode export -favorites

<Dateiname>

=  Export der Favoriten eines bestimmten Benutzers

runppmconfig -user <Benutzername> -password <Kennwort> -mode export -favorites

<Dateiname> -favoriteuser <Benutzer>

= Import von Favoriten fur alle Benutzer

runppmconfig -user <Benutzername> -password <Kennwort> -mode import -favorites

<Dateiname>

= Import von Favoriten fur einen bestimmten Benutzer

runppmconfig -user <Benutzername> -password <Kennwort> -mode import -favorites
<Dateiname> -favoriteuser <Benutzer>

= Export aller Vorlagefavoriten des Benutzers system in die Datei TemplatesSystem.xml

runppmconfig -user <Benutzername> -password <Kennwort> -mode export

-favoritetemplates TemplatesSystem.xml -favoriteuser system

= Export aller Vorlagefavoriten aller PPM-Benutzer in die Datei Templates.xml

runppmconfig -user <Benutzername> -password <Kennwort> -mode export

-favoritetemplates Templates.xml
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= Export aller Favoriten und Vorlagefavoriten des Benutzers system in die Datei
FavoritesAllSystem.xml

runppmconfig -user <Benutzername> -password <Kennwort> -mode export -favoritesall
FavoritesAllSystem.xml -favoriteuser system

Im Rahmen des Easy Mining kdnnen sehr viele Nachrichten mit Hinweisen und Warnungen in
PPM erzeugt werden. Um bei einer groBen Anzahl angefallener Nachrichten (ab ca. 800-1000)
eine deutliche Verschlechterung der Systemleistung zu verhindern, kénnen vorhandene
Nachrichten mit Hilfe der Benutzeroberflache oder automatisiert tber Kommandozeile
geléscht werden.

Mit Hilfe des Kommandozeilenprogramm runppmecpi konnen automatisch mehrere
Nachrichten gleichzeitig geléscht werden. Die Nachrichten kdnnen endgultig geléscht werden
oder erhalten den Status Zum Loschen vorgesehen.

Zum AusflUhren von runppmcpi ist das Funktionsrecht CPI-Administration erforderlich.

Tipp
Weitere Informationen zu Easy Mining erhalten Sie in der Online-Hilfe unter
PPM-Hilfethemen.

Parameter zum Starten des Léschvorgangs von CPI-Nachrichten. Als alleiniger Parameter
ohne Auswirkung. Es muss mindestens einer der folgenden Parameter als Filter Gbergeben
werden: -excluding, -messagetype und -owner.

Spezifiziert, ob Nachrichten geléscht werden (Modus delete) oder in den Status zum Léschen
vorgesehen (Modus mark_deleted) gesetzt werden.

Im Modus mark_deleted werden alle CPI-Nachrichten zum Léschen vorgesehen, ohne sie
endgultig zu I6schen. Diese Nachrichten kdnnen wieder hergestellt werden. Standardwert fur
-mode (ohne Parameter -mode) ist mark_deleted.
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Zum Starten des Léschvorgangs ist der Parameter -deletecpimessages zwingend
erforderlich. Die Parameter -excluding, -messagetype und -owner werden UND-Verknupft
und schranken die Menge der zu I6schenden Nachrichten ein.

Beispiel 1

runppmcpi ... - deletecpimessages -excluding 5w -mode mark_deleted

Es werden alle CPI-Nachrichten in den Status to_delete gesetzt, die alter als 5 Wochen sind.
Beispiel 2

runppmcpi ... -deletecpimessages -excluding 5w -mode delete

Es werden alle CPI-Nachrichten geldscht, die alter als 5 Wochen sind.

AusschlieBender Filter mit aktuellem Bezugsdatum: y=Jahr, g=Quartal, m=Monat, w=Woche,

d=Tag. "n" muss ganzzahlig sein.

Alle CPI-Nachrichten, die alter sind als der ausschlieBende Filter, werden endgultig
geléscht/in den Status to_delete gesetzt.

Beispiel

runppmcpi ... -deletecpimessages -excluding 5w -mode delete

Es werden alle CPI-Nachrichten geldscht, die alter als 5 Wochen sind.

Der Parameter filtert nach dem Typ der CPI-Nachricht. Alle CPI-Nachrichten des ubergebenen
messagetype werden geldscht. Es kbnnen mehrere messagetypes tUbergeben werden.
Beispiel 1

runppmcpi ... -deletecpimessages -messagetype comment -mode delete

Es werden alle Kommentare geléscht.

Beispiel 2

runppmcpi ... -deletecpimessages -messagetype comment earlyalert_message

Es werden alle Kommentare UND Early Alert-Messages in den Status to_delete gesetzt.

Die CPI-Nachrichten des durch owner angegebenen Benutzer werden geléscht.
Beispiel

runppmcpi ... -deletecpimessages -owner mueller -messagetype comment -mode
delete

Es werden alle Kommentare mit owner=mueller geléscht.
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Durch Angabe dieses Parameter kdnnen Sie auf ein entferntes PPM-System zugreifen,

dessen RMI-Registry unter dem angegebenen Rechnernamen und Portnummer zu erreichen

ist.

Wenn Sie den Parameter -registry angegeben haben, kdnnen Sie mittels Parameter -usessl

bestimmen, ob das entfernte System TLS-verschlisselte Datenkommunikation verwenden
soll oder nicht.

Parameter Beschreibung

true Das entfernte PPM-System verwendet
verschlUsselte Datenubertragung.

Stellen Sie sicher, dass das lokale System den
gleichen Keystore wie das entfernte System
verwendet.

false Das entfernte System verwendet
unverschlusselte Datenubertragung.

default Es werden die Einstellungen des lokalen
(Standardwert) PPM-Systems verwendet.

= Nach dem Aufrufen von runppmcpi wird die Anzahl der geléschten CPI-Nachrichten
ausgegeben.

= Nach dem Aufrufen von runppmcpi wird der Eigentimer der CPI-Nachricht
(CURRENT_OWNER) auf den im Parameter -user angegebenen Benutzer gesetzt.

= Der Parameter -excluding kann max. taggenau angewendet werden (z.B. —excluding
1d). Eine Angabe von Stunden (z.B. —excluding 1h) ist nicht mdglich.

CPI-Nachrichten kénnen in einem skalierten System auf dem Master- und den Subserver
erstellt werden. Beim Léschen von Nachrichten mittels runppmepi werden Master- und
Subserver wie Standalone-Server betrachtet. Es findet kein Loschen statt.

Das Kommandozeilenprogramm runppmimport startet die Weiterverarbeitung der vom
XML-Import eingelesenen Prozessinstanzfragmente in das PPM-System. Fur jede

88



OPERATION GUIDE

Prozessinstanz werden nacheinander EPK-Import, Prozesszusammenflhrung, Typisierung
und Kennzahlenberechnung ausgefuhrt.

Alle Prozessinstanzen der PPM-Datenbank, die noch nicht anonymisiert wurden, werden jetzt
anonymisiert.

Normalerweise werden beim Import von Prozessinstanzfragmenten nur neu hinzukommende
Prozessinstanzfragmente anonymisiert. Bereits vorhandene Instanzen, die vom Merger nicht
bearbeitet werden, werden nicht anonymisiert.

Es ist nicht mdglich, die Anonymisierung bereits anonymisierter Prozessinstanzen zu andern,
da die Informationen Uber die realen Bearbeiter beim Anonymisieren tberschrieben werden.

Alle Prozessinstanzen der PPM-Datenbank (neu hinzukommende und bereits typisierte)
werden mit der angegebenen Prozesstypdefinition neu typisiert.

Die erneute Typisierung der Prozessinstanzen bedingt auch das erneute Berechnen der
Kennzahlen und Dimensionen, da diese prozesstypabhangig sind.

Die Kennzahlen und Dimensionen aller Prozessinstanzen werden neu berechnet. Verwenden
Sie diese Option, wenn Sie eine neue Konfiguration des Kennzahlenberechners importiert
haben (siehe auch Kapitel Neuberechnung (Seite 92)).

Mit -reinitanalysisserver yes geben Sie an, dass der Analyseserver nach erfolgreicher
Beendigung des PPM-Imports neu initialisiert werden soll. Wenn Sie den Parameter auto
verwenden, wird der Analyseserver nur bei Bedarf neu initialisiert. Mit der Standardeinstellung
no (default) verhindern Sie generell die Neuinitialisierung. Die Option gilt fur
Prozessinstanzdaten, prozessinstanzunabhangige Daten und Data-Analytics-Daten.

Wenn bei der Reinitialisierung des Analyseservers auch die Wiederherstellungsdateien neu
erzeugt werden (runppmimport -reinitanalysisserver [yes|auto] -recoveryfile yes), werden
alle Wiederherstellungsdateien erzeugt.

Details zur Reinitialisierung von Data-Analytics-Analyserdumen des Analyseservers erhalten
Sie in der technischen Dokumentation PPM Data Analytics.
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-PS <PARAMSET>

Gibt die XML-Datei an, die das Paramset zur Einschrankung der Menge der Prozessinstanzen
enthalt, auf die eine der Optionen -typifier new oder -keyindicator new angewendet werden
soll (siehe auch Kapitel Neuberechnung (Seite 92)). Geben Sie ggf. den kompletten Pfad zur
Datei an.

Auch bei Angabe eines Paramsets wird die Einbeziehung der Fehlerinstanzen Uber den
Parameter -errorinstances gesteuert und muss gegebenenfalls explizit ausgeschaltet
werden.

Beispiel
In der Analysekomponente wurde fur den Prozesstyp Barverkauf der Prozesstypgruppe
Auftragsabwicklung die Kennzahl Prozessanzahl Uber die Zeit mit Filtern auf den Dimensionen

Material/MASC (Maschinen) und Zeit (2. Quartal 2002) dargestellt. Das entsprechende
Paramset wurde in der XML-Datei paramset.xml gespeichert.

<?xml version="1.0" encoding="IS0-8859-1"7?>
<!DOCTYPE paramset SYSTEM "paramset.dtd">
<paramset>
<analysewizparam selectedrow="0"/>
<chartparam>
<chart-chartposition>0.16388889,0.20876624
</chart-chartposition>
<chart-legend-visible> false</chart-legend-visible>
<chart-zoom>75</chart-zoom>
<chart-scale>1.0,10.00.10.0</chart-scale>
<chart-colinfo/>
</chartparam>
<cpiparam/>
<epkparam/>
<favoritparam usecache="yes"/>
<kiquery usecache="yes" showzero="auto">
<keyindicator>
<criterion name="PNUM">Prozessanzahl</criterion>
</keyindicator>
<iteration>
<criterion name="PROCESSTYPE">Prozesstyp</criterion>
<refinement name="BY LEVEL2">Fein</refinement>
</iteration>
<iteration>
<criterion name="TIME">Zeit</criterion>
<refinement name="BY MONTH">Monatsweise</refinement>
</iteration>
<iteration>
<criterion name="MATERIAL">Material</criterion>
<refinement name="BY LEVEL2">Fein</refinement>
</iteration>
<filter>
<criterion name="PROCESSTYPE">Prozesstyp</criterion>
<filteritem operator="or">
<datalist usewildcard="no">
Auftragsabwicklung
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<dataitem>
Auftragsabwicklung\Barverkauf
<datatype name="TEXTPAIR">Textpaar</datatype>
<scale name="LEVEL1SCALE">Grob</scale>
</dataitem>
</datalist>
</filteritem>
</filter>
<filter>
<criterion name="TIME">Zeit</criterion>
<filteritem operator="or">
<datarange operator="range">
2. Quartal 02
<dataitem value="2ND QUARTER.2002">
2. Quartal 02
<datatype name="TIME">Zeit</datatype>
<scale name="QUARTERSCALE" factor="7776000.0">
Quartal (e)
</scale>
</dataitem>
<dataitem value="2ND QUARTER.2002">
2. Quartal 02
<datatype name="TIME">Zeit</datatype>
<scale name="QUARTERSCALE" factor="7776000.0">
Quartal (e)
</scale>
</dataitem>
</datarange>
</filteritem>
</filter>
<filter>
<criterion name="MATERIAL">Material</criterion>
<filteritem operator="or">
<datalist usewildcard="no">
Maschinen (MASC)
<dataitem>
MASC{Maschinen}
<datatype name="TEXTPAIR">Textpaar</datatype>
<scale name="LEVEL2SCALE" factor="2.0">
Detailliert
</scale>
</dataitem>
</datalist>
</filteritem>
</filter>
</kiquery>
<navparam>
<nav-view>chart</nav-view>
</navparam>
<tableparam view="listtable">
<tbl-cross totalresult="yes"/>
<tbl-instance split="horizontal"/>
</tableparam>
</paramset>
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Durch Ausfuhren der folgenden Kommandozeile werden ausschlieBlich die Prozessinstanzen
neu typisiert und berechnet, die den Filterangaben im oben stehenden Paramset
entsprechen:

runppmimport -user system -password manager -typifier new -ps paramset.xml

Aktualisiert bzw. I6scht die Datenbankstatistiken vor Uberpriifung der Planwerte, before
fuhrt die Funktion am Beginn, after am Ende, merger vor jedem Aufruf des Merger's und
keyindicator vor jeder Kennzahlberechnung aus. Mit delete I6schen Sie
Datenbankstatistiken beim Start des PPM-Imports. Die Parameterwerte kdnnen kombiniert
werden. Nur Oracle unterstutzt das Erzeugen von Statistiken als
Standard-Datenbankbenutzer. Fur alle anderen DB-Systeme ist das Berechnen von
Statistiken eine administrative Aufgabe, die mit DB-Administratorrechten ausgefuhrt werden
muss.

Mit -errorinstances yes geben Sie an, dass alle Fehlerinstanzen im Rahmen des
PPM-Imports erneut berechnet werden. Standardwert: yes.

Mit -recoveryfile yes (Standardeinstellung) geben Sie an, dass nach erfolgreichem
Abschluss des PPM-Imports die fur die Prozessanalyse relevanten Wiederherstellungsdateien
des Analyseservers unter
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\recovery\<Mandant> erstellt
werden sollen.

Wenn Sie Anderungen an der Kennzahlenkonfiguration oder Typisierungsregeln vornehmen

und den vorhandenen Datenbestand aktualisieren méchten, mussen Sie folgende Schritte

durchfihren:

1. Retypisierung (Parameter -typifier new) oder Neuberechnung (Parameter -keyindicator
new) durchflihren.

2. Reinitialisierung des Analyseservers (Parameter -reinitanalysisserver auto), bei der die
Speicherstrukturen des Analyseservers komplett neu aufgebaut werden.
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Sie kénnen die beiden Schritte in einem gemeinsamen Aufruf runppmimport kombinieren
oder unabhangig voneinander ausfuhren. Die neu berechneten Daten werden in der Analyse
jedoch erst dann angezeigt, wenn beide Schritte erfolgreich abgeschlossen wurden.

Eine erneute Typisierung impliziert auch eine Neuberechnung der Kennzahlen, da durch die
Anderung der Zugehdrigkeit einer Prozessinstanz zu bestimmten Prozesstypen und
Prozessgruppen i.d.R. auch neue prozesstypspezifische Kennzahlen berechnet werden
mussen.

Sie kénnen die neu zu berechnende Menge der Prozessinstanzen einschranken, in dem Sie
mit dem Parameter -ps ein Paramset angeben, das die neu zu berechnenden
Prozessinstanzen bestimmt. In diesem Fall wird der Analyseserver automatisch aktualisiert
und die Reinitialisierung ist nicht erforderlich.

Das Verdichten von Prozessinstanzen lasst sich mit dem Kommandozeilenprogramm
runppmcompress automatisieren. Welche Prozessinstanzen verdichtet werden, wird durch
ein Paramset bestimmt, das bei Ausfihrung des Programms als XML-Datei Gbergeben wird.
Dieses Paramset kdnnen Sie sich bequem mit der Analysekomponente der
PPM-Benutzeroberflache zusammenstellen und in einer XML-Datei speichern.

Beachten Sie beim Erstellen des Paramset folgende Punkte:
= Die XML-Datei darf nur ein Paramset (XML-Element paramset) enthalten.

* Das Paramset darf nur die Abfrage der Kennzahl Prozessanzahl (PNUM) enthalten
(XML-Element kiquery).

=  Esdurfen keine Filter oder Iterationen auf Funktionsdimensionen enthalten sein.

=  Esdurfen keine benutzerdefinierten Schrittweiten und keine Benutzerdefinierten
Dimensionen enthalten sein.

= Es muss entweder ein Zeitfilter enthalten sein oder die Option -excluding angegeben
werden.

= Es muss die Dimension Prozesstyp enthalten sein. Die Schrittweite wird automatisch auf
2. Stufe (fein) gesetzt.

= Es kdnnen weitere, beliebige Filter zum Einschranken der zu verdichtenden
Prozessinstanzmenge definiert werden.

Ist einer der genannten Punkte nicht erfullt, bricht das Programm mit einer Meldung ab.
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Mit diesem Parameter geben Sie die XML-Datei an, die das Paramset enthalt.

test: Dieser Parameter gibt Ihnen die Mdglichkeit, in einem Testlauf anhand der
ausgegebenen Statistik festzustellen, welche und wie viele Prozessinstanzen verdichtet

wirden. Hierbei werden keine Anderungen an der Datenbank vorgenommen.

execute: Die Prozessinstanzen werden verdichtet. Dieser Vorgang kann nicht rickgangig

gemacht werden. Es wird eine Statistik ausgegeben.

Standardwert: test

Die in dem angegebenen Zeitraum liegenden Prozessinstanzen werden nicht verdichtet, auch
wenn sie im Filter enthalten sind. Der Zeitraum wird als Anzahl bestimmter Zeitabschnitte
angegeben. Als Bezugszeitpunkt wird der Startzeitpunkt des Programms verwendet.

Abklirz Zeitabschnitt Beispiel

ung

Y

Jahr

Quartal

Monat

Woche

Tag
Stunde

1y: Prozessinstanzen vom 1. Januar des
laufenden Jahres bis zum Startzeitpunkt
des Kommandozeilenprogramms werden
nicht geléscht.

2q: Prozessinstanzen des laufenden und
abgelaufenen Quartals werden nicht
geldscht.

4w: Prozessinstanzen der laufenden und der
drei vergangenen Wochen werden nicht
geldscht.

24h: Prozessinstanzen der aktuellen und der
23 vergangenen Stunden werden nicht
geldscht.
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Beispiel

In der Analysekomponente wurde fur den Prozesstyp sonstige Auftrage die Kennzahl
Prozessanzahl Uber die Zeit mit dem Filter 1.1.2003 bis 15.2.2003 wochenweise skaliert
dargestellt. Das entsprechende Paramset wurde in der XML-Datei paramset.xml gespeichert:

<?xml version="1.0" encoding="IS0-8859-1"7?>
<!DOCTYPE paramset SYSTEM "paramset.dtd">
<paramset>
<analysewizparam selectedrow="0"/>
<chartparam>
<chart-legend-visible> false</chart-legend-visible>
<chart-scale>1.0,10.00.10.0</chart-scale>
<chart-zoom>75</chart-zoom>
<chart-chartposition> 0.175,0.1</chart-chartposition>
<chart-colinfo/>
</chartparam>
<cpiparam/>
<epkparam/>
<favoritparam />
<kiquery>
<keyindicator>
<criterion name="PNUM">Prozessanzahl</criterion>
</keyindicator>
<iteration>
<criterion name="TIME">Zeit</criterion>
<refinement name="BY WEEK">Wochenweise</refinement>
</iteration>
<filter>
<criterion name="TIME">Zeit</criterion>
<filteritem operator="or">
<datarange operator="range">
1. Jan 03 - 15. Feb 03
<dataitem value="1.1.2003 0:00">
01.01.03 0:00
<datatype name="TIME">Zeit</datatype>
<scale name="MINUTESCALE" factor="60.0">
Minute (n)
</scale>
</dataitem>
<dataitem value="15.2.2003 23:59">
15.02.03 23:59
<datatype name="TIME">Zeit</datatype>
<scale name="MINUTESCALE" factor="60.0">
Minute (n)
</scale>
</dataitem>
</datarange>
</filteritem>
</filter>
<filter>
<criterion name="PROCESSTYPE">Prozesstyp</criterion>
<filteritem operator="or">
<dataitem>
Auftragsabwicklung\sonstige Auftrage
<datatype name="TEXTPAIR">Textpaar</datatype>
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<scale name="LEVEL2SCALE" factor="2.0">
Detailliert
</scale>
</dataitem>
</filteritem>
</filter>
</kiquery>
<navparam>
<nav-view>chart</nav-view>
</navparam>
<tableparam view="listtable">
<tbl-cross totalresult="yes"/>
<tbl-instance split="horizontal"/>
</tableparam>
</paramset>

Durch Ausfihren der Kommandozeile

runppmcompress -user system -password manager —-ps paramset.xml —-mode execute
werden die Prozessinstanzen im Zeitraum vom 1.1.2003 bis 15.2.2003 wochenweise
verdichtet.

Mit -recoveryfile yes (Standardeinstellung) geben Sie an, dass nach erfolgreichem
Abschluss der Verdichtung die fur die Prozessanalyse relevanten Wiederherstellungsdateien
des Analyseservers unter
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\recovery\<Mandant> erstellt
werden sollen.

Mit diesem Kommandozeilenprogramm kénnen Prozessinstanzen testweise oder tatsachlich
geldscht werden. Welche Prozessinstanzen geldscht werden, wird durch ein Paramset
bestimmt, das bei Ausfuhrung des Programms als XML-Datei Ubergeben wird. Sie konnen
dieses Paramset mit der Analysekomponente der PPM-Benutzeroberflache zusammenstellen
und in einer XML-Datei speichern.

Beachten Sie beim Erstellen des Paramset folgende Punkte:
= Die XML-Datei darf nur ein Paramset (XML-Element paramset) enthalten.

= Das Paramset darf nur die Abfrage der Kennzahl Prozessanzahl (PNUM) enthalten
(XML-Element kiquery).

=  Esdurfen keine Filter oder Iterationen auf Funktionsdimensionen enthalten sein.
=  Es durfen keine benutzerdefinierten Schrittweiten enthalten sein.

» Es muss entweder ein Zeitfilter enthalten sein oder die Option -excluding angegeben
werden.
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= Es muss ein Prozesstypfilter enthalten sein. Wenn die Iteration Uber Prozesstyp nicht
angegeben ist, wird sie automatisch hinzugefugt.

= Eskdnnen weitere, beliebige Filter zum Einschranken der zu I6schenden
Prozessinstanzmenge definiert werden.

Ist einer der genannten Punkte nicht erfullt, bricht das Programm mit einer Meldung ab.

Mit diesem Parameter geben Sie die XML-Datei an, die das Paramset enthalt.

test: Dieser Parameter gibt Ihnen die Mdglichkeit, in einem Testlauf anhand der
ausgegebenen Statistik festzustellen, welche und wie viele Prozessinstanzen geléscht
wdirden. Hierbei werden keine Anderungen an der Datenbank vorgenommen.

execute: Die Prozessinstanzen werden geldscht. Dieser Vorgang kann nicht rickgangig
gemacht werden. Es wird eine Statistik ausgegeben.

Standardwert: test

Die in dem angegebenen Zeitraum liegenden Prozessinstanzen werden nicht geléscht, auch
wenn sie im Filter enthalten sind. Der Zeitraum wird als Anzahl bestimmter Zeitabschnitte
angegeben. Als Bezugszeitpunkt wird der Startzeitpunkt des Kommandozeilenprogramms
verwendet.

Abkirz- Zeitabschnitt Beispiel

ung

y Jahr 1y: Prozessinstanzen vom 1. Januar des
laufenden Jahres bis zum Startzeitpunkt
des Kommandozeilenprogramms werden
nicht geléscht.

q Quartal 2q: Prozessinstanzen des laufenden und
abgelaufenen Quartals werden nicht
geldscht.

m Monat -
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Abkurz- Zeitabschnitt Beispiel

ung

w Woche 4w: Prozessinstanzen der laufenden und der
drei vergangenen Wochen werden nicht
geldscht.

d Tag -

h Stunde 24h: Prozessinstanzen der aktuellen und der
23 vergangenen Stunden werden nicht
geldscht.

Beispiel

In der Analysekomponente wurde fur den Prozesstyp sonstige Auftrage die Kennzahl
Prozessanzahl (ber die Zeit mit einem Filter auf der Dimension Auftraggeber/Osterreich

dargestellt. Das entsprechende Paramset wurde in der XML-Datei paramset.xml gespeichert:

<?xml version="1.0" encoding="IS0-8859-1"7?>
<!DOCTYPE paramset SYSTEM "paramset.dtd">
<paramset>
<analysewizparam selectedrow="0"/>
<chartparam>

<chart-chartposition> 0.175,0.1</chart-chartposition>
<chart-legend-visible> false</chart-legend-visible>
<chart-zoom>75</chart-zoom>
<chart-scale>1.0,10.00.10.0</chart-scale>
<chart-colinfo/>

</chartparam>

<cpiparam/>

<epkparam/>

<favoritparam usecache="yes"/>

<kiquery usecache="yes" showzero="auto">

<keyindicator>
<criterion name="PNUM">Prozessanzahl</criterion>
</keyindicator>
<iteration>
<criterion name="TIME">Zeit</criterion>
<refinement name="BY MONTH">Monatsweise</refinement>
</iteration>
<filter>
<criterion name="PROCESSTYPE">Prozesstyp</criterion>
<filteritem operator="or">
<datalist usewildcard="no">
Auftragsabwicklung
<dataitem>
Auftragsabwicklung\sonstige Auftrage
<datatype name="TEXTPAIR">Textpaar</datatype>
<scale name="LEVEL1SCALE">Grob</scale>
</dataitem>
</datalist>
</filteritem>
</filter>
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<filter>
<criterion name="PRINCIPAL">Auftraggeber</criterion>
<filteritem operator="or">
<datalist usewildcard="no">
OSTERREICH (A)
<dataitem>
A{OSTERREICH}
<datatype name="TEXTPAIR">Textpaar</datatype>
<scale name="LEVEL2SCALE" factor="2.0">
Detailliert
</scale>
</dataitem>
</datalist>
</filteritem>
</filter>
</kiquery>
<navparam>
<nav-view>chart</nav-view>
</navparam>
<tableparam view="listtable">
<tbl-cross totalresult="yes"/>
<tbl-instance split="horizontal"/>
</tableparam>
</paramset>

Durch Ausfuhren der folgenden Kommandozeile werden alle Prozessinstanzen mit
Auftraggeber Osterreich geldscht:

runppmdelete -user system -password manager -ps paramset.xml -mode execute

-RECOVERYFILE {YES|NO}

Mit -recoveryfile yes (Standardeinstellung) geben Sie an, dass nach erfolgreichem
Abschluss des Loschens die fur die Prozessanalyse relevanten Wiederherstellungsdateien des
Analyseservers unter
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\recovery\<Mandant> erstellt
werden sollen.

14.11 runppmexport

Uber das Kommandozeilenprogramm runppmexport werden Exporte mit Hilfe von
Batch-Skripten erstellt. Die fur den Export erforderlichen Parameter mussen in der
angeforderten Exportdefinitionsdatei gespeichert werden. Alternativ kbnnen die Parameter
auch wie folgt in die Kommandozeile eingegeben werden.

runppmexport [-client <name>] -user <user> -password <password>
-Export <Exportdefinitionfile> -destination <outputfilename> [-style
<style>]
[-format <outputformat>] [-language <ISO-code>] [-convert]
[-collisionhandling [<IGNORE|IGNORE _WITH_WARNING|OMIT]]
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[[-globalfilter <filter>] | [-globalfilterfavorite <favorit> [-favoriteserver
FAVORITE_PRIVATE | FAVORITE _SHARED] [-ignoreproctypefilter]]]

[protocoloptions]

14.111 runppmexport parameters

-CLIENT

Mandant, fur den der Export ausgefuhrt wird. Wenn kein Mandant angegeben wird, dann wird
der Standardmandant verwendet.

-USER

Benutzer, der den Export ausfuhrt.

-PASSWORD

Kennwort des ausfiUhrenden Benutzers.

-EXPORT
XML-Datei, die die Exportdefinitionen enthalt.

-DESTINATION

Pfad und Dateiname der Exportdatei.

-STYLE

Name der auf dem Server gespeicherten Style-Datei. Wenn fir den Export keine Style-Datei
angegeben wird und der Parameter nicht eingestellt ist, wird eine Fehlermeldung angezeigt.

-FORMAT
Ausgabeformat des Exports. Zulassige Werte sind HTML, PDF, XML und CSS.

-LANGUAGE

Sprache, in der der Export ausgefuhrt wird.

-CONVERT

Konvertierung vorheriger Exportdefinitionen.

-COLLISIONHANDLING

Verfahren bei Kollisionen des globalen Filters.
IGNORE = Filter wird ignoriert.
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IGNORE_WITH_WORNING = Filter wird ignoriert und eine Warnung wird ausgegeben.
OMIT = Der nicht kompatible Teil des Exports wird nicht exportiert.
Das Standardverfahren ist IGNORE_WITH_WORNING.

Einstellungen eines globalen Filters.

Favorit, der einen Filter fur die Ausfuhrung des Exports enthalt.

Der Parameter wird in folgender Form verwendet.

-globalfilterfavorite <Pfad><Favoritenname>

<Pfad> beginnt mit \ gefolgt von einem Ordnernamen. <Favoritenname> ist der Name der

gespeicherten Favoritendatei.

Beispiele

= -globalfilterfavorite \Details\Sales\CycleTime_1 beschreibt den Favoriten
CycleTime_1im privaten Verzeichnis \Details\Sales.

= -globalfilterfavorite \Charts\Chart_1 -favoriteserver FAVORITES_SHARED
beschreibt den Favoriten Chart_1im gemeinsamen Verzeichnis \Charts.

Legt fest, ob es sich bei dem verwendeten Favoriten um einen privaten oder gemeinsamen
Favoriten handelt. Mégliche Werte sind FAVORITES_PRIVATE oder FAVORITES_SHARED.

Der Parameter ist optional.
Die Standardeinstellung ist FAVORITES_PRIVATE.

Ignoriert den fir den angegebenen Favoriten eingestellten Prozesstyp. Wenn der Parameter
nicht eingestellt ist, wird der Prozesstypfilter angewendet.

Beispiel

-globalfilterfavorite \visualization\table\crosstable -favoriteserver
FAVORITES_PRIVATE -ignoreproctypefilter beschreibt den Favoriten crosstable im

privaten Verzeichnis \visualization\table. Der Filter flr den Prozesstyp wird wahrend des
Exports nicht angewendet.

Protokolleinstellungen
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Die Parameter -globalfilter und -globalfilterfavorite kénnen nicht gleichzeitig angewendet
werden. Wenn beide Parameter verwendet werden, wird der zuerst vorkommende Parameter
angewendet.

Wird der Parameter -globalfilter nicht verwendet, dann werden die Parameter
-favoriteserver und -ignoreproctypefilter ohne Fehlermeldung ignoriert.

14.12 runppmadmin

Alle Funktionalitaten auBer der Hilfe sind nur dem Systemadministrator (PPM-Benutzer
system) zuganglich und stehen somit fir alle Anwender ohne entsprechende Berechtigung
nicht zur Verfigung.

Nach Aufruf des Kommandozeilenprogramms erfolgt zunachst eine Authentifizierung des
Systemadministrators. Nach erfolgreicher Authentifizierung werden die restlichen
angegebenen Parameter ausgewertet. Die einzelnen Aktionen werden mit einer
Statusmeldung auf der Konsole abgeschlossen.

14121 runppmadmin parameters

-KILLSESSION <SESSIONID>

Dieser Parameter dient zur Abmeldung der Sitzung des aktuellen Benutzers. Der Parameter
meldet nur die Benutzeroberflachen-Sitzungen ab. Sitzungen, die Uber
Kommandozeilenprogramme (z. B. runppmconfig, runppmimport) gestartet wurden, kénnen
nicht abgemeldet werden.

-SHOWUSERS

Gibt alle Sitzungen der zur Laufzeit im System angemeldeten Benutzer in tabellarischer Form
auf der Konsole aus.

-CLEARCACHE

Loscht die im System verwendeten Caches.
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St6Bt die Berechnung der im System verwendeten Caches an. Nur Eintrage, fur die eine
Neuberechnung aussteht, werden aktualisiert. Wenn Sie sicherstellen méchten, dass alle
Favoriten neu berechnet werden, rufen Sie zuvor runppmadmin -clearcache auf.

Wenn Sie das automatische Fullen des Cache in der mandantenspezifischen Datei
Keyindicator_settings.properties mit der Einstellung AUTO_FILL_CACHE=false
ausgeschaltet haben, kénnen Sie bei jeder Anderung Cache-relevanter Daten das erneute
Fullen des Cache Uber die Kommandozeile mit den Optionen -clearcache und -fillcache
anstoBen.

Der gesamte Historien-Cache von Performance Dashboard wird geléscht.

Der Inhalt des speicherbasierten Historien-Cache von Performance Dashboard wird in der
Datenbank gespeichert. Bereits existierende Eintrdge des Cache gehen hierbei verloren.

Der Inhalt des speicherbasierten Historien-Cache des Performance Dashboard wird um neu
hinzugekommene Eintrage erweitert. Bereits existierende Eintréage des Cache bleiben
erhalten.

Folgende Informationen werden ausgegeben und in die angegebene Datei geschrieben:
= Allgemeine Informationen zu PPM und zum Analyseserver

* Informationen zur Laufzeitumgebung

= Information zu Cube- und Dimensionsdaten im Analyseserver

= Information zu konfigurierten Indizes

» Informationen zu gesammelten Daten fur die Datenanalyse in der Analysis-Engine

Diese Informationen sind fir den erfahrenen Anwender gedacht, um Optimierungspotential
des Analyseservers zu erkennen.

Bei Ausfuhrung dieses Kommandos kann es zu Wartezeiten bei der Analyse kommen, da der
Analyseserver vor Ermitteln der Informationen zunachst einen internen
Speicherbereinigungsprozess (Garbage Collection) ausfuhrt, wahrend dessen er keine
Analyseanfragen beantworten kann.

Far jeden Index wird die durchschnittliche Selektivitat in Bezug auf die Abfragen angezeigt.
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Die Selektivitat wird individuell fir jede Abfrage berechnet, in der die Dimension als Filter
erscheint. Die Selektivitat wird folgendermaBen berechnet:

Erwartete Anzahl an zu lesenden Process Cube-Zeilen (Prozessinstanzen), wenn die
festgelegten Filterwerte dieser Dimension verwendet werden, geteilt durch die Anzahl der
gesamten Zeilen, wenn nur der Prozesstypfilter verwendet wird.

In der Index-Statistik wird der Durchschnitt der Selektivitat der einzelnen Abfragen pro
Dimension angegeben. Zusatzlich werden die Selektivitdtswerte der Dimension < 25 %,

<50 %, <75 % und <100 % ausgegeben. Eine geringe Selektivitdt nahe an 0 (oder 0 %) ist gut,
da dies bedeutet, dass bei der Verwendung des Indexes nur sehr wenige Datenreihen pro
Prozessinstanz gepruft werden mussten. Ohne einen Index hatte eine deutlich héhere Anzahl
an Datenreihen geprift werden mussen.

Mit der Option -recoveryfile force erzwingen Sie die Neuerstellung der
Wiederherstellungsdateien des PPM-Analyseservers, unabhangig vom Status der Servers. FUr
jeden Mandanten werden jeweils alle Wiederherstellungsdateien erstellt.

Die Wiederherstellungsdateien des Mandanten werden standardmaBig im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\recovery\<Mandant>
abgelegt.

Der Pfad zu den Wiederherstellungsdateien ist in der mandantenspezifischen Datei
AnalysisServer_settings.properties durch den Schlissel RECOVERY_FOLDER definiert.

Gibt statistische Informationen als Ausgabe zurick und schreibt die Ausgabe in die
angegebene Datei. In skalierten Systemen werden die statistischen Informationen von jedem
Analyse-(Sub-)Server separat angezeigt.

Die folgenden Informationen werden als Ausgabe zurlickgegeben:

= Allgemeine Informationen zu PPM und zum Analyseserver

= Information zu Cube- und Dimensionsdaten im Analyseserver

» Information zu konfigurierten Indizes

» Informationen zu gesammelten Daten fur die Datenanalyse in der Analysis-Engine
=  Statistische Informationen zu Abfragen an die Analysis Engine

Die Ausgabe zu den ersten vier Punkten ist identisch mit der Ausgabe zum Parameter
-memoryinfo. Dieser Parameter unterscheidet sich vom Parameter -memoryinfo in der
Hinsicht, dass er den Server nicht anweist, eine Speicherbereinigung durchzufihren und in
der Ausgabe keine Informationen zur Runtime-Umgebung enthalten sind. Die Informationen
zu den konfigurierten Indexen umfassen auch statistische Informationen zu den Indexen.
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Die statistischen Informationen zu den Abfragen sind auch in der Ausgabe flr die Analysis
Engine enthalten, und zwar fur alle Prozessdimensionen, fur die ein Index erstellt werden
kann:

- Anzahl aller Abfragen an den Analyseserver.

- Anzahl aller Abfragen an den Analyseserver mit einem Filter auf einer Prozessdimension, fur
die der Server einen Index erstellen kann.

- Tabelle von Abfragen zu Prozessdimensionen (die ersten vier Spalten bilden zusammen den
Primarschllssel der Tabelle):

= Dimension: Dimensionsname (ein (*) hinter dem Namen zeigt an, dass der Index
bereits fur die Dimension definiert ist).

* Prozessdimensionen in Abfrage: Anzahl der Filterwerte in der Abfrage: 1, 2, 3, > 4.
Ein Wert von 1 gibt an, dass keine andere Dimension auBer dieser gefiltert wurde.

* Index verfiigbar: Die Abfrage wurde durch mindestens eine Dimension gefiltert, die
Uber einen Index verfugt.

* Index verwendet: Gibt an, ob bei der Ausfuhrung der Abfrage ein Index verwendet
wurde.

* Verwendung in Abfragen: Anzahl Abfragen

= Selektivitit: Durchschnitt|<25%|<50%|<75%|<200%: Durchschnittliche Selektivitit
der Dimension und fur wie viele Abfragen die Selektivitat < 25 %, < 50 %, <75 % und
< =100 % betrug.

Zum Berechnen der Selektivitat teilt PPM die Anzahl der Process Cube-Zeilen, die
zum angegebenen Prozesstypfilter passen, durch die Anzahl der
gelesenen/verwendeten Process Cube-Zeilen. Eine hohe Selektivitat, die sich an den
Wert 1 (oder 100 %) annahert ist gut, da dieser angibt, dass nur wenige von den
gelesenen Zeilen nicht Teil des Ergebnisses waren.

=  Filterwerte: Durchschnitt|Minimum|Maximum: Anzahl der Filterwerte fur Abfragen
zu dieser Dimension. Zeigt die durchschnittliche, minimale und maximale Anzahl der
Filterwerte an.

Beachten Sie, dass in den statistischen Informationen nur Abfragen angezeigt werden, die an
die Analysis Engine gesendet wurden. Abfragen, die Daten aus dem Cache verwenden, sind in
den Statistiken nicht enthalten. Die statistischen Informationen werden nicht gespeichert
und alle Statistiken werden nach einem Neustart des Analyseservers geléscht.

Die auf dem Analyseserver vorhandenen Statistik-Informationen werden geléscht. In
skalierten Systemen werden die statistischen Informationen von allen Analyse-(Sub-)Servern
geldscht.
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Mit dem Kommandozeilenprogramm runppmsendmail konnen Sie einfache Textnachrichten
versenden. Das Kommandozeilenprogramm benétigt keinen direkten Bezug zu einem
PPM-Mandanten und unterstitzt von den bekannten allgemeinen Parametern nur den
Parameter -protocoloptions.

IP-Adresse des SMTP-Servers. Sollte der Verbindungsaufbau zu dem angegebene
SMTP-Server fehlschlagen, wird eine entsprechende Meldung ausgegeben.

Mail-Adresse des Absenders. Diese Adresse wird verwendet, wenn auf die E-Mail geantwortet
wird.

Manche SMTP-Server leiten E-Mails nur weiter, wenn die Absenderadresse eine gultige
E-Mail-Adresse ist.

E-Mail-Adresse des Empfangers. Sie konnen durch ; getrennt die E-Mail-Adressen mehrerer
Empfanger angeben. Wenn eine E-Mail-Adresse ungultig ist oder fur diese Adresse keine
EMail versendet werden konnte, wird eine entsprechende Meldung ausgegeben.

Die Parameter -mailhost, -from und -to missen angegeben werden. Anderenfalls wird eine
entsprechende Meldung ausgegeben.

Betreff-Zeile der E-Mail. Wenn dieser Parameter nicht angegeben ist, wird als Betreff der Text
PPM test mail verwendet.

Anrede und Name des Empfangers. Wenn dieser Parameter nicht angegeben ist, beginnt die
E-Mail direkt mit dem durch Parameter -message bestimmten Inhalt.

Name des Absenders der E-Mail. Der Name wir in der Autorenzeile der E-Mail angezeigt. Wenn
dieser Parameter nicht angegeben ist, wird der Text PPM Server verwendet.
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-MESSAGE

Textinhalt der E-Mail. Zeilenumbruiche kénnen durch die Zeichenfolge <br> eingeftgt werden.
Wenn dieser Parameter nicht angegeben ist, wird als Inhalt folgender Text verwendet:

This message was sent by PPM in order to verify proper functionality.
Bitte nicht auf diese Nachricht antworten.

-LANGUAGE <ISO-CODE>

Sprache, die verwendet werden soll. Auch die Standardtexte der Parameter -subject,
-fullname und -message werden, wenn der entsprechende Parameter nicht angegeben
wurde, in der angegebenen Sprache ausgegeben.

-ATTACHEMENT

Pfad zu einem Dateianhang (Attachment). Es kann nur eine einzelne Datei als Anhang
angegeben werden. Um mehrere Dateien beizufligen, konnen Sie diese zu einem Archiv
zusammenfassen, z.B. zu einem zip-Archiv.

14.14 runtableimport

Das Programm runtableimport liest Daten aus einer Datei im Format XML oder ZIP
(XML-Event-Format) und aktualisiert eine Tabelle eines Analyseraums.

Detaillierte Informationen zu runtableimport erhalten Sie im Dokument PPM Data Analytics.
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In diesem Kapitel finden Sie zu verschiedenen Themen haufig gestellte Fragen und
entsprechende Antworten.

Haftungsausschluss /Distanzierung

Die in diesem Kapitel aufgezeigten Ldsungen stellen lediglich Hinweise und Anregungen dar.
Insbesondere bei Beschreibungen von Eigenschaften und Konfigurationen von
3rd-Party-Software verwenden Sie die Informationen auf eigene Gefahr. Jeder Support durch
Software AG ist ausdrucklich ausgeschlossen.

Q1.01 Bei der Installation von PPM unter Windows Vista, Windows Server 2008
oder Windows 7 ist die Installation unvollstiandig. Der ARIS PPM Cloud Agent
kann als Windows Systemdienst nicht eingerichtet werden. Was ist die
Ursache?

Die genannten Windows Betriebssysteme sind mit erhéhten Sicherheitsrichtlinien
versehen. FUhren Sie das Installationsprogramm als Administrator aus
(Kontextmenueintrag Ausfiihren als Administrator). Andere Benutzerkonten,
auch wenn diesen Konten Administratorrechte verliehen wurden, funktionieren
nicht.

Q1.02 Welche Netzwerkressourcen benotigt ein PPM-System?

Detaillierte Informationen hierzu erhalten Sie in der Dokumentation PPM
Systemarchitektur (Kapitel PPM-Netzwerk/Netzwerkprotokolle).

Q1.03 Wie kann man die PPM-Installation vor fremdem Zugriff schiitzen?

Zum Schutz der PPM-Installation vor fremdem Zugriff kdnnen Sie die
Dateizugriffsrechte des Betriebssystems verwenden. Achten Sie in diesem Fall u.
U. darauf, dass der Betriebssystembenutzer, mit dessen Kennung die
Systemdienste gestartet werden (Windows-Standard ist Benutzer SYSTEM),
volle Zugriffsberechtigung in der Verzeichnisstruktur hat.
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Q1.04 Unterstitzt PPM NAT (NetworkAddressTranslation)?

Das von der PPM-Benutzeroberflache verwendete http- bzw. https-Protokoll
unterstutzt NAT. Somit ist der Betrieb von PPM in einer Public-Cloud-Umgebung
madglich, solange von auBen nur mit der PPM-Benutzeroberflache auf das System
zugegriffen werden soll.

Das von PPM fur die Kommandozeilenprogramme verwendete
Java-RMI-Protokoll unterstutzt NAT nicht. Somit ist der Betrieb von PPM in einer
Public-Cloud-Umgebung nicht méglich, wenn von auBen mittels der
Kommandozeilenprogramme auf das System zugegriffen werden soll.

Q1.05 Kann uber https auf PPM zugegriffen werden?

Ja. Der Load Balancer unterstutzt seit PPM 9.0 standardmaBig https.
Siehe auch Kapitel https-Unterstitzung (Seite 64)

Q1.06 Wie kann die Dateniibertragung zwischen PPM-Server und
-Benutzeroberflache verschliisselt werden (TLS-Verschliisselung)?

Siehe Kapitel Sicherheit der Kommunikationskanale (Seite 64).

Q1.07 Was versteht man unter der Betriebsart "server" eines PPM-Servers?

Die Option server wird wahrend der Installation eines Mandanten konfiguriert.
Wenn die Option aktiviert ist, verwendet der PPM-Server die fur
Server-Applikationen optimierte Version der Java-VM. Wenn Sie diese Option
verwenden mochten, missen Sie flr den PPM-Server eine Java-SDK-Version
verwendet.

Q1.08 Wie dndert man die vom PPM-Server verwendete Java-Laufzeitumgebung?

Das Andern der Java-Laufzeitumgebung ist nicht méglich. Ab PPM 9 kann nur die
mitgelieferte verwendet werden.

Q1.09 Bei Verwendung von PPM mit MS Internet Information Server (11S) kann
nicht auf PPM zugegriffen werden. Was ist die Ursache?

Ab PPM 9.0 wird IIS nicht mehr unterstutzt.
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Q1.10

Q1.1

Die Verbindung mit einem PPM-Mandantenserver ist nicht maglich. In den
erweiterten Informationen des Anmeldedialogs wird angegeben, dass der
Rechnername des PPM-Mandantenservers unbekannt ist. Woran kann das
liegen?

Mdégliche Ursachen:

Der Mandantenserver ist nicht im Zustand STARTED.

Der Rechnername des Mandantenservers wird vom DNS-System
unterschiedlich erkannt, abhangig davon, ob Sie ihn Uber den Namen oder
IP-Adresse ansprechen. Stellen Sie sicher, dass die Kommandos

nslookup <Rechnername> und nslookup <IP-Adresse> denselben Rechner
referenzieren.

Das DNS-System Ihres Netzwerks kann den Rechnernamen des
PPM-Mandantenservers nicht auflésen. Wenn PPM-Server und
-Benutzeroberflache in verschieden Sub-Netzen betrieben werden oder
mehrere DNS-Server im Netzwerk existieren, kann es vorkommen, dass der
Rechnername in der Datei Registry_settings.properties im Verzeichnis
clientjars des http-Server angegeben ist. Vermeiden Sie widerspruchliche
Namensaufldsungen mittels etc/hosts-Datei und dem DNS-System.

Die Weiterleitung der Anfrage vom Load Balancer zum Mandantenserver ist
nicht oder fehlerhaft konfiguriert. Kontrollieren Sie, ob die Zieladressen in den
Dateien httpd-proxy.conf und httpd-proxy-ssl.conf im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\work_loadbalancer_

<Speichermodell>\httpdconf\extra eingetragen und erreichbar sind.

Die Verbindung zum PPM-Server gelingt nicht. Beispielhafte Meldung in den

log-Ausgaben:

Der Mandant "umg de" existiert nicht.
Fehler beim Verbindungsaufbau zum Server.

Trying to connect PPM-Server
//pcppm:16300/ppm_rmi server umg de

ppm_rmi server umg de

java.rmi.NotBoundException: ppm rmi server umg en
Der gewUnschte Mandantenserver ist moglicherweise nicht gestartet oder der
angegebene Mandantennamen ist nicht korrekt. Wenn der Mandanten-Server
gestartet ist, kann es auch sein, dass die PPM-RMI-Registry inzwischen neu
gestartet wurde, z. B. durch einen unvorhergesehenen Systemzwischenfall.
Starten Sie den Mandantenserver in diesem Fall neu.
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Q1.12

Q113

Q1.14

Q1.15

Unterstutzt PPM die Verwendung eines unternehmensweiten
Verzeichnisdienstes?

Uber die in der zentralen User Management integrierte LDAP-Schnittstelle
kénnen bestimmte Benutzer bernommen werden. Die Authentifizierung der aus
dem LDAP-System GUbernommenen Benutzer erfolgt synchron gegen das
entsprechende LDAP-System.

Detaillierte Informationen finden Sie in der Online-Hilfe der zentralen User
Management.

Was ist bei Umgebungsvariablen zu beachten?

Seit PPM 9.0 werden keine Umgebungsvariablen mehr unterstatzt.

Was ist eine Mandantenspezifische Konfigurationsdatei?

FUr jeden installierten PPM-Mandanten gibt es im Unterverzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\config ein
gleichnamiges Verzeichnis. In diesem Verzeichnis liegen die
komponentenspezifischen Konfigurationsdateien des Mandanten- und
Analyseservers. Die textbasierten Konfigurationsdateien haben die Endung
—settings.properties.

Was ist eine systemweite Konfigurationsdatei?

Die systemweiten Konfigurationsdateien spezifizieren globale Einstellungen des
gesamten PPM-Systems und sind im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\config
gespeichert.
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Q1.16

Q1.17

Q2.01

Wie andert man die TCP/IP-Ports der PPM-Dienste?

Sie kdnnen die TCP/IP-Ports mit Hilfe des ARIS Cloud Controller andern.
Nahere Informationen zu den einzelnen Befehlen erhalten Sie in der Hilfe der
ARIS Cloud Controller-Kommandozeile. Die Hilfe kdnnen Sie mittels des Befehls
help in der Kommandozeile anzeigen.
= PPMRegistry

reconfigure ppm_core
= PPM-Analyseserver

mittels CTK
= PPM-Server

mittels CTK

Bei der Installation von PPM gibt es Fehler bei der Installation der
erforderlichen Visual C++ Redistributable-Pakete. Was kann getan werden?

Es gibt zwei mdgliche Ursachen.

= Zum einen kdénnen die Pakete nicht installiert werden, weil der Rechner durch
einen vorangegangenen Update-Prozess neu gebootet werden muss.
Starten Sie in dem Fall den Rechner neu. Danach sollten Sie die PPM-
Installation erfolgreich anschlieBen kénnen.

=  Zum anderen kann es vorkommen, dass die Pakete zuvor schon einmal
installiert wurden und nun nicht mehr Gberschrieben werden kénnen.
Deinstallieren Sie in dem Fall die vorhandenen Pakete. Sie werden von der
PPM-Installation anschlieBend erneut installiert und die PPM-Installation
kann erfolgreich abgeschlossen werden.

Welche Einstellungen sind bzgl.des verwendeten DB-Schemas zu
beachten?

Die Daten eines PPM-Mandanten werden in einem eigenen DB-Schema des
verwendeten Datenbanktyps gespeichert. Genaue Angaben dazu, wie Sie das
DB-Schema und die Verbindungsdaten konfigurieren mussen, finden Sie im
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Benutzerhandbuch PPM Datenbanksysteme.

Schlagt der Verbindungsaufbau zur Datenbank beim Starten des
Mandantenservers fehl, weisen entsprechende Fehlermeldungen auf mégliche
Ursachen hin. Verwenden Sie PPM Customizing Toolkit (Mandanten Bearbeiten,
Dialog Datenbankeinstellungen, Schaltflaiche Datenbankverbindung testen),
um die korrekte Datenbankverbindung des Mandanten zu prufen und
anzupassen.

Q2.02 Wie dndert man die Zugangsdaten zur Datenbank?

Andern Sie die mandantenspezifische Konfigurationsdatei
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\config\<Mand
ant>\Database_settings.properties und passen Sie die Schllsselwerte URL,
USER und PASSWD entsprechend an. Auch die Anpassung des im Schlussel
DATABASE_TYPE angegebenen Datenbanktyps wird unterstutzt. Verwenden
Sie die Kommentare in der Datei als Kurzinformation.

Wenn Sie das Datenbankkennwort verschlUsselt angeben méchten, verwenden
Sie das PPM-Kommandozeilenprogramm runpassencryptor mit den Parametern
-mode db und -password <Neues Kennwort>.

Q2.03 Beim Starten des PPM-Servers wird der Datenbankfehler
java.lang.ClassNotFoundException ausgegeben. Woran kann das liegen?

Die erforderlichen Datenbanktreiber missen nach der PPM-Installation und vor
der Mandanteninstallation manuell ins Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\drivers
kopiert werden.

Existiert der Mandant bereits, kann ein Datenbanktreiber mittels ACC installiert
werden (enhance <client name> with dbDriver local file <path to driver jar file>).
Weitere Informationen zur Datenbankverbindung finden Sie im
Benutzerhandbuch PPM Datenbanksysteme.

Q2.04 Beim Starten des PPM-Servers wird die Meldung
DB-Error: Connection not established. (1006) [17002/null] (1034)
ausgegeben. Was ist die Ursache?

Der Listener der Oracle-Datenbank ist nicht verfligbar. Uberprifen Sie die
Angaben Host und Port des IDBC-Connect-String (URL=, Zeile 83) in der
mandantenspezifischen Konfigurationsdatei Database_settings.properties.
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Q2.05

Q2.06

Q2.07

Q2.08

Beim Starten des PPM-Servers wird die Meldung

DB-Error: Connection not established. (1006) [-4499/null] (1034)
Connection not established. (1006) [-4499/null]

[ibm] [db2] [jcc] [t4][2043][11550] Exception
java.net.ConnectException: Error opening socket to server

ausgegeben. Was ist die Ursache?

Die DB2-Datenbank ist nicht verfligbar. Uberprifen Sie die Angaben Host und
Port des IJDBC-Connect-String (URL=, Zeile 83) in der mandantenspezifischen
Konfigurationsdatei Database_settings.properties.

Beim Starten des PPM-Servers wird die Meldung

DB-Error: Error reading Isolation-Level (1500) [-99999/null] (1034)
Error reading Isolation-Level (1500) [-99999/null]
DatabaseMetaData information is not known for server DB2/

ausgegeben. Was ist die Ursache?

Die Datenbank- und JDBC-Treiberversion der IBM-DB2-Datenbank passen nicht
zueinander.

Beim Starten des PPM-Servers wird die Meldung

DB-Error: Connection not established. (1006) [0/08S01] (1034)
Connection not established. (1006) [0/08S01]
Unable to establish TCP/IP connection with host.
java.net.ConnectException: Connection refused
DB error: Connection not established. (1006) [17002/null] (1034)

ausgegeben. Was ist die Ursache?

Der Listener der Oracle-Datenbank ist nicht verfligbar. Uberprifen Sie die
Angaben Host und Port des JDBC-Connect-String (URL=, Zeile 83) in der
mandantenspezifischen Konfigurationsdatei Database_settings.properties.

Wie erkennt man die Version der Datenbank und des JDBC-Treibers, die der
PPM-Server verwendet?

Beim Starten gibt der PPM-Server Meldungen aus, welche Datenbank- und
JDBC-Treiberversion verwendet werden. Beispiele:

= Oracle

I: ...: [SRV] Database version used: Oracle9i Enterprise Edition
Release 9.2.0.7.0 - Production

I: ...: [SRV] JDBC driver used: Oracle JDBC driver (10.2.0.4.0).
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Q3.01

Q3.02

Q3.03

= IBM DB2
I: ...: [SRV] Verwendete Datenbankversion: SQL09013.
I: ...: [SRV] JDBC driver used: IBM DB2 JDBC Universal Driver

Architecture (3.4.65).
= MSSQL Server

I: ...: [SRV] Verwendete Datenbankversion: 8.00.2039.

I: ...: [SRV] JDBC driver used: Microsoft SQL Server 2005 JDBC Driver
(1.1.1501.101).

Worauf ist bei der Verwendung des SAP-Java-Konnektors zu achten?

Bei der Verwendung einer 64-Bit-Variante des SAP-Java-Konnektors sapjco.jar
mussen Sie ebenfalls eine 64-Bit-Java-Version einsetzen. Ansonsten konnen die
erforderlichen Java-Bibliotheken vom Konnektor nicht erkannt werden.

Wie zeigt man Informationen zum verwendeten SAP-Java-Konnektor an?

Offnen Sie eine DOS-Eingabeaufforderung auf dem lokalen Verzeichnis, in dem
Sie den SAP-Java-Konnektor abgelegt haben, und fuhren Sie den folgenden
Befehl aus:

java -showversion -jar sapjco.jar

Die Informationen werden auch per Doppelklick auf die Konnektordatei grafisch
angezeigt.

In welchen Klassenpfaden muss der SAP-Java-Konnektor enthalten sein?

Stellen Sie sicher, dass der Pfad zur Datei sapjco.jar im Klassenpfad aller
PPM-Produktkomponenten enthalten ist, die den SAP-Java-Konnektor
verwenden sollen (Prozessextraktor SAP-2-PPM, PPM Customizing Toolkit und
PPM, wenn SAP-Transaktionsaufrufe aus der Prozessinstanztabelle méglich sein
sollen).

Die Datei muss im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\drivers liegen.
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Q4.01 Wo befinden sich die Mandantenkonfigurationsvorlagen PPM Content
Package for SAP MM beziehungsweise PPM Content Package for SAP SD
nach der Installation?

Die Mandantenkonfigurationsvorlagen, die zusammen mit PPM Process
Extractor SAP-2-PPM verwendet werden kdnnen, befinden sich nach der
Installation im Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\agentLocalRepo\.unpacked\<I
nstallationszeit>_ppm-client-run-prod-<Version>-runnable.zip\ppm\ctk\c
tk\examples\custom\...

Q4.02 Welche sprachabhangigen Versionen der Content Packages gibt es?

Die Mandantenkonfigurationsvorlagen zum Auslesen von Daten aus den
SAP-Modulen HR, MM beziehungsweise SD sind in Deutsch und Englisch
verfugbar. Die englische Version der jeweiligen Mandantenkonfigurationsvorlage
ist durch das Namenssuffix _en gekennzeichnet.

Mdchten Sie beispielsweise das Content Package < _ppm_cp4sap_sd> in
englischer Sprache verwenden, erstellen Sie mithilfe von PPM Customizing
Toolkit unter Verwendung der entsprechenden Mandantenvorlage den
Mandanten ppm4sd_en.

Q5.01 Ein PPM-Benutzer hat sein Kennwort vergessen. Wie andert
man das Kennwort eines fremden PPM-Benutzers?

Verwenden Sie den Administrationszugang SYSTEM, um in der
Benutzerverwaltung das Kennwort des Benutzers neu zu
vergeben. Geben Sie im Eingabefeld Administrator-Kennwort das
Kennwort des Benutzers SYSTEM an.

Q5.02 Wie sperrt man bestimmte Benutzer fiir das System?

Entziehen Sie dem Benutzer alle Funktionsrechte (mindestens
Anmeldung, Datenberechnung und Datenimport) oder andern Sie
das Kennwort des Benutzers auf einen ihm unbekannten Wert.
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Q5.03 Wie ermittele ich die momentan am System angemeldeten
Benutzer?

FUhren Sie in einer Eingabeaufforderung fur den gewunschten
Mandanten das Kommando runppmadmin mit der Option
-showusers aus.

Beispiel:

C:\>pushd
SoftwareAG\ppm\server\bin\agentLocalRepo\.unpacked

\<Installationszeit> ppm-client-run-prod-95.1.0-RC
8-trunk-20130404.122823-4-runnable.zip\ppm\bin

D:\SoftwareAG\ppm\server\bin\agentLocalRepo\.unpac
ked\<Installationszeit> ppm-client-run-prod-95.1.0
-RC8-trunk-20130404.122823-4-runnable.zip\ppm>runp
pmadmin -user system -password manager -showusers

Das Programm zeigt Ihnen tabellarisch die Sitzungen aller
momentan am PPM-System des default-Mandanten
angemeldeten Benutzer an.

Q5.04 Warum misslingt das Initialisieren des Systems mittels
runinitdb?
Die Log-Ausgaben enthalten u. a. Folgendes:

E: 21.10.08 14:50:22: [STD] Error opening XML file
"customsysmonxmlsysmon locales.xml".

customsysmonxmlsysmon locales.xml (Das System
kann die angegebene Datei nicht finden)
[Java.io.FileNotFoundException]

Der Verzeichnispfad
<PPM-Installationsverzeichnis>...\custom\sysmon\xml\sys
mon_locales.xml in der Konfigurationsdatei
Initdb_settings.properties ist vermutlich im MS-DOS-Format
angegeben. Das MS-D0S-Ubliche Zeichen \
(RUckwartsschragstrich) wertet die Java-Laufzeitumgebung als
Escape-Zeichen. Ersetzen Sie das Zeichen durch einen doppelten
Rackwartsschragstrich oder einen einfachen
Vorwartsschragstrich /.
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Q5.05

Q5.06

Welchen Notfallbenutzer gibt es im PPM-System?

Der PPM-Benutzer SYSTEM ist als Notfallbenutzer vorgesehen.
Er ist immer vorhanden, weder er selbst noch seine
uneingeschrankten Systemberechtigungen kénnen geléscht
werden.

Welche Authentifizierungen werden durchgefiihrt, wenn ein
PPM-Benutzer ein PPM-Befehlszeilenprogramm ausfiihrt
(z. B. runppmconfig)?

FUhrt ein PPM-Benutzer ein PPM-Befehlszeilenprogramm aus,
wird Uberprift, ob er fur die auszufiihrende(n) Aktion(en)
ausreichende Berechtigungen besitzt. Das
Berechtigungskonzept des PPM-Systems baut sich aus
folgenden Bestandteilen auf:

= Funktionsrechte

= Datenzugriffsrechte

=  Prozesszugriffsrechte

= Datensichtbarkeitsrecht (liber Benutzergruppenzuordnung)

Beispiel (fehlendes Funktionsrecht): Benutzer VOGEL mdchte die
Benutzerverwaltung des PPM-Systems, an welchem er registriert
ist, Uber die Kommandozeile in eine XML-Datei exportieren. Der
Aufruf fur den Beispielmandanten umg_de sieht

folgendermaBen aus:
C:\SoftwareAG\ppm\server\bin\agentLocalRepo\.unpac
ked\<Installationszeit> ppm-client-run-prod-<Versi
on>-runnable.zip\ppm\bin>runppmconfig -user vogel

-password vogel -mode export -users user.xml -client
umg_en

Da Benutzer VOGEL nicht das Funktionsrecht
Konfigurationsimport besitzt, erscheint auf der Konsole die
folgende Meldung:

I: 23.10.08 10:15:35: [IMP] Exportiere Konfiguration
der Komponente "users"...

E: 23.10.08 10:15:35: [IMP] Sie bentotigen das
Funktionsrecht "Konfigurationsimport".

S: 23.10.08 10:15:35: [IMP] Meldungen der Komponente
"IMP":

S: 23.10.08 10:15:35: [IMP] 1 Fehler
Es werden keine Daten exportiert. Benutzer VOGEL muss sich
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zunachst vom PPM-Systemadministrator das bendétigte
Funktionsrecht zuweisen lassen.

Q5.07 Wird bei Ausfihrung von PPM-Kommandozeilenprogrammen
im Protokoll auf eingeschrankte Datenzugriffsrechte des
PPM-Benutzers hingewiesen (z. B. runppmcompress)?

Bei Ausfihrung des Kommandozeilenverdichters werden neben
Funktions- und Prozesszugriffrechten auch die
Datenzugriffsrechte des ausfuhrenden PPM-Benutzers
Uberprift. Es werden nur die Prozessinstanzen verdichtet, fur die
der Benutzer ein Sichtbarkeitsrecht (Datenzugriffsrecht) besitzt.
Datenzugriffsrechte werden in der PPM-Benutzerverwaltung fur
Benutzergruppen definiert. Diese gelten dann fur alle der Gruppe
zugeordneten Benutzer.

Beispiel: Benutzer VOGEL mochte fur den Zeitraum Marz 2008
alle Prozessinstanzen des Prozesstyps Terminauftrag Uber die
Kommandozeile verdichten. Der Aufruf sieht folgendermaBen
aus:
C:\SoftwareAG\ppm\server\bin\agentLocalRepo\.unpac
ked\<Installationszeit> ppm-client-run-prod-<Versi

on>-runnable.zip\ppm\bin>runppmcompress -user vogel
-passwordvogel —client umg en -mode execute —-ps ps.xml

Von den achtundsechzig im Verdichterparamset (ps.xml)
enthaltenen Prozessinstanzen hat Benutzer VOGEL allerdings
nur das Datenzugriffsrecht auf die zwanzig Prozessinstanzen mit
dem Wert 3000 (Frankfurt) bzgl. der Datenzugriffsdimension
Verkaufsorganisation. Daher kann Benutzer VOGEL nur diese
zwanzig Prozessinstanzen verdichten. Auf der Konsole
erscheinen dazu die folgenden Meldungen:

[...]

S: 23.10.08 11:05:48: [IMP] Folgende Prozessmengen
werden verdichtet:

S: 23.10.08 11:05:48: [IMP] 20 Prozesse
Auftragsabwicklung-Terminauftrag;
Verkaufsorganisation=3000 (Frankfurt) .

I: 23.10.08 11:05:48: [IMP] Das Programm wurde ohne
Verdichten der Prozesse beendet.
I1:23.10.0811:05:48: [SRV] BaueVerbindungvonBenutzer
PPMDBmit jdbc:oracle:thin:(@ppmdbsrvl1:1521:PPMauf...

I: 23.10.08 11:05:48: [SRV] Verwendete
Datenbankversion: Oracle9i Enterprise Edition Release
9.2.0.8.0 - Production
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With the Partitioning, OLAP and Oracle Data Mining
options

JServer Release 9.2.0.8.0 - Production.

I: 23.10.08 11:05:48: [SRV] JDBC driver used: Oracle
JDBC driver (9.2.0.8.0).

Q5.08 Was passiert, wenn ein PPM-Benutzer ohne
Benutzergruppenzuordnung und damit ohne
Datenzugriffsrechte andernde Tatigkeiten tGiber die
Kommandozeile ausfiihren will?

Datenzugriffsrechte kdnnen PPM-Benutzern nur tGber die
Zuordnung zu einer Gruppe zugewiesen werden. Fuhrt ein
Benutzer ohne Benutzergruppenzuordnung und somit ohne
Datenzugriffsrechte ein Kommandozeilenprogramm aus, weist
eine Meldung darauf hin, dass der Benutzer Uber keine
Datenzugriffsrechte verfugt.

Beispiel:

C:\SoftwareAG\ppm\server\bin\agentLocalRepo\ .unpac
ked\<Installationszeit> ppm-client-run-prod-95.1.0
-RC8-trunk-20130404.122823-4-runnable.zip\ppm>runp
pmcompress —user vogel —-password vogel -client umg en
-mode test -ps ps.xml

[...]

I:23.10.0811:36:22: [IMP] Die Anfrage lieferte keine
Daten.

[...]

Q5.09 Woran kann es liegen, dass ein PPM-Benutzer trotz
ausreichender Prozesszugriffs- und Funktionsrechte auf der
PPM-Benutzeroberflache keine Daten sieht?

Uberprifen Sie als PPM-Administrator, ob der Benutzer einer
Benutzergruppe zugeordnet ist und ob diese Gruppe Uber
Datenzugriffrechte verfligt (alle oder eingeschrankte
Datenzugriffrechte).
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Q5.10

Wie konnen sich eingeschrankte Prozesszugriffsrechte auf
Tatigkeiten liber die Kommandozeile auswirken?

Hat ein PPM-Benutzer nur Zugriffsrechte auf bestimmte
Prozesstypgruppen/Prozesstypen, wie Benutzer VOGEL im
folgenden Beispiel nur auf den Prozesstyp
Auftragsabwicklung\Barverkauf, kann es sein, dass ihm fur
bestimmte Aktionen keine Daten zur Verfugung stehen:

C:\SoftwareAG\ppm\server\bin\agentLocalRepo\.unpac
ked\<Installationszeit> ppm-client-run-prod-<Versi
on>-runnable.zip\ppm\bin>runppmcompress -user vogel
-passwordvogel —client umg en -ps ps.xml -mode execute

I: 23.10.08 13:25:30: [IMP] Verdichte im Modus
"execute"...
I1:23.10.0813:25:30: [SRV] BaueVerbindungvonBenutzer
PPMDBmit jdbc:oracle:thin:(@ppmdbsrvl1:1521:PPMauf...

I: 23.10.08 13:25:30: [SRV] Verwendete
Datenbankversion: Oracle9i Enterprise Edition Release
9.2.0.8.0 - Production

With the Partitioning, OLAP and Oracle Data Mining
options
JServer Release 9.2.0.8.0 - Production.

I: 23.10.08 13:25:30: [SRV] JDBC driver used: Oracle
JDBC driver (9.2.0.8.0).

I: 23.10.08 13:25:31: [IMP] Die Komponente(n) "Epk:
Keyindicator, KeyindicatorCalculation,
KeyindicatorCoreConfig, UserAdmin" wurde (n) vom
Benutzer VOGEL gesperrt.

I:23.10.0813:25:32: [SRV] Die Caches wurden geldscht.

E: 23.10.08 13:25:32: [IMP] Unbekannter Prozesstyp:
Auftragsabwicklung-Terminauftrag.

I: 23.10.08 13:25:32: [IMP] Die Komponente(n) "Epk:
Keyindicator, KeyindicatorCalculation,
KeyindicatorCoreConfig, UserAdmin" wurde (n) vom
Benutzer VOGEL freigegeben.

PPM-Benutzer VOGEL kann erst dann die im Paramset (ps.xml)
enthaltenen Prozessinstanzen des Prozesstyps Terminauftrag
verdichten, wenn ihm vom Administrator ein Zugriffsrecht auf
diesen Prozesstyp eingerdaumt wurde.
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Q5.1 Beim Datenimport erhalte ich OutOfMemory-Meldungen. Was
kannich tun?

Teilen Sie dem entsprechenden Programm mehr Speicher zu. Sie
kénnen die Speicherangaben in PPM Customizing Toolkit Gber
Mandanten bearbeiten (Aufruf der Mandanteninstallation) auf
der Seite Servereinstellungen unter JVM-Parameter der
Serverprogramme > JVM-Parameter konfigurieren dndern.

Passen Sie flr runxmlimport den maximalen Systemspeicher an,
z. B. 1024 MB fur max. 1 GB Systemspeicher.

AnschlieBend mussen Sie den Systemdienst des PPM-Servers -
falls eingerichtet - bzw.den PPM-Server neu starten.

Q5.12 Wie erhoht man den Systemspeicher fiir den PPM-Server?

Sie kdnnen die Speicherangaben jederzeit bequem in PPM
Customizing Toolkit Giber Mandanten bearbeiten (Aufruf der
Mandanteninstallation) auf der Seite Servereinstellungen unter
Einstellungen des Mandantenservers andern.

AnschlieBend muUssen Sie den Systemdienst des PPM-Servers -
falls eingerichtet - bzw.den PPM-Server neu starten.

Q5.121 Wie passt man den Systemspeicher fiir den Analyseserver
an?
Bearbeiten Sie die Angaben zu mini- bzw. maximalem
Speicherbedarf bequem in PPM Customizing Toolkit Gber
Mandanten bearbeiten (Aufruf der Mandanteninstallation) auf

der Seite Servereinstellungen unter Einstellungen des
Analyseservers.

AnschlieBend mussen Sie den Analyseserver neu starten.

Q5.13 Welche regelmiaBigen Aufgaben (periodical tasks) gibt es fiir
ein PPM-System?

Die genauen, regelmaBigen Betreuungsaufgaben eines
PPM-Systems sind projektspezifisch und werden mit dem
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Kunden abgestimmt. Wir empfehlen folgende, regelmaBige
Tatigkeiten:
= Sicherung des Datenbankschemas des Mandanten

» Sicherung der Mandantenkonfiguration (Verzeichnisse web,
config und custom unter
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm

= Archivierung der importierten Quellsystemdaten

= Archivierung der Log-Dateien des Analyse- und PPM-Servers
und der Kommandozeilenprogramme

Weitere Informationen finden Sie in den Dokumentationen
PPM Datenbanksysteme und PPM Datenimport.

Q6.01 Wie lassen sich Protokollausgaben konfigurieren?

Die Protokolloptionen information|warning |error der
Kommandozeilenprogramme lassen sich in beliebiger Kombination verwenden
(siehe Kapitel Kommandozeilenprogramme (Seite 42)). Ohne Angabe der
Protokolloptionen werden ausschlieBlich die modulspezifischen Loglevel aus den
Server_Log_settings.properties verwendet (Empfehlung fir XML-Import und
PPM-Import).

Q6.02 Konnen Protokollausgaben in eine Datei umgelenkt werden?

Mit der Anweisung -protocolfile <Dateiname> lassen Sie die Protokollausgaben
der PPM-Kommandozeilenprogramme in die angegebene Datei schreiben. Sie
kénnen die Anweisung mit den zuvor beschriebenen Protokolloptionen beliebig
kombinieren.
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Q6.03

Q6.04

Q6.05

Konnen Protokollausgaben sprachabhingig eingestellt werden?

Mit der Anweisung -language <ISO-Code> kdnnen Sie die Sprache einstellen,
sofern sie vom PPM-System unterstutzt wird, z. B., -language en.

Wo befinden sich die Log-Dateien von PPM- und Analyseserver?

StandardmaBig befinden sich die Log-Dateien von PPM- und Analyseserver im
mandantenspezifischen Verzeichnis
<Installationsverzeichnis>\ppm\server\bin\work\data_ppm\log\<Mandant
>. Der Dateiname setzt sich aus dem Mandantennamen mit der Erweiterung .log
zusammen. Nach einem Neustart von PPM- und Analyseserver werden die
Log-Dateien fortgeschrieben und nicht Gberschrieben.

Kann man den Speicherort der Log-Dateien andern?

Nachtraglich kdnnen Sie den Speicherort von Log-Dateien des PPM- bzw.
Analyseservers andern, indem Sie in den Dateien Server_log_settings und
AnalyseServer_log_settings die entsprechenden Appender konfigurieren
(siehe Kapitel PPM-Systemmeldungen (Seite 28)).
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Q6.06

Q7.01

Werden Anderungen der PPM-Konfiguration iiber die Oberfliche
protokolliert?

Anderungen an der PPM-Konfiguration Uber die Benutzeroberflache, die
gespeichert werden, erscheinen als Meldungen im Protokoll auf der Konsole des
PPM- bzw. Analyseservers. Zusatzlich erfolgen Ausgaben in die Trace-Dateien
von PPM- bzw. Analyseserver, wenn in den Einstellungen von PPM- bzw.
Analyseserver das entsprechende Trace-Modul aktiviert ist (siehe Kapitel
Systemmeldungen).

Hat ein PPM-Benutzer z. B. eine neu erstellte, benutzerdefinierte Kennzahl
gespeichert, geben die bearbeitenden Komponenten entsprechende Meldungen
aus (hier: Kennzahlenberechner und Server):

I: 22.10.08 16:30:29: [KzB] Uberpriife die
Kennzahlenkonfiguration...

I: 22.10.08 16:30:29: [KZB] Die Kennzahlenkonfiguration wurde
erfolgreich utberprift.

I: 22.10.08 16:30:29: [SRV] Konsistenzprifung fir
benutzerdefinierte Kennzahlen wird durchgefihrt...

I: 22.10.08 16:30:29: [SRV] Konsistenzprifung fir
benutzerdefinierte Kennzahlen erfolgreich.

Wie stellt man die Konsistenz der Datenbestinde des Analyseservers und
PPM-Servers wieder her?

Anderungen an der Konfiguration des PPM-Systems oder erneute Datenimporte
kénnen dazu fuhren, dass die Datenbestande des Analyseservers und
PPM-Servers nicht mehr konsistent sind. Entsprechende Fehlermeldungen der
PPM-0Oberflache weisen darauf hin.

Offnen Sie eine DOS-Eingabeaufforderung, wechseln Sie in das Verzeichnis
<PPM-Installationsverzeichnis>\server\bin\agentLocalRepo\.unpacked\«I
nstallationszeit>_ppm-client-run-prod-<Version>-runnable.zip\ppm\bin
und fuhren Sie die folgende Befehlszeile aus:
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runppmimport -user <ppmuser> -password <password> -client
<ppmclient> -reinitanalysisserver auto

Der Analyseserver wird daraufhin neu initialisiert und die veranderten Daten in
seine Datenstrukturen geladen. Danach sind die Datenbestande der beiden
Server wieder konsistent.
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Die zur Verfugung gestellten Informationen beschreiben die Einstellungen und
Funktionalitaten, die zum Zeitpunkt der Veréffentlichung gultig waren. Da Software und
Dokumentation verschiedenen Fertigungszyklen unterliegen, kann die Beschreibung von
Einstellungen und Funktionalitdten von den tatsachlichen Gegebenheiten abweichen.
Informationen Uber solche Abweichungen finden Sie in den mitgelieferten Release Notes.
Bitte lesen und berucksichtigen Sie diese Datei bei Installation, Einrichtung und Verwendung
des Produkts.

Wenn Sie das System technisch und/oder fachlich ohne die von Software AG angebotenen
Service-Leistungen installieren méchten, benétigen Sie umfangreiche Kenntnisse hinsichtlich
des zu installierenden Systems, der Zielthematik sowie der Zielsysteme und ihren
Abhangigkeiten untereinander. Aufgrund der Vielzahl von Plattformen und sich gegenseitig
beeinflussender Hardware- und Softwarekonfigurationen kénnen nur spezifische
Installationen beschrieben werden. Es ist nicht mdglich, sdmtliche Einstellungen und
Abhangigkeiten zu dokumentieren.

Beachten Sie bitte gerade bei der Kombination verschiedener Technologien die Hinweise der
jeweiligen Hersteller, insbesondere auch aktuelle Verlautbarungen auf deren Internet-Seiten
bezuglich Freigaben. Fur die Installation und einwandfreie Funktion freigegebener
Fremdsysteme kénnen wir keine Gewahr Ubernehmen und leisten daher keinen Support.
Richten Sie sich grundsatzlich nach den Angaben der Installationsanleitungen und
Handbucher der jeweiligen Hersteller. Bei Problemen wenden Sie sich bitte an die jeweilige
Herstellerfirma.

Falls Sie bei der Installation von Fremdsystemen Hilfe bendtigen, wenden Sie sich an Ihre
lokale Software AG-Vertriebsorganisation. Beachten Sie bitte, dass solche Hersteller- oder
kundenspezifischen Anpassungen nicht dem Standard-Softwarepflege- und Wartungsvertrag
der Software AG unterliegen und nur nach gesonderter Anfrage und Abstimmung erfolgen.

Bei Fragen zu speziellen Installationen, die Sie nicht selbst ausfiihren kénnen, wenden Sie
sich an Ihre lokale Software AG-Vertriebsorganisation
(https://www.softwareag.com/corporate/company/global/offices/default.ntml). Detaillierte
Informationen und Support erhalten Sie auf unserer Website.

Mit einem gultigen Support-Vertrag erreichen Sie den Global Support ARIS unter: +800
ARISHELP. Sollte diese Nummer von lhrem Telefonanbieter nicht unterstutzt werden,
erhalten Sie weitere Informationen in unserem Global Support Contact Directory.
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Hier finden Sie Informationen, Fachartikel, Problemlésungen, Videos und kénnen sich mit
anderen ARIS-Nutzern austauschen. Wenn Sie noch kein Konto haben, kénnen Sie sich bei der
ARIS Community anmelden.

Dokumentation finden Sie auf der Dokumentations-Website der Software AG
(https://empower.softwareag.com/). Zum Zugriff auf die Seite sind Anmeldedaten fir die
Produktsupport-Website Empower der Software AG erforderlich. Wenn Sie fir Empower
noch kein Konto haben, senden Sie eine E-Mail mit Ihrem Namen sowie der
Firmen-E-Mail-Adresse an empower@softwareag.com und beantragen Sie ein Konto.

Auch ohne Konto haben Sie die Méglichkeit, zahlreiche Links auf der
TECHcommunity-Website zu nutzen. Bei Fragen rufen Sie uns Uber die lokale oder kostenlose
Nummer far lhr Land an, die Sie in unserem Global Support Contact Directory finden.

Auf der TECHcommunity-Website finden Sie Dokumentationen und andere technische
Informationen:

=  Nutzen Sie die Online-Diskussionsforen, die von Experten der Software AG moderiert
werden, um Fragen zu stellen, Best Practices zu diskutieren und zu erfahren, wie andere
Kunden die Technologie der Software AG verwenden.

= Sehen Sie sich Beitrage, Codebeispiele, Demos und Tutorials an.

= Hijer finden Sie auch Links zu externen Websites, auf denen Uber offene Standards und
Web-Technologie diskutiert wird.

= Greifen Sie auf die Produktdokumentation zu, wenn Sie Uber
TECHcommunity-Zugangsdaten verfigen. Anderenfalls missen Sie sich registrieren
und Dokumentation als Interessengebiet angeben.

Sollten Sie ein Konto fur Empower haben, nutzen Sie folgende Websites fur detaillierte
Informationen oder Support:

=  Die Website Software AG Empower Product Support bietet Ihnen Produktinformationen.

= Wenn Sie Informationen zu Fixes erhalten und frihzeitige Warnungen, Fachbeitrage und
Artikel der Wissensdatenbank lesen mdchten, besuchen Sie das Knowledge Center.

= Sobald Sie ein Konto haben, kdnnen Sie Support-Vorfalle Gber den eService-Bereich von
Empower online 6ffnen.

= Unter Products kénnen Sie Feature- und Verbesserungsvorschlage einreichen,
Informationen zur Produktverfigbarkeit erhalten sowie Produkte herunterladen.
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SOFTWARE AG MANAGED LEARNINGS

Mehr Informationen und Schulungen zum Lernen via Laptop, Tablet oder Smartphone
erhalten. Erhalten Sie mit den Expertenschulungen von Software AG die Informationen, die
Sie fur Ihre Arbeit bendtigen und fuhren Sie jedes Projekt zu einem erfolgreichen Abschluss.

Wenn Sie noch kein Konto haben, melden Sie sich als Kunde oder als Partner an.
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