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Uber diese Dokumentation

Dokumentationskonventionen

Konvention Beschreibung

Fettschrift >Kennzeichnet Elemente auf einem Bildschirm.

Nichtproportionale |Kennzeichnet Namen und Orte von Diensten im Format
Schrift Ordner.Unterordner.Dienst, Programmierschnittstellen (APIs), Namen von
Klassen, Methoden und Properties in Java.

Kursivschrift Kennzeichnet:

Variablen, fiir die Sie situations- oder umgebungsspezifische Werte angeben
miissen.

Neue Begriffe, wenn sie erstmals im Text auftreten.

Verweise auf andere Dokumentationsquellen.

Nichtproportionale |Kennzeichnet:

Schrift
Text, den Sie eingeben miissen.

Meldungen, die vom System angezeigt werden.
Programmcode.

{} Zeigt eine Reihe von Auswahlmoglichkeiten an, von denen Sie eine auswahlen
miissen. Geben Sie nur die innerhalb der geschweiften Klammern vorhandenen
Informationen ein. Geben Sie nicht die Klammersymbole { } ein.

Trennt zwei sich gegenseitig ausschlieflende Auswahlmoglichkeiten in einer
Syntaxzeile voneinander ab. Geben Sie eine der Auswahlméglichkeiten ein. Geben
Sie nicht das Symbol | ein.

[] Zeigt eine oder mehrere Optionen an. Geben Sie nur die innerhalb der eckigen
Klammern vorhandenen Informationen ein. Geben Sie nicht die Klammersymbole
[]ein.

Zeigt an, dass Sie mehrere Auswahlmoglichkeiten desselben Typs eingeben
konnen. Geben Sie nur die Informationen ein. Geben Sie nicht die drei
Auslassungspunkte (...) ein.

Online-Informationen und Support

Dokumentationswebsite der Software AG

Sie finden die Dokumentation zu den Produkten der Software AG auf der Dokumentationswebsite
der Software AG unter https://documentation.softwareag.com.
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https://documentation.softwareag.com

Uber diese Dokumentation

Empower, die Produktsupportwebsite der Software AG

Falls Sie noch kein Benutzerkonto fiir Empower haben, konnen Sie eine E-Mail an
empower@softwareag.com senden. Geben Sie darin Ihren Namen, den Namen Threr Firma und
deren E-Mail-Adresse an und beantragen Sie die Einrichtung eines Benutzerkontos.

Wenn Sie ein Benutzerkonto erhalten haben, konnen Sie den eService-Bereich von Empower unter
https://empower.softwareag.com/ aufrufen und dort Support-Falle online 6ffnen.

Informationen zu Software AG-Produkten finden Sie auf der Empower-Produktsupportwebsite
unter https://empower.softwareag.com.

Unter Products & Documentation konnen Sie Antrage beziiglich Produktmerkmalen und Pro-
duktverbesserungen einreichen, Informationen iiber die Verfiigbarkeit von Produkten abrufen
und Produkte herunterladen.

Im Knowledge Center finden Sie Informationen zu Programmkorrekturen (Fixes) und friihzeitige
Warnungen, technische Abhandlungen (Papers) und Artikel aus der Wissensdatenbank.

Wenn Sie noch Fragen haben und telefonisch mit uns Kontakt aufnehmen mochten, konnen Sie
im Kontaktverzeichnis des Globalen Supports unter https://empower.softwareag.com/public_direc-
tory.aspx eine der dort fiir Ihr Land angegebenen 6rtlichen oder gebiihrenfreien Telefonnummern
auswahlen.

Software AG TECHcommunity

Auf der Website der Software AG TECHcommunity unter http://techcommunity.softwareag.com
finden Sie Dokumentationen und andere technische Informationen.

® Sie konnen auf Produktdokumentationen zugreifen, wenn Sie die erforderlichen Authentifizie-
rungsdaten fiir die TECHcommunity haben. Andernfalls miissen Sie sich registrieren und
"Documentation” als Interessengebiet angeben.

" Sie erhalten Zugang zu Artikeln, Code-Beispielen, Demos und Lernprogrammen.

® Sie konnen an von Software AG-Experten moderierten Online-Diskussionsforen teilnehmen,
um Fragen zu stellen, tiber bewahrte Methoden und Prozesse (Best Practices) zu diskutieren
und zu erfahren, wie andere Kunden die Technologien der Software AG nutzen.

= Sje konnen Links auf externe Websites benutzen, die sich mit offenen Standards und Web-
Technologien befassen.
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Uber diese Dokumentation

Datenschutz

Die Produkte der Software AG stellen Funktionen zur Verarbeitung von personenbezogenen
Daten gemaéfs der Datenschutz-Grundverordnung (DSGVO) der Européaischen Union zur Verfiigung.
Gegebenenfalls sind in der betreffenden Systemverwaltungsdokumentation entsprechende
Schritte dokumentiert.
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Unterstitzte Kommunikationsmethoden

TN3270(E)

Entire Connection unterstiitzt die TCP/IP-Kommunikation mit TN3270 und TN3270E fiir Anzeige-
Sessions. Unterstiitzt wird auch die TCP/IP-Kommunikation mit TN3270E fiir Host-Drucker-Ses-
sions.

Sie konnen jeden Netzwerkadapter verwenden, der von jeder TCP/IP-Stack-Software unterstiitzt
wird, die die WinSock 2-Schnittstelle zur Verfiigung stellt. Erweiterte Attribut-Bytes (EABs) werden
unterstiitzt.

Die TCP/IP-Stack-Software muss installiert und aktiv sein, damit die Terminal-Emulation gestartet
werden kann.

Fiir die IBM-Host-Drucker-Emulation miissen Sie generische, spezifische oder assoziierte Drucker
auf dem Telnet-Server definieren. Dies ist in Ihrer Telnet-Server-Dokumentation beschrieben.

Siehe auch: Kommunikationsparameter fiir TN3270(E) im Abschnitt Ubersicht der Objekteigenschaften.

Telnet VTxxx

Entire Connection unterstiitzt die VI100-, VI220-, VT320-Kommunikation mit jedem Netzwerka-
dapter, der von jeder TCP/IP-Stack-Software unterstiitzt wird, die die WinSock 2-Schnittstelle zur
Verfiigung stellt.

Die TCP/IP-Stack-Software muss installiert und aktiv sein, damit die Terminal-Emulation gestartet
werden kann.

Siehe auch: Kommunikationsparameter fiir Telnet VTxxx im Abschnitt Ubersicht der Objekteigen-
schaften.

BS2000 TCP/IP

Diese Kommunikationsmethode emuliert ein Standard-9750-Terminal mit einer Bildschirmgrofie
von 24 x 80 Zeichen ohne Farben. Lokales Drucken wird nicht unterstiitzt. Zusatzlich zu den
Standard-9750-Terminal-Funktionen, werden die folgenden Funktionen der 975x-Familie unter-
stlitzt:

® 80 FTZ pro Zeile

® 20 P-Tasten

24 F-Tasten
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Unterstitzte Kommunikationsmethoden

® Inversdarstellung

" Speicherplatz fiir die P-Register entsprechend dem 9756-Terminal

In Natural-Umgebungen wird aufierdem der Farbterminaltyp 9763 (7 Bit) unterstiitzt. Hierfiir
muss Natural Version 3 oder hoher installiert sein. Standardmafiig benutzt Natural den Terminaltyp
9750 (monochrom). Den Terminaltyp 9763 konnen Sie mit dem folgenden Natural-Terminalkom-
mando aktivieren (entweder in einem Schirm oder einem Programm):

5T=9763

Wenn Sie den Terminaltyp 9763 aktivieren, sollten Sie zusatzlich die Siemens-Funktionstasten F1
bis F20 mit dem folgenden Natural-Terminalkommando aktivieren:

BKN

Entire Connection unterstiitzt die TCP/IP-Kommunikation zu BS2000-Hosts mit jedem Netzwerka-
dapter, der von jeder TCP/IP-Stack-Software unterstiitzt wird, die die WinSock 2-Schnittstelle zur
Verfiigung stellt.

Voraussetzung auf der Host-Seite ist das Kommunikationssubsystem BCAM Version V.11, das
die Verbindung mit dem Host herstellt (erhaltlich mit dem Siemens-Produkt DCAM).

Fiir das Aktivieren der Terminal-Emulation ist keine weitere Software erforderlich.

Wahlen Sie das vordefinierte Tastenschema BS2000KEYS, um die Terminal-Emulationstasten an
die einer BS2000-Tastatur anzupassen.

Siehe auch: Kommunikationsparameter fiir BS2000 TCP/IP im Abschnitt Ubersicht der Objekteigen-
schaften.
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3 Mogliche Installationsszenarios

= Kommunikation tiber TCP/IP-Netze ....

= Terminal-Emulation fir UNIX-Systeme




Mégliche Installationsszenarios

Entire Connection kann in verschiedenen Netzwerkkonfigurationen installiert werden. Die Dia-
gramme in diesem Abschnitt veranschaulichen die verschiedenen Moglichkeiten.

Jedes Diagramm enthalt Angaben zu den Systemvoraussetzungen und den Session-Typ, den Sie
nach der Installation von Entire Connection definieren miissen.
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Mdgliche Installationsszenarios

Kommunikation uiber TCP/IP-Netze

] Anmerkung: Session-Typ BS2000 TCF/IP bietet nicht die komplette 975x-Funktionalitét.
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Mdgliche Installationsszenarios

Terminal-Emulation flir UNIX-Systeme

dlid2L

UNIX-Terminal-Emulation:

= VT100
= VT220
® ANSI-Farbunterstiitzung (VT340+)

12
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4 Entire Connection installieren
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Entire Connection installieren

Systemvoraussetzungen

Entire Connection ist eine 32-Bit-Anwendung. Bei einer 64-Bit-Version von Windows lauft Entire
Connection unter WOW64. WOW64 ist ein x86-Emulator, der es ermoglicht, 32-Bit-Anwendungen
mit einer 64-Bit-Version von Windows auszufiihren.

Die folgende Hardware und Software ist fiir die Installation und den Einsatz von Entire Connec-

tion erforderlich:

Hardware Ein PC auf dem Microsoft Windows lauffahig ist und der ca. 80 MB freien
Speicherplatz hat. Wahrend der Installation sind weitere 80 MB im
Temp-Verzeichnis erforderlich.

Betriebssystem Entire Connection unterstiitzt die folgenden 64-Bit-Betriebssystemplattformen:

= Microsoft Windows 8

= Microsoft Windows 10

= Microsoft Windows Server 2012

= Microsoft Windows Server 2016

= Microsoft Windows Server 2019

Bevor Sie mit der Installation beginnen, achten Sie darauf, dass alle aktuellen
Windows-Updates auf der Maschine installiert sind auf der Sie Entire Connection

installieren wollen. Bei Windows Server 2012 R2 wird die Installation fehlschlagen,
wenn der Microsoft-Update KB2919355 fehlt.

Die Laufzeitkomponenten von Entire Connection sind immer 32-Bit-Anwendungen,
auch auf 64-Bit-Plattformen.

Home-Editionen von Microsoft Windows werden nicht unterstiitzt.

Kommunikationsmethode

Mindestens eine der unterstiitzten Methoden fiir die Kommunikation zwischen
PC und Host.

Datentransfer-Software

Wenn Sie Daten zwischen dem Host und Ihrem PC iibertragen wollen, miissen die
folgenden Produkte der Software AG auf dem Host installiert sein, mit dem der
PC verbunden ist:

® Eine Version von Natural fiir Grofsrechner, Natural fiir UNIX oder Natural fiir
OpenVMS, mit der die Benutzung von Entire Connection unterstiitzt wird.
® Natural fiir GroSrechner: die Version von Natural Connection, die mit Threr

Natural-Version kompatibel ist.

Anmerkung: Natural Connection wird automatisch installiert, wenn Natural fiir
UNIX oder Natural fiir OpenVMS installiert wird.

14
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Entire Connection installieren

Wenn Sie Daten nach Excel herunterladen oder Daten im Excel-Format hochladen
wollen, muss Excel 97 oder eine hohere Version auf Threm PC installiert sein. Die
Excel-Version ist abhédngig von Ihrem Betriebssystem.

Online-Dokumentation | Microsoft Internet Explorer 4.0 oder hher zum Lesen der Dokumentation von
Entire Connection im HTML-Hilfe-Format.

Entire Connection fiir den Administrator installieren

Lesen Sie vor der Installation zuerst die Datei Install_gr.txt auf dem Installationssmedium von
Entire Connection.

Das Setup-Programm auf dem Installationssmedium installiert Entire Connection fiir einen
Benutzer, den Administrator. Im einfachsten Fall ist dies eine einzelne Installation auf einem
lokalen PC, wobei der Benutzer auch gleich Administrator ist und alle erforderlichen Objekttypen
selbst definiert.

Wenn mehrere Benutzer mit der selben Installation arbeiten sollen, kann der Administrator Entire
Connection auf einem Netzwerk-File-Server oder einem freigegebenen Laufwerk installieren und
das System fiir alle Benutzer vorbereiten, die in der Lage sein sollen, Entire Connection von ver-
schiedenen Client-Workstations aus zu starten. Fiir diese Art der Installation miissen Sie den
Setup-Typ Komplett wéhlen (oder den Setup-Typ Benutzer und die Option Client-Setup markie-
ren). Die Option Client-Setup erstellt den Ordner netsetup im Ordner Entire Connection. Standard-
maflig ist das \ Program Files\ Software AG\ Entire Connection \ netsetup. Der Ordner netsetup enthalt
das Client-Installationsprogramm Setup.exe. Jeder Benutzer kann dieses Programm von der eigenen
Client-Workstation aus aufrufen. Es registriert Entire Connection auf der Client-Workstation und
erstellt einen Ordner fiir Entire Connection im Windows-Startmenti. Nach dem Start sucht Setup.exe
nach der Datei Readme.doc im Ordner netsetup. Wenn sie gefunden wird, wird ihr Inhalt angezeigt.
Der Administrator kann diese Datei dafiir verwenden, den Benutzern umgebungsspezifische
Informationen (z.B. Benutzernamen, Vorgaben oder Session-Namen) fiir ihre Arbeit mit Entire
Connection mitzuteilen. Weitere Informationen zur Installation auf einer Client-Workstation finden
Sie spater in diesem Abschnitt unter Entire Connection auf einer Client-Workstation installieren.

Bei der Installation stehen folgende Setup-Typen zur Verfiigung;:

Setup-Typ Installiert

Standard (Vorgabe) |Die gangigsten Optionen. Empfohlen fiir die meisten Benutzer.

Komplett Alle Optionen. Erforderlich wenn mehrere Benutzer mit der selben Installation
arbeiten sollen.

Benutzer Sie konnen wiahlen, welche Optionen Sie installieren mochten. Empfohlen fiir
fortgeschrittene Benutzer.

Die folgende Tabelle zeigt die Optionen, die bei einem bestimmten Setup-Typ installiert werden
(bzw. installiert werden konnen):
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Entire Connection installieren

Option Standard | Komplett | Benutzer
Konfigurationsmanager X X X
Terminal X X X
Formatkonverter X X X
Host-Drucker-LU-Unterstiitzung X (X)
Beispielprozedurdateien X X X
Beispiel-Natural-Programme X X X
Client-Setup X X)

Die Standardeinstellung beim Setup-Typ Benutzer ist dieselbe wie beim Setup-Typ Standard.

Die folgenden Optionen werden immer installiert: Konfigurationsmanager und Terminal. Beim
Setup-Typ Benutzer ist es nicht mdglich, diese Optionen zu deaktivieren.

~ Entire Connection installieren

1 Beenden Sie alle aktiven Windows-Anwendungen.

2 Legen Sie das Installationssmedium von Entire Connection in Thr CD-/DVD-Laufwerk ein.
Das Setup-Programm startet automatisch und fiihrt Sie durch die Installation.

Wenn die automatische Startoption bei Ihnen ausgeschaltet ist, miissen Sie Setup.exe selbst
ausfiithren. Diese Datei befindet sich im obersten Verzeichnis des Installationssmediums.

3 Nach der Installation kann der Administrator die Parameter, Objekte (z.B. Sessions), Benut-
zergruppen und Zugriffsrechte fiir alle Benutzer definieren (siehe Konfigurationsmanager). Als
Erstes sollte tiberpriift werden, ob die Einstellungen im Dialogfeld Systemvoreinstellungen
fiir alle Benutzer giiltig sind. Es ist wichtig, dass alle Benutzer auf die hier definierten Ver-
zeichnisse fiir die Prozedurdateien und die Log- und Trace-Dateien zugreifen konnen.

4 Wenn Sie die Benutzerprofile der Version 3.1 iibernehmen wollen, miissen Sie dies direkt
nach der Installation tun. Weitere Informationen hierzu finden Sie im Abschnitt Konfiqurati-
onsmanager unter Bestehende Benutzerprofile iibernehmen.

5 Beieinem Upgrade von Entire Connection 4.3.1 oder einer fritheren Version miissen Sie einen
Share-Datei-Upgrade durchfiihren. Ansonsten stehen Ihnen bestimmte neue Funktionen nicht
zur Verfligung. Weitere Informationen hierzu finden Sie im Abschnitt Konfigurationsmanager
unter Share-Datei-Upgrade.
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Entire Connection installieren

Stille Installation und Deinstallation

Mit InstallShield konnen Sie Entire Connection im stillen Modus installieren und deinstallieren.
Dies beeinhaltet auch stille Update-Installationen. In diesem Modus ist kein Benutzereingriff
erforderlich.

Fiir eine stille Installation oder Deinstallation diirfen Sie nicht setup.exe im obersten Verzeichnis
des Installationssmediums benutzen. Benutzen Sie statt dessen setup.exe im Verzeichnis \ Win-
dows\PCC des Installationssmediums.

Um sicherzustellen, dass kein Benutzereingriff wahrend des stillen Installationsmodus oder
Deinstallationsmodus erforderlich ist, kann es notwendig sein, die Benutzerkontensteuerung
(UACQC) abzuschalten oder zu deaktivieren.

> |m stillen Modus installieren oder deinstallieren

1  Legen Sie das Installationssmedium von Entire Connection in das CD-/DVD-Laufwerk des
PCs ein, auf dem Sie Entire Connection im stillen Modus installieren oder deinstallieren
mochten.

2 Rufen Sie die Eingabeaufforderung (DOS-Fenster) auf.
3  Wechseln Sie in das Verzeichnis \ Windows\ PCC des Installationssmediums.

4  Fiir eine Erstinstallation oder Update-Installation geben Sie den folgenden Befehl ein:

setup.exe /s /L1033 /w /v"/lvoicewarmup! %TEMP%\pccsilentnnmmsi.log
SERTALNUMBER=seriennummer INSTALLDIR=installationsverzeichnis
INSTALLLEVEL=7nstalllevel /gn"

Oder:
Fiir eine Deinstallation geben Sie den folgenden Befehl ein:
setup /s /w /x /v"/lvoicewarmup! %TEMP%\pccsilentnnnuninstmsi.log /qgn"

Die Optionen haben die folgende Bedeutung:

/s Stiller Modus (kein Benutzereingriff).

/L1031 Optional. Language (Sprache). "L1031" installiert eine
deutsche Version von Entire Connection. "L1033"
installiert eine englische Version.
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Entire Connection installieren

/w

Optional. Wird in Verbindung mit einem
vorhergehenden start /WAIT-Befehl benutzt. setup.exe
wird hiermit veranlasst so lange zu warten, bis die
Erstinstallation, Update-Installation oder Deinstallation
fertig ist.

/X

Deinstallationsmodus. Deinstalliert ein vorher
installiertes Produkt.

/v

Parameterliste fiir den Windows-Installer. Siehe unten.

/Tvoicewarmup! %TEMP%\name.log

Logdatei fiir die Installation oder Deinstallation. Es
wird nicht empfohlen, diesen Parameter zu entfernen.

Es wird empfohlen, dass Sie beim stillen Modus die
folgenden Namen verwenden:

® Installation: pccsilent nnnmsi.log

= Deinstallation: pccsilent nnnuninstmsi.log

wobei nnnim Namen der Logdatei fiir die aktuelle
Versionsnummer von Entire Connection steht.

SERIALNUMBER=seriennummer

Erforderlich fiir die Installation. Die Seriennummer von
Entire Connection.

Wichtig: Bei einer Update-Installation miissen Sie die

Seriennummer der neuen Version angeben.

INSTALLDIR=7nstallationsverzeichnis

Das Installationsverzeichnis (die Vorgabe ist \ Program
Files\ Software AG\ Entire Connection).

Wichtig: Bei einer Update-Installation miissen Sie

dasselbe Installationsverzeichnis angeben wie fiir die
urspriingliche Installation.

INSTALLLEVEL=7nstalllevel

Optional. Mogliche Werte: 1 oder 100 (die Vorgabe ist
1). Der Wert 1 steht fiir den Setup-Typ Standard; der
Wert 100 steht fiir den Setup-Typ Komplett (siehe
oben).

/qn

Erforderlich. Stiller Modus fiir den Windows-Installer.

18

Installation




Entire Connection installieren

Beispiele
Erstinstallation

Geben Sie den folgenden Befehl ein um eine Erstinstallation mit dem Setup-Typ Komplett zu
starten, wobei setup.exe wartet bis die Erstinstallation beendet wurde:

start /WAIT setup.exe /s /L1033 /w /v"/lvoicewarmup! %TEMP%Z\pccsilent9130msi.log
SERTALNUMBER=PCC9139999999999 INSTALLDIR=\"C:\Software AG\Entire Connection\"
INSTALLLEVEL=100 /gn"

Update-Installation

Geben Sie den folgenden Befehl ein um eine Update-Installation mit dem Setup-Typ Standard zu
starten, wobei setup.exe nicht wartet bis die Update-Installation beendet wurde:

setup.exe /s /L1033 /w /v"/1voicewarmup! %TEMP%Z\pccsilent9130msi.Tog
SERTALNUMBER=PCC9139999999999 INSTALLDIR=\"C:\Software AG\Entire Connection\" /qgn"

Deinstallation

Geben Sie den folgenden Befehl ein um eine Deinstallation zu starten, wobei setup.exe wartet bis
die Deinstallation beendet wurde:

start /WAIT setup /s /w /x /v"/lvoicewarmup! %TEMP%Z\pccsilent9130uninstmsi.log /gn"
Installations-Log-Dateien

Standardmaflig benutzt Entire Connection die folgenden Log-Dateien fiir zusatzliche Information,
insbesondere bei Fehlern:

* Die Installations- und Deinstallations-Log-Dateien in 4 TEMP%, mit den oben angegebenen Namen.

® Die Windows-Ereignisanzeige.

Programmordner

Standardmafiig wird Entire Connection im folgenden Programmordner installiert:
\ Program Files\ Software AG\ Entire Connection

] Anmerkungen:

1. Der Datei-Explorer von Windows zeigt immer einen sprachabhéngigen symbolischen Namen
fiir den Programmordner an. Bei einem deutschen Windows-Betriebssystem wird zum Beispiel
der Name "Programme" statt "Program Files" im Datei-Explorer angezeigt.
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2. Bei einem 64-Bit-Windows-Betriebssystem wird Entire Connection standardmafig im folgenden
Programmordner installiert: "Program Files (x86)". Im Datei-Explorer wird dann der symbolische
Name "Programme (x86)" angezeigt.

Programmordner Inhalt
\ Entire Connection *.exe
*.dll

API-ActiveX-Control PccAPILocx.

\ Entire Connection\doc Readme_gr.txt

Deutsche und englische Online-Dokumentation, und die Hilfedateien
Pccnnnxx.chm (wobei nnn die aktuelle Versionsnummer ist und xx der
Sprachcode "GR" fiir Deutsch (German) oder "US" fiir US-Englisch).

\ Entire Connection \netsetup |Client-Installationsprogramm Sefup.exe. Steht nur zur Verfiigung, wenn bei
der Installation die Option Client-Setup angegeben wurde (Setup-Typ
Benutzer).

Standardmaéfiig werden die Ordner fiir die Benutzerdaten hier installiert:
\ ProgramData\ Software AG\ Entire Connection

Der Ordner ProgramData ist ein versteckter Ordner. Er ist nur dann im Explorer zu sehen, wenn
die entsprechende Option in den Orderoptionen des Explorers aktiviert ist.

Wenn Sie nicht in den Standardprogrammordner (d.h. nicht in den Windows-Ordner Program
Files) installieren, dann werden die Ordner fiir die Benutzerdaten in den von Ihnen angegebenen
Ordner installiert.

Dies sind die Ordner fiir die Benutzerdaten:

Ordner |[Inhalt

certs  |Dateien fiir die SSL/TLS-Unterstiitzung von TN3270.
data  |Share411.sag.

home  |Leer nach der Installation.

*log

Trace-Dateien (z.B. Monnn.trc).

Temporare Dateien fiir die Host-Drucker-LU-Unterstiitzung.

proc  |Systemprozedurdateien. Wenn dies bei der Installation angegeben wurde, enthalt dieser Ordner
auch Beispielprozedurdateien und Natural-Beispielprogramme.

tables |Ubersetzungs-, Tastatur- und physische Funktionscodetabellen.

Bei einer Installation fiir mehrere Benutzer unter Terminal Services miissen Sie Folgendes beachten:
wenn Sie den Benutzern das Andern ihrer eigenen Profile in der Share-Datei erlauben wollen,
dann miissen Sie die Sicherheitseigenschaften fiir die Datei Share411.sag andern und den Benutzern
Schreibrechte erteilen.
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Umgebungsvariablen

Entire Connection dndert keine Umgebungsvariablen.

Entire Connection aktualisieren (Upgrade)

Es kann nur eine Version von Entire Connection auf einem PC installiert werden (Installation fiir
den Administrator). Wenn Sie Entire Connection aktualisieren, wird die bisherige Version zuerst
entfernt und die neue Version anschlieffend installiert. Alle Benutzerdaten der vorherigen Version,
insbesondere die Share-Datei, werden gesichert und wiederhergestellt.

@  Vorsicht: Wenn sich durch die Aktualisierung Ihrer Installation der Ort fiir Thre Benutzer-

daten geandert hat, sind die in der Share-Datei gespeicherten Verzeichnisnamen moglicher-
weise nicht mehr giiltig. In diesem Fall miissen Sie diese Verzeichnisnamen im Anschluss
an die Aktualisierung anpassen, damit Entire Connection Version 8.4.1 oder hoher Ihre
Prozedurdateien, Log-Dateien und Trace-Dateien finden kann. Die Verzeichnisnamen fiir
diese Dateien sind in den Systemvoreinstellungen und in den Benutzereigenschaften
gespeichert.

Entire Connection auf einer Client-Workstation installieren

Wenn mehrere Benutzer mit der selben Installation arbeiten sollen, muss der Administrator Entire
Connection zuerst auf einem Netzwerk-File-Server oder einem freigegebenen Laufwerk installieren
und vorbereiten (siehe Entire Connection fiir den Administrator installieren). Danach kann jeder
Benutzer das Programm Setup.exe im Ordner netsetup von der eigenen Client-Workstation aus
aufrufen. Es registriert Entire Connection auf der Client-Workstation und erstellt einen Ordner
tiir Entire Connection im Windows-Startmenti.

A\ Wichtig: Jeder Benutzer, der Entire Connection wie oben beschrieben auf einer Client-

Workstation installieren mochte, benotigt Administratorrechte.
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Entire Connection auf einer Client-Workstation aktualisieren (Upgrade)

Fiir eine Client-Workstation gibt es keine Upgrade-Installation.

Der Administrator muss zuerst die existierende Installation von Entire Connection auf dem
Netzwerk-File-Server oder freigegebenen Laufwerk aktualisieren (siehe Entire Connection
aktualisieren (Upgrade)). Anschliefend miissen Sie auf dem PC, auf dem sich eine existierende
Client-Installation befindet, folgendermafien vorgehen:

1. Deinstallieren Sie Entire Connection auf allen Client-Workstations (siehe unten).

2. Installieren Sie Entire Connection auf allen Client-Workstations (siehe oben).
Entire Connection auf einer Client-Workstation deinstallieren

Siehe Entire Connection deinstallieren.

Entire Connection deinstallieren

Entire Connection wird in der Windows-Systemsteuerung mit der Windows-Standardfunktiona-
litat deinstalliert. Sie konnen Entire Connection aber auch im stillen Modus deinstallieren.

Beim Deinstallieren werden die Benutzerdaten in den Installationsordnern von Entire Connection
nicht geldscht. Dies gilt auch fiir die Share-Datei im Ordner data.
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5 SSL/TLS-Unterstutzung fur TN3270

= |n Entire Connection unterstiitzte SSL/TLS-Funktionalitat ..o
= Eine TN3270-Session mit SSL/ITLS @UfDAUEN .......oooiiiiiieii e
= SSL/TLS fir Entire Connection KONfIQUIBIEN .........ciiiiiiii i
= Server-Zertifikate mit Entire Connection UDerprifen ..o

= Client-Authentifizierung

= Mehr zu Zertifikaten ....
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Entire Connection unterstiitzt TN3270-SSL/TLS. Dies ermdglicht eine sichere Verbindung zwischen
Entire Connection und einem Telnet-TN3270-Server. In einer SSL/TLS-Session werden alle Daten
verschliisselt, bevor sie an den Telnet-Server gesendet werden. Vor der weiteren Verarbeitung
werden die vom Server empfangenen verschliisselten Daten entschliisselt.

Als Voraussetzung benoétigen Sie einen Telnet-TN3270-Server mit einem Port, der fiir SSL/TLS
aktiviert wurde. Damit SSL/TLS benutzt werden kann, muss der Server einen privaten Schliissel
und ein hiermit verkniipftes Server-Zertifikat haben.

i Anmerkung: Dieses Produkt enthalt Software, die vom OpenSSL Project fiir die Benutzung
im OpenSSL Toolkit entwickelt wurde (https://www.openssl.org/).

In Entire Connection unterstiitzte SSL/TLS-Funktionalitat

In Entire Connection steht die SSL/TLS-Unterstiitzung fiir TN3270-Anzeige-Sessions und TN3270-
Drucker-Sessions zur Verfiigung. Die folgenden SSL/TLS-Optionen werden unterstiitzt:

" Server-Authentifizierung
Die Server-Authentifizierung dient dazu, den Server beim Client zu legitimieren. Die Server-
Authentifizierung kann fiir eine verschliisselte SSL/TLS-Session ein- und ausgeschaltet werden.
Sie kann mit oder ohne Client-Authentifizierung benutzt werden.

Bevor die Session aufgebaut wird, priift der Client (Entire Connection) das Server-Zertifikat,
das mit dem privaten Schliissel des Servers verkniipft ist.

= Uberpriifung des Hostnamens
Der Name des Hosts zu dem der Client (Entire Connection) eine Verbindung aufbaut, wird mit
dem Wert fiir den Common Name (CN) im Server-Zertifikat verglichen. Diese Option verstarkt
die Server-Authentifizierung.

* Client-Authentifizierung
Die Client-Authentifizierung dient dazu, den Client beim Server zu legitimieren.

Die SSL/TLS-Client-Authentifizierung bietet eine zusatzliche Authentifizierungs- und
Zugriffskontrolle durch das Uberpriifen der Client-Zertifikate auf dem Server. Dies verhindert,
dass ein nicht berechtigter Client auf dem Server Zugriff erhalt.
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Eine TN3270-Session mit SSL/TLS aufbauen

Es gibt zwei Moglichkeiten, eine TN3270-Session mit SSL/TLS aufzubauen.

Die eine Moglichkeit ist, eine SSL/TLS-Verbindung mit einem SSL/TLS-Handshake direkt zu 6ffnen.
Das heifdt, dass der Client die Verbindung zu einem Port herstellt, der fiir SSL/TLS aktiviert wurde
und dass das SSL/TLS-Protokoll von Anfang an benutzt wird.

Die andere Moglichkeit ist verhandelbare Telnet-Sicherheit. In diesem Fall wird eine normale
Telnet-Verbindung zwischen dem Client und dem Telnet-TN3270-Server geoffnet. Der Telnet-
Server sendet dann einen speziellen Befehl (IAC DO START_TLS) an den Client, um zu priifen, ob
der Client die SSL/TLS-Verhandlung starten mochte. Bei einer positiven Antwort macht der Server
mit dem SSL/TLS-Handshake weiter. Wenn keine positive Antwort empfangen wird, wird - in
Abhéangigkeit von der Server-Konfiguration - eine normale Telnet-Session benutzt oder die Ver-
bindung wird beendet.

SSL/TLS fiir Entire Connection konfigurieren

Der folgende Ordner enthdlt mehrere Server-Zertifikate von unterschiedlichen Zertifizierungsstellen
(auch ,,Certification Authority” oder kurz ,,CA” genannt).

\ ProgramData\ Software AG\ Entire Connection \certs

1. Wenn die Server-Authentifizierung eingeschaltet ist, iberpriifen Sie, ob das Server-Zertifikat,
das Sie fiir Ihren Telnet-SSL/TLS-Server erhalten haben, bereits im Ordner certs enthalten ist.
Wenn Ihr Server-Zertifikat von einer anderen Zertifizierungsstelle ist, oder wenn Sie ein
selbstsigniertes Zertifikat benutzen, miissen Sie es ebenfalls im Ordner certs ablegen und in die
Datei CAList.pem, die sich auch in diesem Ordner befindet, eintragen. Ausfiihrliche Informationen
hierzu finden Sie im Abschnitt Server-Zertifikate mit Entire Connection iiberpriifen.

2. Erstellen Sie mit dem Konfigurationsmanager von Entire Connection eine Host-Session
(Anzeige-Session) vom Typ TN3270. Geben Sie im Dialogfeld Session-Eigenschaften einen
Session-Namen ein und wiahlen Sie die Befehlsschaltfliche Kommunikation. Geben Sie auf der
Eigenschaftenseite Allgemein des daraufhin erscheinenden Dialogfelds Kommunikation alle
erforderlichen Informationen ein. Geben Sie die Nummer eines Ports an, der SSL/TLS unterstiitzt.
Zeigen Sie die Eigenschaftenseite Sicherheit an und aktivieren Sie SSL/TLS. Sie werden zunachst
iiberpriifen, ob eine einfache SSL/TLS-Verbindung hergestellt werden kann. Aktivieren Sie
hierzu entweder das Kontrollkdastchen SSL/TLS Handshake-Verbindung, um eine Handshake-
Verbindung einzurichten oder Sie deaktivieren dieses Kontrollkdstchen, um eine Session mit
verhandelbarer Telnet-Sicherheit einzurichten. Aktivieren Sie noch nicht die anderen Optionen
auf dieser Eigenschaftenseite. Ausfiihrliche Informationen zu den Kommunikationsparametern
finden Sie in der Ubersicht der Objekteigenschaften im Abschnitt TN3270(E) fiir Anzeige-Sessions.
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3. Rufen Sie die Terminal-Anwendung von Entire Connection auf, um die Session zu testen, die
Sie im vorherigen Schritt erstellt haben.

4. Wenn diese einfache SSL/TLS-Verbindung korrekt funktioniert, konnen Sie die restlichen
Optionen auf der Eigenschaftenseite Sicherheit aktivieren und testen:

= Uberpriifung des Hostnamens
Sie konnen diese SSL/TLS-Option nur dann benutzen, wenn der Wert fiir den Common Name
(CN) im Server-Zertifikat derselbe ist wie der Hostname auf der Eigenschaftenseite Allgemein
des Dialogfelds Kommunikation.

Um diese SSL/TLS-Option zu nutzen, miissen Sie auf der Eigenschaftenseite Sicherheit des
Dialogfelds Kommunikation die Option Common Name im Zertifikat mit Hostnamen
vergleichen aktivieren.

* Client-Authentifizierung
Ihr Server muss fiir die Benutzung der Client-Authentifizierung konfiguriert sein. Sie beno-
tigen einen privaten Schliissel fiir den Client und ein Zertifikat fiir diesen Schliissel. Dieser
Schliissel und das Zertifikat miissen bei Entire Connection zur Verfligung stehen. Ausfiihrliche
Informationen hierzu finden Sie im Abschnitt Client-Authentifizierung.

Um diese SSL/TLS-Option zu nutzen, miissen Sie auf der Eigenschaftenseite Sicherheit des
Dialogfelds Kommunikation die Option Zertifikat an den Server senden, wenn dieser eines
verlangt aktivieren.

5. Wiederholen Sie die oben aufgefiihrten Schritte, um eine Host-Drucker-Session vom Typ
TN3270E zu erstellen. Ausfiihrliche Informationen zu den Kommunikationsparametern finden
Sie in der Ubersicht der Objekteigenschaften im Abschnitt TN3270E fiir Drucker-Sessions.

Server-Zertifikate mit Entire Connection liberprifen

Die Informationen in diesem Abschnitt gelten wenn die Server-Authentifizierung eingeschaltet
ist. Es wird beschrieben, wie Sie eine einfache SSL/TLS-Verbindung mit Server-Authentifizierung
einrichten. Das heifdt: Entire Connection stellt eine SSL/TLS-Verbindung her und tiberpriift das
Zertifikat des TN3270-Servers. Wenn das Server-Zertifikat nicht giiltig ist, wird die Verbindung
beendet.

Beim Starten einer TN3270-SSL/TLS-Verbindung vergleicht Entire Connection das Server-Zertifikat
mit den Zertifikaten in der Datei CAList.pem. Diese Datei enthalt die (Stamm-) Zertifikate der

Zertifizierungsstellen, denen Sie vertrauen. Eine Zertifizierungsstelle ist eine Firma, die Zertifikats-
anfragen signiert. Ein Beispiel fiir eine solche Firma ist Verisign (siehe http://www.verisign.com/).

Die mit Entire Connection ausgelieferte Datei CAList.pem enthalt verschiedene Zertifikate von
bekannten Zertifizierungsstellen. Wenn Sie fiir Ihren Server ein selbstsigniertes Zertifikat haben,
oder wenn Sie noch ein weiteres Zertikat zur Liste der vertrauenswiirdigen Zertifikate hinzufiigen
mochten, miissen Sie wie nachfolgend beschrieben vorgehen.
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~ Ein Zertifikat in die Datei CAList.pem eintragen

1 Gehen Sie zum certs-Ordner von Entire Connection.

Dieser Ordner enthélt mehrere Zertifikatdateien (.crt) und die Datei CAList.pem, die eine
Zusammenfassung der crt-Dateien darstellt. Mit der Stapelverarbeitungsdatei create-calist.bat
wird die Datei CAList.pem erstellt. Die Datei create-calist.bat enthélt eine Befehlszeile fiir jedes
Zertifikat, das in die Datei CAList.pem geschrieben werden soll.

2 Kopieren Sie Ihre crt-Datei (zum Beispiel ein selbstsigniertes Zertifikat oder ein neues Zertifikat
von einer Zertifizierungsstelle) in den Ordner certs.

3  Editieren Sie die Stapelverarbeitungsdatei create-calist.bat und erstellen Sie eine neue
Befehlszeile fiir Ihr Zertifikat.

Wenn Sie zum Beispiel das Zertifikat in der Datei meincert.crt hinzuftigen mochten, miissen
Sie die folgende Befehlszeile hinzufiigen:
%0PENSSL% x509 -text -in meincert.crt >> %0UTFILE%

4 Uberpriifen Sie, ob die Variable OPENSSL in der ersten Zeile der Stapelverarbeitungsdatei bei
Ihnen korrekt gesetzt ist. Sie muss auf OpenSSL.exe zeigen. Dieses Programm befindet sich
im Stammverzeichnis von Entire Connection.

5  Fiihren Sie die Datei create-calist.bat aus. Die Datei CAList.pem wird jetzt mit der neuen Zerti-
fikatsdatei neu erstellt.

Client-Authentifizierung

Mit der Client-Authentifizierung kann der Telnet-Server die Identitdt des Client {iberpriifen. Der
Server kann nicht nur iiberpriifen, ob das Zertifikat von einer vertrauenswiirdigen CA (unterste
Sicherheitsstufe) ausgegeben wurde, es ist auch moglich, das Client-Zertifikat gegen eine interne
Datenbank (zum Beispiel RACF) zu registrieren und zu gewahrleisten, dass der Client die Verbin-
dung von einer definierten TCP/IP-Adresse und einem definierten Port aus herstellt. Client-
Authentifizierung ist optional.

Generieren Sie einen privaten Schliissel fiir jeden Benutzer

Fiir die Client-Authentifizierung muss fiir jeden Benutzer ein privater Schliissel generiert werden.
Der private Schliissel wird mit dem Programm OpenSSL.exe generiert. Dieses Programm befindet
sich im Stammverzeichnis von Entire Connection.

Informationen dartiiber, wie der private Schliissel erstellt wird (in englischer Sprache), finden Sie
im Dokument keys.txt, das sich im Ordner certs befindet.

Ihr privater Schliissel sollte den Namen clientprivkey.pem haben.
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~ Einen 2048-Bit-RSA-Schliissel erstellen (Beispiel)

1 Offnen Sie ein Fenster fiir die Eingabeaufforderung.
2 Wechseln Sie in den certs-Ordner von Entire Connection.
3 Geben Sie den folgenden Befehl an der Eingabeaufforderung ein:

"\Program Files\Software AG\Entire Connection\OpenSSL.exe" genrsa -des3 -out
testkey.pem 2048

Wenn Sie "-des3" angeben, werden Sie beim Generieren des privaten Schliissels aufgefordert,
ein Passwort anzugeben.

A\  Wichtig: Aus Sicherheitsgriinden empfehlen wir, den privaten Schliissel mit einem Passwort

zu generieren. Dadurch wird verhindert, dass der private Schliissel - falls er in falsche
Hénde gelangt - ohne Passwort benutzt werden kann.

Erstellen Sie ein auf dem Client-Schliissel basiertes Zertifikat

Sie mussen auch ein Zertifikat erstellen, das auf dem Client-Schliissel basiert. Hier zu wird auch
das Programm OpenSSL.exe benutzt, das sich im Stammverzeichnis von Entire Connection befindet.

Weitere Informationen (in englischer Sprache) finden Sie im Dokument certificates.txt, das sich im
Ordner certs befindet.

Thr Zertifikat sollte den Namen clientcert.crt haben.
~ Ein selbstsigniertes Zertifikat mit der Konfigurationsdatei openssl.cnf erstellen (Beispiel)

1 Offnen Sie ein Fenster fiir die Eingabeaufforderung.
2 Wechseln Sie in den certs-Ordner von Entire Connection.
3 Geben Sie den folgenden Befehl an der Eingabeaufforderung ein:

"\Program Files\Software AG\Entire Connection\0OpenSSL.exe" req -new -x509 -key
clientprivkey.pem -out clientcert.crt -days 1095 -config openssl.cnf

Denken Sie daran, dass Sie Ihren TN3270-Server fiir die Client-Authentifizierung konfigurieren
missen und dass Sie auch den Client-Schliissel und das Zertifikat auf dem Server ,,installieren”
miissen.
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Mehr zu Zertifikaten

Zertifikate mit Microsoft Internet Explorer exportieren

Es ist moglich, vertrauenswiirdige Zertifikate aus dem Microsoft Internet Explorer heraus zu
exportieren.

~ Zertifikate exportieren

Diese Beschreibung gilt fiir Internet Explorer 9.

Wahlen Sie aus dem Menii Extras den Befehl Internetoptionen.

Gehen Sie zur Registerkarte Inhalte.

Wahlen Sie die Befehlsschaltflache Zertifikate.

Gehen Sie zur Registerkarte Vertrauenswiirdige Stammzertifizierungsstellen.

Markieren Sie das Zertifikat, das Sie exportieren mochten.

N U1 e W N -

Wihlen Sie die Befehlsschaltflache Exportieren.

Der Zertifikatexport-Assistent erscheint.
Wihlen Sie die Befehlsschaltflache Weiter.
8  Markieren Sie die Option Base-64-codiert X.509 (.CER).
9  Wabhlen Sie die Befehlsschaltflache Weiter.
10 Geben Sie den Namen der Datei an, in die das Zertifikat exportiert werden soll.
11 Wahlen Sie die Befehlsschaltfliche Weiter.
12 Wahlen Sie auf der letzten Seite des Assistenten die Befehlsschaltflache Fertig stellen.

Stammzertifikate von Zertifizierungsstellen herunterladen

Es ist auch moglich, ein Stammzertifikat direkt von der Web-Seite einer Zertifizierungsstelle her-
unterzuladen. Dieses Zertifiat ist eventuell nicht im richtigen Format (Entire Connection benéotigt
Base-64). Um zu iiberpriifen, ob das Zertifikat im Base-64-Format ist, 6ffnen Sie es mit einem
ASCII-Editor (z.B. dem Windows-Editor). Wenn in der ersten Zeile "BEGIN CERTIFICATE" steht
und "END CERTIFICATE" in der letzten Zeile, dann ist das Format bereits Base-64 und Sie konnen
das Zertifikat so benutzen wie es ist.

Wenn das Zertifikat nicht im Base-64-Format ist, miissen Sie es wie unten beschrieben dndern.
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> Das Format des Zertifikats in Base-64 andern

1 Offnen Sie das Zertifikat und zeigen Sie die Seite Details an. Beispiel:
Zertifikat 5
| Allgemein | Details |Eerﬁﬁ21'erungsp1'ad
Anzeigen: [<A1|e:» -
Feld Wert =
B'u'ersiun V1
DSeriennummer 3c9131ch Iff6d0 b Dega... |=
BSignat:ralgoriﬂ'lmus shalR5A A
DSignamrhashalgnrimmus shal
D.ﬁ.ussteller Class 3 Public Primary Certifica.. .
DGDIﬁg ab Montag, 29. Januar 1996 02:0...
BG[JHJ’Q bis Donnerstag, 3. August 2028 0...
I-_'l.ﬁ.ni'rnnr.'i'n"nr Cla=z=z 3 Puhlicr Primarv Certifica N
Eigenschaften bearbeiten. .. ] [ In Datei kopieren... ]
Weitere Informationen (iber Zertifikatdetails
2 Wahlen Sie die Befehlsschaltfldche In Datei kopieren, um den Zertifikatsexport-Assistent
aufzurufen.
3  Wabhlen Sie die Befehlsschaltflache Weiter, um die ndchste Seite anzuzeigen.
4  Markieren Sie die Option Base-64 codiert X.509 (.CER).
30 Installation



SSL/TLS-Unterstiitzung fir TN3270

P ™
Zertifikatexport-Assistent ﬁ

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewilnschte Format:

() DER-codiert-hinar ¥, 509 (.CER)

(@) Base-54-codiert ¥.509 [LCER)

(") syntaxstandard kryptografischer Meldungen - "PKCS 7 -Zertifikate (.P7E)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privater Informationsaustausch - PKCS #12 [(PFX)
Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privaten Schilissel nach erfolgreichem Export l@schen
Alle erweiterten Eigenschaften exportieren

Microsoft Serieller Zertifikatspeicher (55T)

Weitere Informationen (iber Zertifikatdateiformate

< Furiick ]I Weiter = | [Abbred1en

Wihlen Sie die Befehlsschaltflaiche Weiter, um die nachste Seite anzuzeigen.
Geben Sie den Namen der Datei an, in die Sie das gednderte Zertifikat exportieren mochten.
Wihlen Sie die Befehlsschaltflaiche Weiter, um die nachste Seite anzuzeigen.

Wabhlen Sie die Befehlsschaltflache Fertig stellen.

@ NN o Q1
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6 SSH-Unterstutzung fur Telnet

Entire Connection unterstiitzt Telnet SSH fiir Sessions vom Typ Telnet VTxxx. Dies ermoglicht
eine sichere Verbindung zwischen Entire Connection und einem Server. In einer SSH-Session
werden alle Daten verschliisselt, bevor sie an den Telnet-Server gesendet werden. Vor der weiteren
Verarbeitung werden die vom Server empfangenen verschliisselten Daten entschliisselt.

Sie aktivieren SSH, indem Sie die Verbindungsart SSH fiir Ihre Telnet-VTxxx-Session wahlen
(siehe die Beschreibung der Seite Allgemein fiir Telnet VTxxx in Kommunikationsparameter in der
Ubersicht der Objekteigenschaften).

Telnet-VTxxx-Sessions mit der Verbindungsart SSH benétigen die Einstellung CR fiir die Option
Sende-Option der Eingabetaste (siehe die Beschreibung der Seite Terminal fiir VI-Typen in
Session-Eigenschaften in der Ubersicht der Objekteigenschaften), andernfalls kann es zu Fehlfunktionen
kommen. CR ist die Standardeinstellung wenn Sie neue Sessions vom Typ Telnet VIxxx erstellen.
Die Option kann jedoch eine andere Einstellung haben, wenn Sie die Verbindungsart einer existie-
renden Telnet-VTxxx-Session von Telnet nach SSH verandern oder wenn Sie eine Telnet-VTxxx-
Session duplizieren; in diesen Fallen miissen Sie darauf achten, dass die Einstellung CR benutzt
wird.

Als Voraussetzung fiir SSH bendtigen Sie einen Server mit einem Port, der fiir SSH aktiviert
wurde. Entire Connection unterstiitzt das SSH-Protokoll Version 2.0.

Die folgenden SSH-Authentifizierungsmethoden werden unterstiitzt:

® Authentifizierungsmethode "password"

® Authentifizierungsmethode "keyboard-interactive"

® Authentifizierungsmethode "publickey"

In Abhangigkeit von Ihrer SSH-Host-Konfiguration werden eine oder mehrere Authentifizierungs-

methoden vom Host angeboten. Die Authentifizierungsmethode "publickey" ist die bevorzugte
Methode. Sie wird benutzt, wenn eine private Schliisseldatei angegeben wurde (siehe die
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Beschreibung der Seite Sicherheit fiir Telnet VTxxx in Kommunikationsparameter in der Ubersicht
der Objekteigenschaften).

Damit Sie die Authentifizierungsmethode "publickey" benutzen kénnen, benétigen Sie ein
Schliisselpaar bestehend aus einem 6ffentlichen Schliissel und einem privaten Schliissel. Sie konnen
ein solches Schliisselpaar zum Beispiel mit OpenSSH-Werkzeugen oder mit PuTTY erzeugen. Es
wird dringend empfohlen, dass Sie die private Schliisseldatei mit einer Passphrase schiitzen. Es
ist wichtig, dass die Schliisseldateien das OpenSSH-Format haben.

Die private Schliisseldatei muss sich im Ordner appdata des lokalen Benutzers befinden, und dort
im Ordner \ Software AG\ Entire Connection\certs. Auflerdem muss der Name der privaten
Schliisseldatei bei den Kommunikationsparametern fiir Telnet VIxxx auf der Seite Sicherheit
angegeben werden.

Der Inhalt der 6ffentlichen Schliisseldatei des Benutzers muss auf dem Server der Datei
$HOME]/.ssh/authorized_keys hinzugefiigt werden. Stellen Sie sicher, dass der 6ffentliche Schliissel
eine Zeile in der Datei authorized_keys ist. Es ist wichtig, dass die Ordner $HOME und $HOME/.ssh
sowie die Datei authorized_keys entsprechende Berechtigungsattribute haben. Die Berechtigungs-
attribute 700 fiir die Ordner und 400 fiir die Datei funktionieren bei den meisten Servern.

Die Authentifizierungsmethoden "password" und "keyboard-interactive" werden in dieser Reihen-
folge benutzt, wenn sie vom Server angeboten werden und wenn die Authentifizierungsmethode
"publickey" nicht den Vorrang hat, weil Sie den Namen einer privaten Schliisseldatei auf der Seite
Sicherheit bei den Kommunikationsparametern fiir Telnet VIxxx angegeben haben. Mit den
Optionen auf der Seite Sicherheit konnen Sie Authentifizierungsmethoden deaktivieren.

34 Installation



7 Sichern und Wiederherstellen

B \Was Kann geSICErT WEIAENT .........eiiiiiiiie et 36
B StandardinStallation SICNEIN . ..... e 36
m Standardinstallation WIederhersteIEN .. ... ooee e 37

35



Sichern und Wiederherstellen

Die Informationen in diesem Abschnitt sind hilfreich wenn Sie Ihre Einstellungen und Daten
regelmafig sichern mochten.

Sie sind auch hilfreich, wenn Sie Entire Connection auf einem neuen PC installieren. In diesem
Fall werden zunichst die Standardeinstellungen von Entire Connection herangezogen. Wenn Sie
Ihre bestehenden Einstellungen und Daten von Ihrem alten PC weiterverwenden mochten, dann
miissen Sie alle erforderlichen Elemente auf dem alten PC sichern und auf dem neuen PC wieder-
herstellen.

Was kann gesichert werden?

Sie konnen Folgendes sichern und wiederherstellen:

® Share-Datei
Die mit Entire Connection ausgelieferte Standard-Share-Datei wird zum Beispiel dann gedndert,
wenn Sie eine neue Host-Session definieren, wenn Sie das aktuelle Farb- oder Tastenschema
andern, oder wenn Sie ein anderes Verzeichnis fiir Ihre Prozedurdateien definieren. Die Share-
Datei wird auch gedndert, wenn der Administrator zum Beispiel die Benutzereigenschaften
oder Host-Drucker-Sessions dndert. Siehe auch Uber die Objekttypen .

* Prozedurdateien
Sie konnen Ihre eigenen Prozedurdateien erstellen oder die existierenden, mit Entire Connection
ausgelieferten, Prozedurdateien dndern. Siehe auch Prozedurdateien.

" Sicherheitszertifikate
Zertifikate werden fiir eine sichere Verbindung zwischen Entire Connection und einem Telnet-
Server benutzt (SSL/TLS und SSH). Siehe auch SSL/TLS-Unterstiitzung fiir TN3270 und SSH-
Unterstiitzung fiir Telnet.

® Parameter fiir den Aufruf der Terminal-Anwendung
Eine Verkniipfung fiir die Terminal-Anwendung auf Ihrem Desktop is hilfreich, wenn Sie die
Terminal-Anwendung mit bestimmten Parametern starten mochten. Siehe auch Parameter fiir
den Programmaufruf.

Standardinstallation sichern

1. Kopieren Sie den Ordner \ ProgramData\ Software AG \ Entire Connection mit allen Unterordnern
an einen Sicherungsort Ihrer Wahl. Die Share-Datei ist standardmafsig in diesem Ordner enthal-
ten. Wenn Zertifikate fiir eine sichere Verbindung mit SSL/TLS erstellt wurden, dann sind sie
auch in diesem Ordner enthalten.

2. Wenn Zertifikate fiir eine sichere Verbindung mit SSH erstellt wurden, dann miissen Sie auch
den Ordner Software AG\ Entire Connection\ certs an einen Sicherungsort Ihrer Wahl kopieren.
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Dieser Ordner befindet sich im lokalen AppData-Ordner des Benutzers (zum Beispiel in
C:\Users\ benutzername\ AppData\ Local.

Anmerkung: Die Ordner ProgramData und AppData sind versteckte Ordner. Sie sind nur

dann im Explorer zu sehen, wenn die entsprechende Option in den Orderoptionen des
Explorers aktiviert ist.

Zusatzliche Kopierschritte konnen in den folgenden Fallen erforderlich sein:

1.

Sie haben Thre Share-Datei umbenannt oder sie befindet sich an einem anderen Ort.

Standardmafig befindet sich die Share-Datei im Ordner \ ProgramData\ Software AG\ Entire
Connection\data und sie hat den Namen share411.sag. Sowohl Speicherort als auch Name der
Share-Datei konnen gedndert werden. Wenn Sie Ihre Share-Datei nicht gleich finden kénnen,
dann starten Sie den Konfigurationsmanager (entweder direkt aus dem Start-Menii von Windows
oder iiber das Dienste-Menii der Terminal-Anwendung). Speicherort und Name der Share-
Datei werden dann im linken Fensterbereich des Anwendungsfensters, im obersten Knoten
der Baumstruktur, angezeigt.

. Sie haben Prozedurdateien erstellt, aber sie befinden sich nicht in \ ProgramData\ Software

AG\ Entire Connection\data.

Wenn Sie nicht wissen, wo sich Ihre Prozedurdateien befinden, dann starten Sie den Konfigu-
rationsmanager und zeigen Sie Ihre Benutzereigenschaften an. Der Pfad zu Ihren Prozedurda-
teien wird dann auf der Seite Prozedur angezeigt.

Weitere Prozedurdateien (Dateien mit der Erweiterung .NCP) konnen sich auch im Installati-
onsverzeichnis von Entire Connection befinden (das heif$t, in \ Program Files\ Software
AG\ Entire Connection).

Sie haben auf Ihrem Desktop eine Verkniipfung fiir die Terminal-Anwendung erstellt und
bestimmte Parameter fiir den Programmaufruf definiert.

Offnen Sie die Eigenschaften der Verkniipfung und notieren Sie die Parameter. Oder kopieren
Sie die Verkniipfung an einen Sicherungsort [hrer Wahl.

Standardinstallation wiederherstellen

1.

Kopieren Sie die Ordner, die Sie gesichert haben, an die entsprechenden Orte auf dem neuen
PC. Kopieren Sie sie zum Beispiel nach:

® C:\ProgramData\ Software AG\ Entire Connection

= C:\Users\ benutzername\ AppData\ Local\ Software AG\ Entire Connection \ certs (nur erforderlich,
wenn SSH benutzt wird)
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2.

Starten Sie den Konfigurationsmanager, zeigen Sie Ihre Benutzereigenschaften an, gehen Sie
zur Seite Prozedur, und iiberpriifen Sie die Einstellungen fiir das Prozedurverzeichnis und das
Log- & Traceverzeichnis. Gegebenenfalls miissen Sie diese Einstellungen auf dem neuen PC
andern. Es wird empfohlen, dass Sie die folgenden Standardeinstellungen beibehalten: Verwende
gemeinsames Windows-Anwendungsdatenverzeichnis fiir die Prozedurdateien und Verwende
lokales Windows-Benutzeranwendungsdatenverzeichnis fiir die Log- & Trace-Dateien.

Falls erforderlich, erstellen Sie eine neue Verkniipfung fiir die Terminal-Anwendung auf Ihrem
Desktop, mit den selben Parametern wie auf dem alten PC.

Oder wenn Sie die Verkniipfung gesichert haben: kopieren Sie sie auf Thren Desktop. Offnen
Sie die Figenschaften der Verkniipfung und vergewissern Sie sich, dass der Pfad zur Datei
Pccterminal.exe korrekt ist.
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