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1 Textkonventionen

Im Text werden Menlielemente, Dateinamen usw. folgendermaBen kenntlich gemacht:
= Menilelemente, Tastenkombinationen, Dialoge, Dateinamen, Eingaben usw. werden fett
dargestellt.

= Eingaben, Uber deren Inhalt Sie entscheiden, werden <fett und in spitzen Klammern>
dargestelit.

» Einzeilige Beispieltexte werden am Zeilenende durch das Zeichen < getrennt, z. B. ein
langer Verzeichnispfad, der aus Platzgriinden mehrere Zeilen umfasst.

= Dateiausziige werden in folgendem Schriftformat dargestellt:

Dieser Absatz enthdlt einen Dateiauszug.

= Warnungen werden mit farbiger Unterlegung dargestellt:




2 Einleitung

Bei der Modellierung in ARIS missen bestimmte Konventionen eingehalten werden. Wurden die
Konventionen nicht berticksichtigt, wird die Synchronisation von Daten aus ARIS nach ARIS Risk
& Compliance Manager abgebrochen. Mithilfe der Reporte fiir Semantikchecks kénnen Sie vor der
Synchronisation der Daten prifen, ob die Richtlinien eingehalten wurden. Sie kdnnen die Reporte
einzeln ausfiihren oder per Makro automatisch alle vorhandenen Reporte nacheinander. Als
Ergebnis wird ein Protokoll generiert, mithilfe dessen Sie die Modellierungsfehler korrigieren
kdnnen, sodass eine erfolgreiche Synchronisation nach ARIS Risk & Compliance Manager
gewahrleistet ist. Eine detaillierte Beschreibung von der Konzeption Gber die Modellierung bis zur
Synchronisation finden Sie im Konventionenhandbuch (../documents/ARCM - Modeling
Conventions.pdf).

Die nachfolgenden Beschreibungen der Reporte zur Priifung der Semantik beziehen sich auf die
Standarddefinitionen der Konfigurationsdatei ARCM-Semantics_Properties.js und der
Reporte.

RISIKOBASIERTE ODER KONTROLLBASIERTE MODELLIERUNG

Die Modellierung der Daten flir ARIS Risk & Compliance Manager kann risikobasiert oder
kontrollbasiert erfolgen. Beim risikobasierten Ansatz ist das Risiko das zentrale Objekt, beim
kontrollbasierten Ansatz die Kontrolle. Die Entscheidung welcher Ansatz verwendet wird, muss zu
Beginn eines Projektes bei der Modellierung in ARIS getroffen werden. Risiko- und
kontrollbasierter Ansatz sind exklusiv, d. h. innerhalb einer Installation von ARIS Risk &
Compliance Manager kann nur ein Ansatz verwendet werden.



3 Reporte zur Prifung der Semantik verwenden

3.1 Installation von Reporten zur Prifung der Semantik

Die ARIS Risk & Compliance Manager-Reporte zur Priifung der Semantik sind standardmagig in
der Kategorie ARIS Risk & Compliance Manager verfligbar. Der Masterreport Einhaltung der
ARIS Risk & Compliance Manager-Modellierungskonventionen priifen fihrt alle einzelnen
Reporte zur Prifung der Semantik aus.

3.2 Reporte zur Prifung der Semantik ausfihren

Es gibt zwei Mdglichkeiten die Reporte (Seite 6) zur Prifung der Semantik durchzuflhren. Sie
kdénnen die einzelnen Reporte ausflihren oder den Masterreport starten, der alle vorhandenen
Reporte nacheinander ausfihrt.

EINZELNE REPORTE AUSFUHREN

Indem Sie einzelne Reporte ausfiihren, kénnen Sie gezielt einen Objekttyp auf Existenz und
Glltigkeit der Pflicht-Attribute prifen, sowie auf Vorhandensein der erforderlichen
Objektbeziehungen.

Voraussetzung

= Sie benétigen das Zugriffsrecht Lesen fiir die Gruppen, in denen die Datenbankelemente
gespeichert werden.

= Die Elemente wurden gespeichert.

= Sie kdénnen auf dieses Skript zugreifen. Der Zugriff auf Skripte kann auf bestimmte
Benutzergruppen beschrankt sein.



Vorgehen

1. Starten Sie ARIS Architect.

2. Kilicken Sie auf ARIS > B Explorer. Die Registerkarte Explorer wird geotffnet.

3. Klicken Sie in der Leistenanzeige auf 5 Navigation, wenn die Leiste Navigation noch
nicht aktiviert ist.

4. Kilicken Sie mit der rechten Maustaste auf das gewlinschte Objekt, Modell bzw. die
gewinschte Gruppe.

Klicken Sie auf Auswerten > Report starten. Der Report-Assistent wird gedffnet.

6. Wahlen Sie die gewlinschte ARIS Risk & Compliance Manager-Kategorie und den
entsprechenden Report zur Prifung der Semantik (Semantik [...] priifen).

7. Klicken Sie auf Weiter.

8. Wahlen Sie die Ausgabeeinstellungen.
9. Klicken Sie auf Fertigstellen.

10. Wahlen Sie den Modellierungsansatz.
11. Klicken Sie auf OK.

Der Report wird gestartet. Als Ergebnis wird ein Report als Text-Datei ausgegeben.

ALLE VORHANDENEN REPORTE AUSFUHREN

Durch das Starten des Reports Einhaltung der ARIS Risk & Compliance
Manager-Modellierungskonventionen priifen werden alle vorhandenen Reporte in der
hinterlegten Reihenfolge abgearbeitet.

Vorgehen

1. Starten Sie ARIS Architect.

2. Kilicken Sie auf ARIS > B Explorer. Die Registerkarte Explorer wird getffnet.

3. Klicken Sie in der Leistenanzeige auf 2 Navigation, wenn die Leiste Navigation noch
nicht aktiviert ist.

4. Kilicken Sie mit der rechten Maustaste auf die gewiinschte Gruppe bzw. Datenbank.
Klicken Sie auf Auswerten > Report starten. Der Report-Assistent wird geoffnet.

6. Wahlen Sie die gewlinschte ARIS Risk & Compliance Manager-Kategorie und den Report
Einhaltung der ARIS Risk & Compliance Manager-Modellierungskonventionen
priifen.

7. Klicken Sie auf Weiter.

8. Wahlen Sie die Ausgabeeinstellungen.
9. Klicken Sie auf Fertigstellen.

10. Wahlen Sie den Modellierungsansatz.
11. Klicken Sie auf OK.

Alle vorhandenen Reporte werden gestartet. Als Ergebnis wird ein Sammelbericht Uber die
Ergebnisse aller Einzelreporte als Text-Datei ausgegeben.



3.2.1 Beispiel fUr einen Report ohne Fehlermeldungen

Ak Ak hkhk A hkhkkhhhkhhkhkhkhkhkhkhkhhhkhhhhhhhrhhhhkhhhkhkhkhkhkhkhhkhkhrkhkhrhkhkrhkhkrkhxkk

Fehlerreport der Prifung der Semantik flir Testdefinitionen
R R IR I e S S b S db b b SR S b S db b b S Ib b S IR b b dh S b S db b b dh  Sb b b db b b 2R Sb b db I b 2R I b S db b i dR db b b db b 4

Keine Fehler gefunden.



4 Wissenswertes

In diesem Abschnitt finden Sie Hintergrundinformationen zu den erlauterten Vorgehensweisen.

4.1 Welche zusatzlichen Komponenten benétigen Sie flr
die Reporte zur Prifung der Semantik?

Die Logik der Prifung der Semantik (Seite 3) ist in vier Komponenten aufgeteilt.

DIE REPORTE FUR DIE DURCHFUHRUNG DER JEWEILIGEN PRUFUNG

= Semantik der Hierarchiestrukturen priifen
= Semantik der Risiken priifen

= Semantik der Kontrollen priifen

= Semantik der Testdefinitionen priifen

= Semantik der Benutzer priifen

= Semantik der Benutzergruppen priifen

= Semantik der Fragebogenvorlagen priifen

= Semantik der Auditvorlagen priifen

DIE JAVASCRIPT DATEIEN FUR DIE BEREITSTELLUNG DER
BASISFUNKTIONALITAT DER REPORTE

* arcm-common.js (Abschnitt Gemeinsame Dateien)

* arcm-mapping.js (Abschnitt Gemeinsame Dateien)

= aris2arcm-mapping.xml (Abschnitt Gemeinsame Dateien)
= ARCM-Semantics_BaseDataFunctions.js

= ARCM-Semantics_BaseReportAndOutputFunctions.js

DIE JAVASCRIPT DATEI FUR DIE KONFIGURATION DER PRUFUNGEN

= ARCM-Semantics_Properties.js

DER MASTERREPORT FUR DIE AUSFUHRUNG ALLER VORHANDENEN REPORTE IN
EINEM SCHRITT

Der Report Einhaltung der ARIS Risk & Compliance
Manager-Modellierungskonventionen priifen flihrt alle zugeordneten Reporte aus, blindelt
die Ergebnisse und gibt diese aus.



4.2 Welche Reporte zur Prifung der Semantik gibt es
und in welchem Kontext sind sie ausfuhrbar?

Sie konnen die Reporte zur Prifung der Semantik folgendermaBen ausfiihren:

Report Kontext

Semantik der Hierarchiestrukturen priifen Gruppe

Semantik der Risiken priifen Gruppe
Semantik der Kontrollen priifen Gruppe
Semantik der Testdefinitionen priifen Gruppe
Semantik der Benutzergruppen priifen Gruppe
Semantik der Benutzer priifen Gruppe

Semantik der Fragebogenvorlagen priifen Gruppe

Semantik der Befragungs-Tasks priifen Gruppe
Semantik der Auditvorlagen priifen Gruppe
Semantik der Policys priifen Gruppe
Makro Kontext
Einhaltung der ARIS Risk & Compliance Datenbank,

Manager-Modellierungskonventionen priifen Gruppe

4.3 Welcher Prifinhalt ist fur Auditvorlagen definiert?

Diese Beschreibung bezieht sich auf die Standarddefinition der Konfigurationsdatei und der
Reporte.

REPORTNAME

Semantik der Auditvorlagen priifen

PRUFINHALT

Gepriuft wird, ob:

= das Attribut ARCM-Synchronisation gepflegt ist. Es werden nur Auditvorlagen
berilicksichtigt, bei denen dieses Attribut aktiviert ist.

* ein Audit jeweils mit genau einer Audit-Owner-Gruppe und genau einer
Audit-Reviewer-Gruppe sowie héchstens einer Audit-Auditor-Gruppe verbunden ist.

=  ein Auditschritt mit genau einer Auditschritt-Owner-Gruppe verbunden ist.



héchstens eine Kante vom Typ ist im Scope von an einem Hierarchietyp im Modell
vorhanden ist.

ein Auditschritt mit genau einem Ubergeordneten Auditschritt oder genau einem Audit mit
der Kante vom Typ gehort zu verbunden ist, um eine eindeutige Baumstruktur zu
gewahrleisten.

eine Auditvorlage bzw. Auditschrittvorlage in einem Modell nur einmal vorhanden bzw.
ausgepragt ist.

das Startdatum der Vorbereitung des Audits vor oder gleich dem Startdatum des
Auditzeitraums ist.

der Auditschrittzeitraum innerhalb dem Auditzeitraum liegt, bzw. ob Start- und Enddatum
von Auditschrittzeitraum und Auditzeitraum identisch sind, wobei das Enddatum des
Auditzeitraums unter Berlicksichtigung des fir das Attribut Freies Wochenende gepflegten
Wertes aus dem Startdatum und der Hochstgesamtzeit errechnet wird.

die Pflichtattribute fir die folgenden Objekte gepflegt sind:
= Auditvorlage:

= Name

= Startdatum

= Hochstgesamtzeit

= Startdatum der Auditvorbereitung

» Startdatum des Kontrollzeitraums

* Enddatum des Kontrollzeitraums
= Auditschrittvorlage:

= Name

= Startdatum

= Hochstgesamtzeit

» Gewiinschte Bearbeitungszeit

flr die Definition des Umfangs (Scope) einer Auditvorlage/Auditschrittvorlage
Hierarchietypen (Risikokategorie, Anwendungssystemtyp, Funktion (Prozess),
Organisationseinheit oder Fachbegriff) im Aufgabenzuordnungsdiagramm mit Hilfe der Kante
ist im Scope von verbunden sind.

der Wert der Hochstgesamtzeit und der gewiinschten Bearbeitungszeit nicht 0000:00:00:00
ist.

der Wert der gewlinschten Bearbeitungszeit nicht gréBer ist als der Wert der
Hdéchstgesamtzeit.



4.4 Welcher Prufinhalt ist fur Kontrollen definiert?

Diese Beschreibung bezieht sich auf die Standarddefinition der Konfigurationsdatei und der
Reporte.

REPORTNAME

Semantik der Kontrollen priifen

PRUFINHALT

RISIKOBASIERTE MODELLIERUNG
Gepriuft wird, ob:

die Pflichtattribute gepflegt sind:

= Name

die Kontrolle innerhalb des modellierten Business Controls Diagrams eindeutig ist.
eine Kontrolle in héchstens einem Business Controls Diagram ausgepragt ist.

die Kontrollen jeweils mit exakt einem Risiko verbunden sind, bei dem das Attribut
ARCM-Synchronisation gesetzt ist (gilt nicht, wenn die Priifung auf einem Risikodiagramm
gestartet wurde, fir das das Attribut ARCM-Synchronisation gesetzt wurde).

die Kontrollen jeweils mit maximal einer Kontroll-Manager-Gruppe verbunden sind.

KONTROLLBASIERTE MODELLIERUNG
Gepriift wird, ob:

die Pflichtattribute gepflegt sind:

= Name

die Kontrolle innerhalb des modellierten Business Controls Diagrams eindeutig ist.
eine Kontrolle in héchstens einem Business Controls Diagram ausgepragt ist.

das Attribut ARCM-Synchronisation gepflegt ist. Es werden nur Kontrollen beriicksichtigt,
bei denen dieses Attribut aktiviert ist.

die Kontrollen jeweils mit maximal einer Kontroll-Manager-Gruppe verbunden sind.

die Kontrollen jeweils mit maximal einer Funktion verbunden sind. Zur Generierung der
Prozesshierarchie eine Baumstruktur benétigt, keine Netzstruktur.

RISIKO- UND KONTROLLBASIERTE MODELLIERUNG

Geprift wird, ob ein Kontrollausfiihrungs-Task mit der Kontrolle verbunden ist. Falls ja, wird
gepriift, ob:

die Pflichtattribute gepflegt sind:
=  Name und

= Kontrolldokumentations-Frequenz und



=  Frist zur Dokumentation der Kontrollausfiihrung in Tagen und

(Dieses Attribut ist keine Pflichtangabe, wenn das Attribut
Kontrolldokumentations-Frequenz den Wert Ereignisgesteuert aufweist.)

- Startdatum und

(Dieses Attribut ist keine Pflichtangabe, wenn das Attribut
Kontrolldokumentations-Frequenz den Wert Ereignisgesteuert aufweist.)

= Lange des dokumentierten Zeitraums
= ein Kontrollausfiihrungs-Task jeweils mit exakt einer Organisationseinheit verbunden ist.

= ein Kontrollausflihrungs-Task jeweils mit exakt einer Gruppen verbunden ist (es muss genau
eine Kontrollausfiihrungs-Owner-Gruppe geben).

= das Attribut Ereignisgesteuerte Kontrolldokumentation erlaubt auf true gesetzt ist,
wenn fur die Kontrolldokumentations-Frequenz der Wert Ereignisgesteuert festgelegt ist.

» das Startdatum vor dem Enddatum liegt.

» das Kontrollausfiihrungs-Task innerhalb des modellierten Business Controls Diagrams
eindeutig ist.

= ein Kontrollausfiihrungs-Task genau eine zugeordnete Kontrolle hat. Eine Kontrolle kann
mehrere Kontrollausfiihrungs-Tasks haben, aber ein Kontrollausflihrungs-Task immer nur
genau eine Kontrolle.

= ein Kontrollausfiihrungs-Task in hochstens einem Business Controls Diagram ausgepragt ist.

4.5 Welcher Prufinhalt ist fur Hierarchiestrukturen
definiert?

Diese Beschreibung bezieht sich auf die Standarddefinition der Konfigurationsdatei und der
Reporte.

REPORTNAME

Semantik der Hierarchiestrukturen priifen

KONTEXT

GemaB der Standarddefinition werden die Hierarchiestrukturen mit folgenden Modellen flr die
Prifung herangezogen:

PROZESS

EPK, Wertschdopfungskettendiagramm und Funktionszuordnungsdiagramm

ORGANISATIONSEINHEIT

= Organigramm



REGULARIEN

* Fachbegriffsmodell

Besonderheit fiir Regulatory-Change-Management
Gepriift wird, ob:

= das Attribut Review-relevant gewahlt ist. Falls ja, werden die folgenden Pflichtattribute und
Bedingungen geprift:

= Review-Frequenz
=  Frist zur Durchfithrung des Reviews in Tagen
= Startdatum des Reviews

= Der Fachbegriff jeweils mit genau einer Hierarchie-Owner-Gruppe verbunden sein.

TESTER

Fir die Testerhierarchie kénnen keine Modelle festgelegt werden. Es werden die gleichen Modelle
herangezogen, die flir die Organisationseinheit festgelegt wurden.

ANWENDUNGSSYSTEMTYP

= Anwendungssystemtypdiagramm

RISIKOKATEGORIE
= Risikodiagramm

PRUFINHALT
Geprift wird, ob:

= die Pflichtattribute fur alle Hierarchiestrukturen gepflegt sind:
= Name
» jedes Element der Hierarchie maximal einen Vater-Knoten hat.

= ein Hierarchieelement jeweils mit hochstens einer Sign-off-Owner-Gruppe verbunden ist (flr
Anwendungssystemtyp- und Risikokategorieherarchie nicht relevant)

Zum Aufbau der Hierarchie in ARIS Risk & Compliance Manager sind nur Baumstrukturen
zuldssig, keine Netzstrukturen.

BESONDERHEIT FUR DIE RISIKOBASIERTE MODELLIERUNG

=  Geprift wird, ob bei den zugeordneten Risiken das Attribut ARCM-Synchronisation
gepflegt ist. Bei den Prozessen werden nur Objekte berlicksichtigt, denen ein Risiko
zugeordnet ist, flr das das Attribut ARCM-Synchronisation gesetzt ist.

= Geprift wird, ob es Uberschneidungen zwischen der Testerhierarchie und der

Organisationshierarchie gibt. Eine Organisationseinheit darf nicht gleichzeitig der Tester- und
der Organisationshierarchie angehoren.



BESONDERHEIT FUR DIE KONTROLLBASIERTE MODELLIERUNG

Geprift wird, ob bei den zugeordneten Kontrollen das Attribut ARCM-Synchronisation gepflegt
ist. Bei den Prozessen werden nur Objekte beriicksichtigt, denen eine Kontrolle zugeordnet ist,
fur die das Attribut ARCM-Synchronisation gesetzt ist.

4.6 Welcher Prifinhalt ist fur Policy-Definitionen
definiert?

Diese Beschreibung bezieht sich auf die Standarddefinition der Konfigurationsdatei und der
Reporte.

REPORTNAME

Semantik der Policys priifen

(Der Objekttypname lautet Policy in ARIS und Policy-Definition in ARIS Risk & Compliance
Manager)

PRUFINHALT

Gepriuft wird, ob:

= das Attribut ARCM-Synchronisation gepflegt ist. Es werden nur Policy-Definitionen
berilicksichtigt, bei denen dieses Attribut aktiviert ist.

= eine Policy-Definition jeweils mit genau einer Policy-Owner-Gruppe verbunden ist.
= eine Policy-Definition jeweils mit hochstens einer Policy-Auditor-Gruppe verbunden ist.

* mindestens eine Policy-Addressee-Gruppe verbunden ist, falls die Policy vom Typ
Bestdtigung erforderlich ist.

» das Startdatum der Veréffentlichung nach dem Startdatum der
Veroffentlichungsvorbereitung liegt.

= das Enddatum des Veréffentlichungszeitraums nach dem Startdatum des
Veroffentlichungszeitraums liegt.

= das Enddatum der Veréffentlichungsvorbereitung nach dem Startdatum der
Veroéffentlichungsvorbereitung liegt.

= das Enddatum des Freigabezeitraums nach dem Startdatum des Freigabezeitraums liegt.

= der Freigabezeitraum der Approver komplett innerhalb des
Veroffentlichungsvorbereitungszeitraums der Owner liegt.



= die Pflichtattribute flr die folgenden Objekte gepflegt sind:

= Policy-Definition:

Name

Policy-Typ

Startdatum der Veroffentlichungsvorbereitung
Enddatum der Veroffentlichungsvorbereitung
Enddatum des Veroffentlichungszeitraums
Startdatum des Freigabezeitraums

Enddatum des Freigabezeitraums

Bestdtigungsdauer, falls die Policy vom Typ Bestatigung erforderlich ist

= Policy-Priifungs-Task:

4.7

Review-Frequenz, falls die Policy als Review-relevant gekennzeichnet wurde.

Ereignisgesteuerte Reviews erlaubt, falls die Policy als Review-relevant
gekennzeichnet wurde.

Frist zur Durchfiihrung in Tagen, falls die Policy als Review-relevant
gekennzeichnet wurde.

(Dieses Attribut ist keine Pflichtangabe, wenn das Attribut Testfrequenz den Wert
Ereignisgesteuert aufweist.)

Review-Frequenz, falls die Policy als Review-relevant gekennzeichnet wurde.

(Dieses Attribut ist keine Pflichtangabe, wenn das Attribut Testfrequenz den Wert
Ereignisgesteuert aufweist.)

Welcher Prifinhalt ist fir Fragebogenvorlagen
definiert?

Diese Beschreibung bezieht sich auf die Standarddefinition der Konfigurationsdatei und der

Reporte.

REPORTNAME

Semantik der Fragebogenvorlagen priifen



PRUFINHALT

Gepriuft wird, ob:

= das Attribut ARCM-Synchronisation gepflegt ist. Es werden nur Fragebogenvorlagen
berlicksichtigt, bei denen dieses Attribut aktiviert ist.

= die Pflichtattribute flr die folgenden Objekte gepflegt sind:

Fragebogenvorlage:

Name

Kapitel:

Name

Frage:

Fragetext und

Fragetyp:

- Einzelauswahl oder

- Mehrfachauswahl oder

- Text oder

- Numerisch (Ganzzahl) oder

- Numerisch (FlieBkommazahl) oder
- Datum oder

- Datumsbereich

Ist der Fragetyp Einzelauswahl oder Mehrfachauswahl, miissen entweder ein
Antwort-Set oder mindestens eine mdgliche Antwort zugeordnet werden
(Pflichtfelder).

Ist der Fragetyp Text, Numerisch, Datum oder Datumsbereich gewahlt, wird das
Feld Bewertung durch Reviewer zum Pflichtfeld. Ist das Attribut Bewertung
durch Reviewer auf Ja gesetzt, missen entweder ein Antwort-Set oder eine
mogliche Antwort zugeordnet werden (Pflichtfelder).

Einer Frage kénnen mehrere mégliche Antworten zugeordnet sein oder ein
Antwort-Set. Sie kdnnen nicht gleichzeitig moégliche Antworten und ein Antwort-Set
zuordnen. Die jeweilige Zuordnung muss erst entfernt werden, bevor eine andere
hinzugefligt werden kann.

Antwort-Set:

Name

Mdgliche Antwort:

Antwort

= eine Frage in einem Kapitel nur einmal vorkommt. Es ist jedoch méglich eine Frage in
unterschiedlichen Kapiteln zu verwenden.

= einem Antwort-Set immer mindestens eine mdgliche Antwort zugeordnet ist.

= alle verbundenen Befragungs-Tasks mit mindestens einer Befragtengruppe und genau einer
Befragungs-Reviewer-Gruppe verbunden sind.



= alle verbundenen Befragungs-Tasks mit maximal einer Befragungs-Manager-Gruppe (die
Zuordnung ist kein Pflichtfeld) verbunden sind.

= die Pflichtattribute flir diese Tasks gepflegt sind:

4.8

Frequenz
Startdatum

(Dieses Attribut ist keine Pflichtangabe, wenn das Attribut Testfrequenz den Wert
Ereignisgesteuert aufweist.)

Frist zur Durchfiihrung in Tagen

(Dieses Attribut ist keine Pflichtangabe, wenn das Attribut Testfrequenz den Wert
Ereignisgesteuert aufweist.)

Welcher Prufinhalt ist fur Risiken definiert?

Diese Beschreibung bezieht sich auf die Standarddefinition der Konfigurationsdatei und der

Reporte.

REPORTNAME

Semantik der Risiken priifen

PRUFINHALT

RISIKOBASIERTE MODELLIERUNG
Gepriuft wird, ob:

= die Pflichtattribute gepflegt sind:

] Name

= das Attribut ARCM-Synchronisation gepflegt ist. Es werden nur Risiken beriicksichtigt, bei
denen dieses Attribut aktiviert ist.

= ein Risiko jeweils mit héchstens einer Risiko-Manager-Gruppe verbunden ist.

= die Risiken innerhalb der modellierten Business Controls Diagrams eindeutig sind. Ein Risiko
kann mehrere Kontrollen haben, aber eine Kontrolle immer nur ein Risiko.

= ein Risiko in héchstens einem Business Controls Diagramm ausgepragt ist.

= die Risiken jeweils mit maximal einer Funktion verbunden sind. Zur Generierung der
Prozesshierarchie wird eine Baumstruktur benétigt, keine Netzstruktur.

= das Attribut Risiko-Management-relevant gewahlt ist. Falls ja, werden die folgenden
Pflichtattribute und Bedingungen gepriift:

Bewertungsfrequenz
Frist zur Durchfiihrung in Tagen

(Dieses Attribut ist keine Pflichtangabe, wenn das Attribut Testfrequenz den Wert
Ereignisgesteuert aufweist.)



= Startdatum der Risikobewertungen

(Dieses Attribut ist keine Pflichtangabe, wenn das Attribut Testfrequenz den Wert
Ereignisgesteuert aufweist.)

dem Risiko genau eine Risiko-Owner-Gruppe und eine Risiko-Reviewer-Gruppe zugeordnet
ist.

KONTROLLBASIERTE MODELLIERUNG
Geprift wird, ob:

die Pflichtattribute gepflegt sind:
= Name

jedes Risiko mit mindestens einer Kontrolle verbunden ist, bei der das Attribut
ARCM-Synchronisation gepflegt ist.

ein Risiko jeweils mit hdchstens einer Risiko-Manager-Gruppe verbunden ist.
ein Risiko in hdchstens einem Business Controls Diagramm ausgepragt ist.

das Attribut Risiko-Management-relevant gewahlt ist. Falls ja, werden die folgenden
Pflichtattribute und Bedingungen gepriuft:

= Bewertungsfrequenz
»=  Frist zur Durchfiihrung in Tagen

(Dieses Attribut ist keine Pflichtangabe, wenn das Attribut Testfrequenz den Wert
Ereignisgesteuert aufweist.)

= Startdatum der Risikobewertungen

(Dieses Attribut ist keine Pflichtangabe, wenn das Attribut Testfrequenz den Wert
Ereignisgesteuert aufweist.)

dem Risiko genau eine Risiko-Owner-Gruppe und eine Risiko-Reviewer-Gruppe zugeordnet
ist.

dem Risiko maximal einer Funktion zugeordnet ist.



4.9 Welcher Prufinhalt ist fur Testdefinitionen definiert?

Diese Beschreibung bezieht sich auf die Standarddefinition der Konfigurationsdatei und der
Reporte.

REPORTNAME

Semantik der Testdefinitionen priifen

PRUFINHALT

Geprift wird, ob:

die Pflichtattribute gepflegt sind:
= Name
= Testtyp:
= Test des Designs und/oder
» Test der Effektivitdat und
= Testfrequenz und
=  Frist zur Durchfiihrung in Tagen (der Wert muss zwischen 1 und 365 liegen) und

(Dieses Attribut ist keine Pflichtangabe, wenn das Attribut Testfrequenz den Wert
Ereignisgesteuert aufweist.)

= Startdatum der Testdefinition und

(Dieses Attribut ist keine Pflichtangabe, wenn das Attribut Testfrequenz den Wert
Ereignisgesteuert aufweist.)

= Lange des Kontrollzeitraums.
die Testdefinitionen innerhalb des modellierten Business Controls Diagrams eindeutig sind.
eine Testdefinition in hdchstens einem Business Controls Diagram ausgepragt ist.

die Testdefinitionen jeweils mit exakt einer Testergruppe und einer Reviewergruppe
verbunden sind und ob jedes Gruppenmitglied nur einer der beiden Gruppen zugeordnet ist.

die Testdefinitionen jeweils mit maximal einer Test-Manager-Gruppe (die Gruppenzuordnung
ist kein Pflichtfeld) verbunden sind.

die Testdefinitionen jeweils mit exakt einer Organisationseinheit verbunden sind. Eine
Zuordnung zur Organisationshierarchie ist in ARIS Risk & Compliance Manager
vorgeschrieben.

die Testergruppe, die mit der Testdefinition verbunden ist auch mit genau einem Element der
Testerhierarchie verbunden ist.

das Attribut Ereignisgesteuerte Testfille erlaubt auf true gesetzt ist, wenn fir die
Testfrequenz der Wert Ereignisgesteuert festgelegt ist.



BESONDERHEIT FUR DIE RISIKOBASIERTE MODELLIERUNG
Gepriuft wird, ob:

= eine Testdefinition mit exakt einer Kontrolle verbunden ist, die mit einem Risiko verbunden
ist, bei dem das Attribut ARCM-Synchronisation gepflegt ist.

BESONDERHEIT FUR DIE KONTROLLBASIERTE MODELLIERUNG
Gepriift wird, ob:

= eine Testdefinition mit exakt einer Kontrolle verbunden ist, bei der das Attribut
ARCM-Synchronisation gepflegt ist.

4.10  Welcher Prifinhalt ist fUr Benutzergruppen definiert?

Diese Beschreibung bezieht sich auf die Standarddefinition der Konfigurationsdatei und der
Reporte.

REPORTNAME

Semantik der Benutzergruppen priifen

PRUFINHALT

Gepriuft wird, ob:

= die Pflichtattribute gepflegt sind:
= Name

= ein Objekt vom Typ Rolle mit mehr als einem Objekt vom Typ Rolle verbunden ist. Eine
Gruppe kann immer nur genau eine Rolle in ARIS Risk & Compliance Manager haben. Es
erfolgt keine Prifung, ob eine Gruppe mit exakt einer Rolle verbunden ist oder ob eine
Benutzergruppe mit der Rolle Tester mit exakt einem Hierarchieelement vom Typ Tester
verbunden ist.



4.11 Welcher Prufinhalt ist fur Benutzer definiert?

Diese Beschreibung bezieht sich auf die Standarddefinition der Konfigurationsdatei und der
Reporte.

REPORTNAME

Semantik der Benutzer priifen

PRUFINHALT

Geprift wird, ob:
= die Pflichtattribute gepflegt sind:
= Anmeldung und
= Vorname und
= Nachname und
= E-Mail-Adresse

= die Benutzer-ID nur aus alphanumerischen Zeichen und Punkt (.), Bindestrich (=) oder
Unterstrich (_) besteht.



5 Rechtliche Hinweise

5.1 Dokumentationsumfang

Die zur Verfligung gestellten Informationen beschreiben die Einstellungen und Funktionalitaten,
die zum Zeitpunkt der Verdffentlichung glltig waren. Da Software und Dokumentation
verschiedenen Fertigungszyklen unterliegen, kann die Beschreibung von Einstellungen und
Funktionalitaten von den tatsdchlichen Gegebenheiten abweichen. Informationen lber solche
Abweichungen finden Sie in den mitgelieferten Release Notes. Bitte lesen und berlicksichtigen Sie
diese Datei bei Installation, Einrichtung und Verwendung des Produkts.

Wenn Sie das System technisch und/oder fachlich ohne Service-Leistung der Software AG
installieren mdchten, bendétigen Sie umfangreiche Kenntnisse hinsichtlich des zu installierenden
Systems, der Zielthematik sowie der Zielsysteme und ihren Abhdangigkeiten untereinander.
Aufgrund der Vielzahl von Plattformen und sich gegenseitig beeinflussender Hardware- und
Softwarekonfigurationen kénnen nur spezifische Installationen beschrieben werden. Es ist nicht
maoglich, samtliche Einstellungen und Abhangigkeiten zu dokumentieren.

Beachten Sie bitte gerade bei der Kombination verschiedener Technologien die Hinweise der
jeweiligen Hersteller, insbesondere auch aktuelle Verlautbarungen auf deren Internet-Seiten
bezliglich Freigaben. Fir die Installation und einwandfreie Funktion freigegebener Fremdsysteme
kédnnen wir keine Gewahr Ubernehmen und leisten daher keinen Support. Richten Sie sich
grundsatzlich nach den Angaben der Installationsanleitungen und Handblicher der jeweiligen
Hersteller. Bei Problemen wenden Sie sich bitte an die jeweilige Herstellerfirma.

Falls Sie bei der Installation von Fremdsystemen Hilfe benétigen, wenden Sie sich an Ihre lokale
Software AG-Vertriebsorganisation. Beachten Sie bitte, dass solche Hersteller- oder
kundenspezifischen Anpassungen nicht dem Standard-Softwarepflege- und Wartungsvertrag der
Software AG unterliegen und nur nach gesonderter Anfrage und Abstimmung erfolgen.

Bezieht sich eine Beschreibung auf ein spezifisches ARIS-Produkt, wird dieses genannt.
Andernfalls werden die Bezeichnungen fir die ARIS-Produkte folgendermafBen verwendet:

Name Umfasst

ARIS-Produkte Bezeichnet samtliche Produkte, flir die die Lizenzbedingungen
der Software AG-Standard-Software gelten.

ARIS-Clients Bezeichnet alle Programme, die Uber ARIS Server auf
gemeinsam verwendete Datenbanken zugreifen, z. B. ARIS
Architect oder ARIS Designer.

ARIS-Download-Clients Bezeichnet ARIS-Clients, die aus dem Browser gestartet
werden kénnen.



5.2 Datenschutz

Die Produkte der Software AG stellen Funktionalitat zur Verfligung, die flir die Verarbeitung
personlicher Daten entsprechend der EU-Datenschutz-Grundverordnung (DSGVO) genutzt
werden kann.

Die Beschreibungen zur Nutzung dieser Funktionalitat finden Sie in der
Administrationsdokumentation des jeweiligen Produkts.

5.3 Disclaimer

ARIS-Produkte sind fiir die Verwendung durch Personen gedacht und entwickelt. Automatische
Prozesse wie das Generieren von Inhalt und der Import von Objekten/Artefakten per
Schnittstellen kénnen zu einer immensen Datenmenge fithren, deren Verarbeitung wiederum
Verarbeitungskapazitaten und physische Grenzen Uberschreiten kdnnen. Physikalische Grenzen
kdénnen dann Uberschritten werden, wenn der verfligbare Speicherplatz fir die Ausfiihrung der
Operationen oder die Speicherung der Daten nicht ausreicht.

Der ordnungsgemaBe Betrieb von ARIS Risk & Compliance Manager setzt voraus, dass eine
zuverlassige und schnelle Netzwerkverbindung vorhanden ist. Ein Netzwerk mit unzureichender
Antwortzeit reduziert die Systemperformanz und kann zu Timeouts fihren.

Wenn ARIS-Produkte in einer virtuellen Umgebung genutzt werden, miissen ausreichende
Ressourcen verfiigbar sein, um das Risiko einer Uberbuchung zu vermeiden.

Das System wurde im Szenario Internal control system mit 400 gleichzeitig angemeldeten
Benutzern getestet. Es enthdlt 2.000.000 Objekte. Um eine ausreichende Performance zu
gewahrleisten, empfehlen wir mit nicht mehr als 500 parallel angemeldeten Benutzern zu
arbeiten. Kundenspezifische Anpassungen, vor allem in Listen und Filtern, wirken sich negativ auf
die Performance aus.
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