§ software~

ﬂ:ﬁamﬁlmL

ARIS RISK & COMPLIANCE MANAGER
ADMINISTRATIONSHANDBUCH

VERSION 10.0 - SERVICE RELEASE 9
Juli 2019



This document applies to ARIS Risk & Compliance Manager Version 10.0 and to all subsequent
releases.

Specifications contained herein are subject to change and these changes will be reported in
subsequent release notes or new editions.

Copyright © 2010 - 2019 Software AG, Darmstadt, Germany and/or Software AG USA Inc.,
Reston, VA, USA, and/or its subsidiaries and/or its affiliates and/or their licensors.

The name Software AG and all Software AG product names are either trademarks or registered
trademarks of Software AG and/or Software AG USA Inc. and/or its subsidiaries and/or its
affiliates and/or their licensors. Other company and product names mentioned herein may be
trademarks of their respective owners.

Detailed information on trademarks and patents owned by Software AG and/or its subsidiaries is
located at http://softwareag.com/licenses.

Use of this software is subject to adherence to Software AG's licensing conditions and terms.
These terms are part of the product documentation, located at http://softwareag.com/licenses
and/or in the root installation directory of the licensed product(s).

This software may include portions of third-party products. For third-party copyright notices,
license terms, additional rights or restrictions, please refer to "License Texts, Copyright Notices
and Disclaimers of Third Party Products". For certain specific third-party license restrictions,
please refer to section E of the Legal Notices available under "License Terms and Conditions for
Use of Software AG Products / Copyright and Trademark Notices of Software AG Products". These
documents are part of the product documentation, located at http://softwareag.com/licenses
and/or in the root installation directory of the licensed product(s).



http://softwareag.com/
http://softwareag.com/licenses
http://softwareag.com/licenses
http://softwareag.com/licenses

Inhalt

3 =g o ] V2= [ = o PP 1
2 1 01 =T oL o Y 2
G Vo [ 011 01 1= o o= o o P 3
3.1 Konfiguration des Event-Enabling in ARIS Risk & Compliance Manager ................. 3
3.2 Importieren von modellierten Benutzer ins User Management ...........ccooivviiieennnne. 5
3.2.1 Modellierte Benutzer eXportieren ....oviii i i e 5
3.2.2 Modellierte Benutzer ins User Management importieren...........cocvvvviiiennnnn. 7

3.2.3 Benutzer mit ARIS Administration/dem User Management synchronisieren
.......................................................................................................... 7
3.3 Anbindung an einen Verzeichnisdienst (LDAP) ......cciiiiiiiiiiiiiii i 8
3.4 Anbindung an ARIS PUblisSher .....coiiiiii e 8
3.5 Runnable Gber ARIS Cloud Controller sichern und riicksichern.............ccoveevinnns 11
3. Runnable liber ARIS Tenant Management sichern und riicksichern..................... 11
N €] [0 T=1- | PP 12
I 2= ol o 1Tl o T o 1T 1L 1 PP 13
5.1 DokumentatioNSUMFaNg. . ..o 13
5.2 DateNSCRULZ. . .ec e s 14
5.3 D 1ol =1 1 0 1 1= PP 14



1 Textkonventionen

Im Text werden Menlielemente, Dateinamen usw. folgendermaBen kenntlich gemacht:
= Menilelemente, Tastenkombinationen, Dialoge, Dateinamen, Eingaben usw. werden fett
dargestellt.

= Eingaben, Uber deren Inhalt Sie entscheiden, werden <fett und in spitzen Klammern>
dargestelit.

» Einzeilige Beispieltexte werden am Zeilenende durch das Zeichen < getrennt, z. B. ein
langer Verzeichnispfad, der aus Platzgriinden mehrere Zeilen umfasst.

= Dateiausziige werden in folgendem Schriftformat dargestellt:

Dieser Absatz enthdlt einen Dateiauszug.

= Warnungen werden mit farbiger Unterlegung dargestellt:




2 Einleitung

ARIS Risk & Compliance Manager ist eine Web-Anwendung. ARIS Risk & Compliance Manager
verwendet Java-Servlets und Java-Server-Pages (JSP), die neben einer Java-Umgebung (JDK)
einen Web-Container, d. h. Servlet-Container (Apache-TomEE) als Ablaufumgebung benétigen.
Die Daten werden in einem relationalen Datenbanksystem gehalten und durch eine
JDBC-Schnittstelle mit der Anwendung ausgetauscht. Zu Testzwecken oder fir kleine
Umgebungen (bis zu 50 gleichzeitige Benutzer) kénnen Sie ARIS Risk & Compliance Manager mit
der Datenbank PostgreSQL verwenden. Flr den Produktivbetrieb bendtigen Sie das
Datenbanksystem Oracle oder Microsoft®-SQL-Server.

Falls es eine aktualisierte Version dieses Dokuments gibt, finden Sie diese hier
(http://aris.softwareag.com/ARISDownloadCenter/ADCDocumentationServer).


http://aris.softwareag.com/ARISDownloadCenter/ADCDocumentationServer

3 Administration

3.1 Konfiguration des Event-Enabling in ARIS Risk &
Compliance Manager

ARIS Risk & Compliance Manager bietet die Mdglichkeit, Events von einem Messaging-Provider
(Standard: Universal-Messaging digitaler Ereignisservices) zu abonnieren und daraus in ARIS
Risk & Compliance Manager definierte Objekte zu generieren, z. B. Testfalle. Die Steuerung durch
Events wird wahrend des Setups oder nachtraglich Gber ARIS Cloud Controller konfiguriert.

Beispiele - Befehle fiir ARIS Cloud Controller

reconfigure arcm m arcm.config.eventProviderActive="true"

reconfigure arcm m arcm.config.eventProviderUrl="nsp://localhost:9000"
reconfigure arcm m arcm.config.eventSagInstallationLocation="C:/SoftwareAG"
reconfigure arcm m
arcm.config.eventRoutingConfigurationLocation="C:/EventsRoutingConfiguration
reconfigure arcm m arcm.config.eventProviderServiceAlias="UniversalMessaging"
reconfigure arcm m arcm.config.useDurableEventSubscriptions="true"

BEDEUTUNG DER PARAMETER

= arcm.config.eventProviderActive

Zentrale Angabe zur Aktivierung des Event-Enabling. Ist der Wert false angegeben, wird der
Service nicht gestartet. Bei true missen die weiteren Parameter giiltige Werte enthalten.

= arcm.config.eventProviderUrl

Der Parameter muss die giltige URL einer Universal-Messaging-Server-Instanz enthalten, z.
B. nsp://localhost:9000.

= arcm.config.eventProviderServiceAlias

Die Kennung des Services bzw. der zu verwendenden Nachrichteneinstellungen. Standard ist
UniversalMessaging.
= arcm.config.eventSagInstallationLocation
Gibt den absoluten Pfad zum Wurzelverzeichnis einer lokalen SAG-Installation oder zum
Wurzelverzeichnis des extrahierten Nicht-OSGi-Client-Archivs an. Beispiel: C:\SoftwareAG
= arcm.config.eventRoutingConfigurationLocation
Gibt den absoluten Pfad zu einem beliebigen Verzeichnis an, an dem die
Routing-Konfiguration gespeichert ist. Beim ersten Starten der Anwendung wird automatisch

das Unterverzeichnis DigitalEventServices angelegt, um die Out-of-the-box-Konfiguration
zu speichern. Beispiel: C:\EventsRoutingConfiguration

= arcm.config.useDurableEventSubscriptions

StandardmaBig arbeitet das Event-Enabling mit dauerhaften Abonnements von Messages.
Diese Funktionalitdt kann deaktiviert werden, indem dieser optionale Parameter auf den Wert
false gesetzt wird.



DIGITALE EREIGNISTYPEN UNTERSTUTZEN

Um aus den in ARIS Risk & Compliance Manager empfangenen Ereignissen definierte Objekte zu
generieren, werden vordefinierte digitale Ereignistypen mitgeliefert. Beim ersten Starten der
Anwendung werden die unter dem Namensraum des.aris.arcm geblindelten, spezifischen
digitalen Ereignistypen automatisch im Standardspeicherort der Event-Typen der
SAG-Installation angelegt. Beispiel:
C:/SoftwareAG/common/DigitalEventServices/TypeRepository/eventtypes/des/aris/arcm

Diese miussen in das TypeRepository des Event-generierenden Systems kopiert werden. Das
Verschicken von Events mithilfe der in ARIS Risk & Compliance Manager mitgelieferten digitalen
Ereignistypen ist Bestandteil von Complex Event Processing. Weitere Informationen hierzu
entnehmen Sie bitte der Dokumentation von Complex Event Processing.

BETRIEB EINER AUTARKEN INSTALLATION VON ARIS RISK & COMPLIANCE
MANAGER

Liegen ARIS Risk & Compliance Manager und Universal-Messaging-Server nicht auf dem gleichen
Host, kénnen die benétigten Konfigurationen und Ressourcen nicht direkt referenziert und
verwendet werden. In diesem Fall kénnen die Ressourcen mit dem Tool
NonOsgiClientArchiveCreator, das im Ordner Add-ons/UniversalMessaging/ARCM des
ARIS Risk & Compliance Manager-Installationsmediums zur Verfligung steht, aus der
SAG-Installation extrahiert werden. NonOsgiClientArchiveCreator.zip muss in das
Host-System der SAG-Installation entpackt werden, anschlieBend kann createClientArchive
(Batch-Skript oder Shell-Skript) ausgefiihrt werden. Beide Skripte bendtigen eine vorhandene
Java-Laufzeitinstallation auf dem Host-System. Bei einem Linux-System missen méglicherweise
die Berechtigungen fir den Wurzelordner des entpackten Tools gedndert werden, z. B. sudo
chmod -R 777 ./ . Das Skript creatClientArchive fragt den Pfad der lokalen SAG-Installation ab
und extrahiert dann alle erforderlichen Ressourcen, einschlieBlich der Lizenzinformationen, in das
Archiv ./build/UniversalMessagingNonOsgiClient.zip. Das Archiv
UniversalMessagingNonOsgiClient.zip muss anschlieBend in das Host-System der ARIS Risk
& Compliance Manager-Installation entpackt und referenziert werden, wie bereits fir den
Konfigurationsparameter arcm.config.eventSagInstallationLocation beschrieben.

*Weiterfihrende Information zum Betrieb von Universal-Messaging, insbesondere die
Konfiguration durch den Software AG Platform-Manager, entnehmen Sie bitte den
produktspezifischen Dokumentationen.




3.2 Importieren von modellierten Benutzer ins User
Management

Nach dem Import eines Datenbankexports aus ARIS Architect in ARIS Risk & Compliance
Manager, sind alle importierten Benutzer zunachst deaktiviert. Sie konnen aktiviert werden,
indem sie in der User Management manuell angelegt und dann mit ARIS Risk & Compliance

Manager synchronisiert werden ( Administration > Benutzer > User Management > Mit
User Management synchronisieren). Der Report ARCM-Benutzerexport fiir das User
Management erledigt dies automatisiert, indem alle modellierten Benutzer einer Datenbank
(Objekttyp Person) exportiert werden. Folgende Attribute eines Benutzers werden exportiert:

* Anmeldung

= Vorname

» Nachname

» E-Mail-Adresse

Der Report ermittelt auBerdem, welches Lizenzrecht ein Benutzer benétigt. Dabei gelten folgende
Regeln:

= Ist ein Benutzer keiner Benutzergruppe zugeordnet, wird ihm das Lizenzrecht Contribute
zugeordnet. Benutzer ohne Gruppenzuordnung sind berechtigt, Aufgaben im
Issue-Management wahrzunehmen.

= Ist ein Benutzer einer Benutzergruppe mit der Rolle Vorfall-Owner oder Policy-Addressee
zugeordnet, wird ihm das Lizenzrecht Contribute zugeordnet.

= Bei allen anderen Rollenzuordnungen erhalt der Benutzer das Lizenzrecht Operate.

3.2.1 Modellierte Benutzer exportieren

Sie kdonnen die modellierten Benutzer aus ARIS Architect exportieren. Stattdessen wird
empfohlen, ARIS Risk & Compliance Manager mit Daten aus ARIS zu synchronisieren. Die
Verwaltung der Benutzer erfolgt fir alle ARIS-Produkte zentral in ARIS Administration/User

Management (ARIS Connect). Nicht zu verwechseln mit Administration in ARIS Risk &
Compliance Manager. Die Zuordnung der Benutzer zu Benutzergruppen erfolgt weiterhin in ARIS
Risk & Compliance Manager. Detaillierte Informationen zum Benutzer-Management in ARIS
Administration/User Management finden Sie in der ARIS Administration/User Management-Hilfe.
Detaillierte Informationen zu Sicherung, Ricksicherung und Synchronisation von Benutzern
finden Sie im ARIS Risk & Compliance Manager-Administrationshandbuch
(Administration > Importieren von modellierten Benutzern in die User Management).



Voraussetzung
= Sije bendtigen das Zugriffsrecht Lesen fiir die Gruppen, in denen die Datenbankelemente
gespeichert werden.

= Die Elemente wurden gespeichert.

= Sie kdénnen auf dieses Skript zugreifen. Der Zugriff auf Skripte kann auf bestimmte
Benutzergruppen beschrankt sein.

Vorgehen

1. Starten Sie ARIS Architect.

2. Kilicken Sie auf ARIS > B Explorer. Die Registerkarte Explorer wird geétffnet.

3. Klicken Sie in der Leistenanzeige auf 5 Navigation, wenn die Leiste Navigation noch

nicht aktiviert ist.

Offnen Sie die Datenbank, deren modellierte Benutzer Sie exportieren mdchten.

Klicken Sie mit der rechten Maustaste auf die Hauptgruppe.

Klicken Sie auf Auswerten > Report starten.

Wahlen Sie die Kategorie von ARIS Risk & Compliance Manager.

Wahlen Sie den Report ARCM-Benutzerexport fiir das User Management.

© ©®© N O u A

Klicken Sie auf Weiter.
10. Wahlen Sie die Ausgabeeinstellungen.
11. Klicken Sie auf Fertigstellen.

Eine Textdatei mit den Attributen Anmeldung, Vorname, Nachname sowie E-Mail-Adresse wird
exportiert. Es werden die Benutzer angezeigt, die wegen fehlender Attribute vom Export
ausgeschlossen wurden. Sie haben so die Méglichkeit, die benétigten Attribute einzutragen und
durch erneutes Starten des Reports alle Benutzer zu exportieren.

Sie kdnnen die Benutzer jetzt in ARIS Administration/User Management importieren.



3.2.2 Modellierte Benutzer ins User Management
importieren

Importieren Sie die modellierten Benutzer ins User Management.

Vorgehen
1. Legen Sie das Installationsmedium von ARIS Risk & Compliance Manager in das Laufwerk.

2. Kopieren Sie die Datei create_user.bat aus dem Ordner Content in den Ordner
<ARCM-Installationsordner>\server\bin\work\work_umcadmin_s\tools\bin.

3. Kopieren Sie die Textdatei, die Sie zuvor mit dem Report ARCM-Benutzerexport fiir das
User Management erstellt haben, in den gleichen Ordner.

4. Ersetzen Sie in der Datei create_user.bat den Eintrag set INPUTFILE mit dem
entsprechenden Namen der Exportdatei.
Speichern Sie die Anderung.

6. Flhren Sie die Datei create_user.bat aus. Sie kdnnen dabei ein Kennwort fir alle
importierten Benutzer vergeben. Méchten Sie kein Kennwort vergeben, driicken Sie die
Eingabetaste, ohne ein Kennwort einzugeben.

Die Benutzer werden ins User Management importiert.

3.2.3 Benutzer mit ARIS Administration/dem User
Management synchronisieren

Sie kédnnen Benutzer in ARIS Risk & Compliance Manager mit Benutzern in ARIS
Administration/User Management synchronisieren, um die Daten in ARIS Risk & Compliance
Manager zu aktualisieren. Die Verwaltung der Benutzer erfolgt flr alle ARIS-Produkte zentral in

ARIS Administration/User Management (ARIS Connect). Nicht zu verwechseln mit
Administration in ARIS Risk & Compliance Manager. Die Zuordnung der Benutzer zu
Benutzergruppen erfolgt weiterhin in ARIS Risk & Compliance Manager. Die Benutzergruppen in
ARIS Administration/User Management entsprechen nicht denen in ARIS Risk & Compliance
Manager.

Voraussetzung

Sie haben die Rolle Benutzer-Manager, Benutzergruppen-Manager, Systemadministrator
oder Umgebungsadministrator.



Vorgehen

1. Klicken Sie auf Administration > Benutzer.

2. Kilicken Sie unter User Management > Mit User Management synchronisieren auf
Synchronisieren. Die Benutzerdaten in ARIS Risk & Compliance Manager werden durch die
Daten aus ARIS Administration/User Management ersetzt. Dadurch werden Funktions- und
Lizenzrechte, Namen, Kennworter, E-Mail-Adressen usw. aktualisiert sowie Benutzer
deaktiviert.

Der Dialog wird geschlossen. Administration > Monitoring > Server-Auftrage wird
angezeigt. Der Server-Task wird unter In Bearbeitung befindliche Server-Tasks
ausgegeben. Wenn er abgeschlossen ist, wird er unter Abgeschlossene Server-Auftrage
(letzte 10) aufgelistet. Die importierten Benutzer werden in ARIS Risk & Compliance Manager
aktiviert.

3.3 Anbindung an einen Verzeichnisdienst (LDAP)

Anders als in den Vorgangerversionen wird LDAP nun nicht mehr direkt mit ARIS Risk &
Compliance Manager verbunden. Stattdessen muss die LDAP-Anbindung in ARIS
Administration/im User Management konfiguriert werden. Informationen hierzu finden Sie im
ARIS Server-Installations- und -Administrationshandbuch im Kapitel Set up ARIS for
LDAP server operation.

3.4 Anbindung an ARIS Publisher

Sie kdnnen eine Verbindung von ARIS Risk & Compliance Manager zu ARIS Publisher herstellen,
um Objekte und Modelle aus ARIS Publisher in ARIS Risk & Compliance Manager anzuzeigen.
GemalB dem empfohlenen Vorgehen sollten die Stammdaten (Benutzer, Risiken, Kontrollen,
usw.) in ARIS Architect modelliert werden. Nach der Modellierung kénnen diese Daten mit dem
Export-Report von ARIS Risk & Compliance Manager exportiert und in ARIS Risk & Compliance
Manager importiert werden. Zusatzlich ist es mdglich die Datenbank von ARIS Architect mit ARIS
Publisher zu verdffentlichen. Nach dem Import der Stammdaten in ARIS Risk & Compliance
Manager kann Uber die Umgebungen die Anbindung an ARIS Publisher konfiguriert werden.
Dadurch kann z. B. in ARIS Risk & Compliance Manager von einem Risikoformular auf das Objekt
im veroffentlichten Modell verlinkt werden, um den Prozess in ARIS Publisher anzuzeigen.

Voraussetzung

ARIS Risk & Compliance Manager und ARIS Publisher verwenden das gleiche User Management
zur Verwaltung von Benutzern. ARIS Administration/User Management fiir alle ARIS-Produkte,
nicht zu verwechseln mit der Administration in ARIS Risk & Compliance Manager, dient zur
Verwaltung von Benutzern, Benutzergruppen, Funktions- und Lizenzrechten, Lizenzen und
Konfigurationen. Damit ist die einmalige Anmeldung flr verschiedene ARIS-Produkte
gewahrleistet.



Vorgehen

USER MANAGEMENT

1.
2.
3.
4,

Starten Sie das User Management.
Legen Sie im User Management eine Benutzergruppe und einen Benutzer an.
Ordnen Sie dem Benutzer diese Benutzergruppe zu.

Ordnen Sie der Benutzergruppe das Funktionsrecht Publisher-Administrator zu.

ARIS ARCHITECT

1.
2.

.
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9.

10.
11.
12.
13.
14.

Starten Sie ARIS Architect.

Klicken Sie auf ARIS > Administration. Die Registerkarte Administration wird
gedffnet.

Melden Sie sich an der Datenbank an, die Sie exportieren mdéchten.

Klicken Sie in der Navigation auf Benutzer. Die Benutzer und Benutzergruppen werden
angezeigt.

Klicken Sie mit der rechten Maustaste auf die zuvor erstelle Benutzergruppe.

Klicken Sie auf Eigenschaften.

Klicken Sie auf Funktionsrechte.

Aktivieren Sie das Kontrollkdstchen filir das Recht Datenbankexport. (Die
produktspezifischen Berechtigungen werden nicht zentral im User Management zugewiesen,
sondern im jeweiligen ARIS-Produkt.)

Klicken Sie auf Zugriffsrechte.

Ordnen Sie der Benutzergruppe mindestens das Zugriffsrecht Lesen flir die Hauptgruppe zu.
Klicken Sie auf Rechte vererben, um die Rechte auf alle Untergruppen zu Ubertragen.
Klicken Sie auf OK.

Veréffentlichen Sie die gewtlinschte Datenbank.

Andern sie nach dem Export den Status auf Aktiviert.

ARIS PUBLISHER

A

Starten Sie ARIS Architect.

Melden Sie sich mit dem Benutzer root und dem Kennwort root an.

Offnen Sie das Modul Gruppen. Die von Ihnen angelegte Benutzergruppe wird angezeigt.
Klicken Sie in der Zeile der Gruppe auf Zuordnen. Der entsprechende Dialog wird getffnet.
Ordnen Sie die zuvor im User Management angelegt Gruppe ARIS Publisher zu.

Klicken Sie auf Speichern.



ARIS PUBLISHER-INTEGRATION IN ARIS RISK & COMPLIANCE MANAGER
AKTIVIEREN

Voraussetzung

Sie haben die Rolle Systemadministrator.

1.
2.

o v AW

9.

Starten Sie ARIS Risk & Compliance Manager.

Klicken Sie auf Administration. Das Menielement Allgemein wird anfanglich
angezeigt.

Klicken Sie unter Systemmanagement auf Umgebungen.

Klicken Sie auf den Namen der gewtlinschten Umgebung. Das Formular wird angezeigt.
Klicken Sie unter Einstellungen fiir die Integration von ARIS Publisher auf Ja.
Tragen Sie im Feld Objektverkniipfung den ARIS Publisher-Link in folgender Form ein:

http://<BusinessPublisherServer>:19990/businesspublisher/link.do?login=<Be
nutzername>&password=<Kennwort>&localeid=1033&ph=<exportID>&objectg
uid={GUID}

Ersetzen Sie die Platzhalter folgendermaBen:
a. <BusinessPublisherServer> = Name oder IP-Adresse des ARIS Publisher Servers.
b. <Benutzername> = Name des Benutzers, der zuvor angelegt wurde.
c. <Kennwort> = Kennwort des Benutzers, der zuvor angelegt wurde.
d. <exportID>
1. Offnen Sie ein Modell in ARIS Publisher.
2. Klicken Sie mit der rechten Maustaste auf ein Objekt.
3. Kilicken Sie auf Link kopieren.
4

Kopieren Sie im angezeigten Link den Parameter ph mit seinem Wert und ersetzen
Sie damit <exportID>.

Der Platzhalter {GUIDY} muss nicht ersetzt werden. Dieser wird von ARIS Risk & Compliance
Manager dynamisch ersetzt.

Tragen Sie in das Feld Modellverkniipfung den zuvor angelegten Link in der folgenden
Form ein und ersetzen Sie den Parameter objectguid durch modelguid:

http://<BusinessPublisherServer>:19990/businesspublisher/link.do?login=<Be
nutzername>&password=<Kennwort>localeid=1033&ph=<exportID>&modelgui
d={GUID}

Ersetzen Sie die Platzhalter.

10. Klicken Sie auf [@] Speichern.
Die ARIS Publisher-Integration wird aktiviert.



TEST DURCHFUHREN

1. Melden Sie sich bei ARIS Risk & Compliance Manager mit der Rolle Test-Manager an.
2. Offnen Sie ein Risiko, welches durch den Stammdatendateiimport generiert wurde.
3. Klicken Sie in der Zeile Funktion auf Objektverkniipfung und Modellverkniipfung.

ARIS Publisher wird in einem neuen Fenster gedffnet. Das entsprechende Objekt oder Modell wird
gedffnet, wenn die Anbindung korrekt konfiguriert wurde.

3.5 Runnable uber ARIS Cloud Controller sichern und
rucksichern

ARIS Risk & Compliance Manager ermdglicht das Generieren und Riicksichern von
Datenbankschnappschissen direkt aus der Web-Anwendung. Die ARIS Cloud Controller
(ACC)-Funktionalitat zum Sichern und Ricksichern von Mandanten ist zusatzlich zum Generieren
von Runnable-Sicherungsdateien verwendbar, die einen Datenbankschnappschuss sowie alle
angewandten individuellen Anpassungen enthalten. Nahere Informationen finden Sie im
Handbuch von ARIS Cloud Controller, Kapitel Back up a tenant und Restore a tenant.

3.6 Runnable Gber ARIS Tenant Management sichern
und ridcksichern

ARIS Tenant Management erlaubt die Sicherung und Ricksicherung mandantenspezifischer
Daten von ARIS Risk & Compliance Manager. Die erzeugten Runnable-Sicherungsdateien
enthalten einen Datenbankschnappschuss sowie alle angewandten individuellen Anpassungen.
Nahere Informationen finden Sie im ARIS Tenant Management Handbuch.

Hinweis: Bei der Ricksicherung mandantenspezifischer Daten iber ARIS Tenant Management
mussen die Sicherungsdateien dieselben individuellen Anpassungen enthalten wie die
angewandten Exemplare von ARIS Risk & Compliance Manager. Ist dies nicht der Fall, sind die
individuellen Anpassungen flr die entsprechenden Exemplare manuell anzuwenden.



4 Glossar

GLOBAL UNIQUE IDENTIFIER (GUID)

Eindeutiger, datenbanklibergreifender Identifizierer flir Elemente von ARIS.

JAVA DATABASE CONNECTIVITY (JDBC)

Schnittstelle, die die Kommunikation zwischen einer Java-Anwendung und einer Datenbank
ermdglicht.

MULTI-PURPOSE INTERNET MAIL EXTENSIONS-MAPPING (MIME-MAPPING)

Verbindet eine Dateinamenerweiterung mit dem Typ der Datendatei, z. B. Text, Audio, Bild.

SERVICE-ID VON ORACLE (SID)

Eindeutige Kennung, die Oracle bendtigt, um die Datenbankinstanz zu identifizieren.

SIMPLE MAIL TRANSFER PROTOCOL (SMTP)

Ubertragungsprotokoll speziell fir den Austausch von Mails. Es legt beispielsweise fest, wie zwei
Mailsysteme interagieren und wie die Steuermeldungen zu diesem Zweck aussehen mussen.

SINGLE SIGN-ON (SSO)

Durch die Einmalanmeldung (Single Sign-On, SSO) braucht sich ein Benutzer nur einmal mit
Benutzername und Kennwort zu authentifizieren, um ohne erneute Anmeldung auf alle Dienste,
Programme und Rechner zuzugreifen. Wenn Dienste, Programme und Rechner eine erneute
Authentifizierung verlangen, wird diese durch den zugrunde liegenden SSO-Mechanismus
vorgenommen.



5 Rechtliche Hinweise

5.1 Dokumentationsumfang

Die zur Verfligung gestellten Informationen beschreiben die Einstellungen und Funktionalitaten,
die zum Zeitpunkt der Verdffentlichung glltig waren. Da Software und Dokumentation
verschiedenen Fertigungszyklen unterliegen, kann die Beschreibung von Einstellungen und
Funktionalitaten von den tatsdchlichen Gegebenheiten abweichen. Informationen lber solche
Abweichungen finden Sie in den mitgelieferten Release Notes. Bitte lesen und berlicksichtigen Sie
diese Datei bei Installation, Einrichtung und Verwendung des Produkts.

Wenn Sie das System technisch und/oder fachlich ohne Service-Leistung der Software AG
installieren mdéchten, bendétigen Sie umfangreiche Kenntnisse hinsichtlich des zu installierenden
Systems, der Zielthematik sowie der Zielsysteme und ihren Abhdangigkeiten untereinander.
Aufgrund der Vielzahl von Plattformen und sich gegenseitig beeinflussender Hardware- und
Softwarekonfigurationen kénnen nur spezifische Installationen beschrieben werden. Es ist nicht
maoglich, samtliche Einstellungen und Abhangigkeiten zu dokumentieren.

Beachten Sie bitte gerade bei der Kombination verschiedener Technologien die Hinweise der
jeweiligen Hersteller, insbesondere auch aktuelle Verlautbarungen auf deren Internet-Seiten
bezliglich Freigaben. Fir die Installation und einwandfreie Funktion freigegebener Fremdsysteme
kédnnen wir keine Gewahr Ubernehmen und leisten daher keinen Support. Richten Sie sich
grundsatzlich nach den Angaben der Installationsanleitungen und Handblicher der jeweiligen
Hersteller. Bei Problemen wenden Sie sich bitte an die jeweilige Herstellerfirma.

Falls Sie bei der Installation von Fremdsystemen Hilfe benétigen, wenden Sie sich an Ihre lokale
Software AG-Vertriebsorganisation. Beachten Sie bitte, dass solche Hersteller- oder
kundenspezifischen Anpassungen nicht dem Standard-Softwarepflege- und Wartungsvertrag der
Software AG unterliegen und nur nach gesonderter Anfrage und Abstimmung erfolgen.

Bezieht sich eine Beschreibung auf ein spezifisches ARIS-Produkt, wird dieses genannt.
Andernfalls werden die Bezeichnungen fir die ARIS-Produkte folgendermafBen verwendet:

Name Umfasst

ARIS-Produkte Bezeichnet samtliche Produkte, flir die die Lizenzbedingungen
der Software AG-Standard-Software gelten.

ARIS-Clients Bezeichnet alle Programme, die Uber ARIS Server auf
gemeinsam verwendete Datenbanken zugreifen, z. B. ARIS
Architect oder ARIS Designer.

ARIS-Download-Clients Bezeichnet ARIS-Clients, die aus dem Browser gestartet
werden kénnen.



5.2 Datenschutz

Die Produkte der Software AG stellen Funktionalitat zur Verfligung, die flir die Verarbeitung
personlicher Daten entsprechend der EU-Datenschutz-Grundverordnung (DSGVO) genutzt
werden kann.

Die Beschreibungen zur Nutzung dieser Funktionalitat finden Sie in der
Administrationsdokumentation des jeweiligen Produkts.

5.3 Disclaimer

ARIS-Produkte sind fiir die Verwendung durch Personen gedacht und entwickelt. Automatische
Prozesse wie das Generieren von Inhalt und der Import von Objekten/Artefakten per
Schnittstellen kénnen zu einer immensen Datenmenge fithren, deren Verarbeitung wiederum
Verarbeitungskapazitaten und physische Grenzen Uberschreiten kdnnen. Physikalische Grenzen
kdénnen dann Uberschritten werden, wenn der verfligbare Speicherplatz fir die Ausfiihrung der
Operationen oder die Speicherung der Daten nicht ausreicht.

Der ordnungsgemaBe Betrieb von ARIS Risk & Compliance Manager setzt voraus, dass eine
zuverlassige und schnelle Netzwerkverbindung vorhanden ist. Ein Netzwerk mit unzureichender
Antwortzeit reduziert die Systemperformanz und kann zu Timeouts fihren.

Wenn ARIS-Produkte in einer virtuellen Umgebung genutzt werden, miissen ausreichende
Ressourcen verfiigbar sein, um das Risiko einer Uberbuchung zu vermeiden.

Das System wurde im Szenario Internal control system mit 400 gleichzeitig angemeldeten
Benutzern getestet. Es enthdlt 2.000.000 Objekte. Um eine ausreichende Performance zu
gewahrleisten, empfehlen wir mit nicht mehr als 500 parallel angemeldeten Benutzern zu
arbeiten. Kundenspezifische Anpassungen, vor allem in Listen und Filtern, wirken sich negativ auf
die Performance aus.
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